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ZAPYTANIE

- W imieniu Klubu radnych Prawa i Sprawiedliwosci Rady Miejskiej Wroctawia
zwracam si¢ z zapytaniem:
1. Czy i w jaki sposob chronione sg dane osobowe 0sdb korzystajgcych z
UrbanCard
2. Prosimy o informacje na jakim etapie wyjasniania jest incydent z
listopada 2010 roku z ,,przecieku danych’ z systemu UrbanCard w
kampanii wyborczej

W imieniu Klubu PiS

~~~~~~ . ﬁ’/
e 4
.~ Plotr Babiafz

Przewodnlg,z’a[cy Klubu Radnych
" ~Prawa iSprawiedliwodci
Rady Miejskiej Wroctawia




Sekretarz Miasta

Wroc’raw, 28 marca 2011 r.

SMW.033.2.18.2011

Pan
Piotr Babiarz
Przewodniczdcy Klubu Radnych

Prawa i 8prawiedliwosci Rady Miejskiej Wroctawia

Sukiehnice 9
502107 Wroctaw

W odpowiedzi na zapytanie Klubu Radnych Prawa i Sprawiedliwosci Rady
Miejskiej Wroctawia z dnia 17 marca 2011 roku informuje co nastepuje.

1. Czy i w jaki sposdb chronione sa dane osobowe 0s6b korzystajacych
z UrbanCard

Ustawa z 29 sierpnia 1997 roku o ochronie danych osobowych (dalej: ustawa)
w art. 36 zobowigzuje administratorbw danych do stosowania $rodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
odpowiednia ~do zagrozen oraz kategorii danych objetych ochrona,
a w szczegolnosci do zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

UMW posiada Polityke Bezpieczenstwa oraz Instrukcje Zarzadzania  Systemem
Informatycznym Stuzacym Przetwarzaniu Danych Osobowych wprowadzonych
Zarzadzeniem Nr K/30/09 Prezydenta Wroctawia z dnia
1 wrzesnia 2009 r. Oba dokumenty opisujq zasady postepowania z Danymi
Osobowymi, ktérych administratorem jest UMW.

W urzedzie wprowadzone zostaly réwniez instrukcje zwigzane z zabezpieczeniem
systeméw informatycznych zwigzanych przetwarzaniem Zbioréw Danych
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Osobowych (np.: 06/001 - nadawanie uprawnien do Systeméw Informatycznych
Urzedu, 06/004 - Niestandardowe udostepnianie zasobdw sieciowych, 06/005 -
Nadawanie uprawnien do Domeny Urzedu Miejskiego Wroctawia (konto
domenowe), 17/001 - uzyskanie certyfikatu VPN, 17/003 - dostep do zasobdéw
sieci UM Wroctaw przy uzyciu klienta VPN, W16/001 - Wstep do PD (Punkt
Dystrybucyjny), BPD (Budynkowy Punkt Dystrybucyjny), KPD (Kondygnacyjny
Punkt Dystrybucyjny) i korzystanie z zasobdéw znajdujacych sie w CPD (Centrum
Przetwarzania Danych), BPD (Budynkowym Punkcie Dystrybucyjnym), KPD
(Kondygnacyjnym Punkcie Dystrybucyjnym) przez upowaznione osoby spoza
Wydziatu Informatyki) oraz procedury wynikajace z ISO 20000 (np. planowanie
ciagtosci  dziatania ustug informatycznych sygn. PD-Win-Kdsk-0142-001,
testowanie planéw ciagtosci dziatania ustug informatycznych sygn. PD-Win-Kdsk-
0142-004 v1).

Zgodnie z ustawg oraz wskazanymi powyzej dokumentami z Operatorem

powierzenia pozwaiajgca na scedowanie obowiazkow administratora danych
osobowych w celu realizacji ustugi sprzedazy biletéw komunikacji miejskiej. Po
podpisaniu umowy Wykonawca przetwarza dane w imieniu powierzajacego.

Urzad Miejski Wroctawia wraz z Operatorem Systemu Wroctawskiej Karty Miejskiej
ma ustalone réwniez dodatkowe procedury pozwalajace na ochrone danych
np. Protokolarne przekazanie danych na wezwanie wtasciciela.

Z wyjasnien otrzymanych od Mennicy Polskiej S.A., ktéra zbiera i przetwarza dane
uzytkownikéw Systemu URBANCARD w ramach realizacji umowy o sprzedaz
biletéw komunikacji miejskiej z dnia 2 grudnia 2009 r., wynika, ze w petni
realizuje swoje zobowigzania co do stosowania przepiséw ustawy, jak réwniez
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych. Przygotowanie
systemu przetwarzajacego dane oséb korzystajacych z systemu URBANCARD, jak
i przetwarzanie danych osobowych, stuzace biezacej obstudze uzytkownikéw
URBANCARD znajdujg oparcie w obowigzujacych przepisach prawa.

Podstawowe cechy systemu, na ktére nalezy zwrdci¢ uwage to odnotowywanie dla
kazdej osoby, ktérej dane sq w nim przetwarzane, nastepujacych informaciji:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
chyba ze dostep do systemu informatycznego i przetwarzanych w nim
danych posiada wytgcznie jedna osoba;

3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one
dotycza;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane
osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba
ze system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

W systemie informatycznym Operatora Systemu Wroctawskiej Karty Miejskiej
stosowane sg mechanizmy kontroli dostepu do danych osobowych. Dla kazdego
uzytkownika rejestrowany jest odrebny identyfikator, a dostep do danych mozliwy
jest wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia. Nie
przydziela sie identyfikatoréw uzytkownikéw, ktorzy utracili uprawnienia do
przetwarzania danych ponownie. Hasta zmieniane sg co 30 dni i skfadajg sie co
najmniej z o$miu znakow.

Dodatkowo system informatyczny stuzacy do przetwarzania danych osobowych
zabezpieczony jest przed dziataniem oprogramowania, ktérego celem jest
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uzyskanie nieuprawnionego dostepu do danych, jak réwniez przed utratg danych
spowodowang awariq zasilania, czy innymi zaktdceniami w sieci zasilajacej.

Dane osobowe zabezpieczone sa réwniez przez wykonywanie kopii zapasowych
zbioréw danych oraz programéw stuzacych do przetwarzania danych. Kopie te
przechowywane sa w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacjq, uszkodzeniem lub zniszczeniem, jak réwniez usuwa sie
niezwtocznie po ustaniu ich uzytecznosci.

System chroniony jest przed zagrozeniami pochodzacymi z sieci publicznej przez
wdrozenie fizycznych lub  logicznych  zabezpieczern  chronigcych  przed
nieuprawnionym dostepem.

Inne S$rodki, jakie wykorzystuje Operator w celu zabezpieczenia danych
osobowych, to zabezpieczenie miejsca, w ktérym sa przechowywane dane, przed
dostepem o0s6b nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych

do przetwarzania danvch. Osoby nisunrawniona nia maia doctenu da danuch

0SObOWYCh i nie mogq przebywac w obszarze ich przetwarz
maja dostep do danych posiadajg stosowne upowaznienia do przetwarzania
danych osobowych.

y, ktore

Wskazane powyzej zabezpieczenia, jak i kwestie zwigzane ze struktura ochrony
danych i bezpiecznym ich obiegiem zostaty opisane w wymaganej przez ustawe
dokumentacji, ktéra zostata przyjeta przez Mennice i jest na biezgco
aktualizowana. Osoby majace dostep do danych zostaty z tymi dokumentami
zapoznane i sg zobowigzani do ich stosowania.

Dodatkowo Mennica korzysta z ustug renomowanej firmy specjalizujgcej sie
w przepisach o ochronie danych osobowych, ktdéra petni funkcje Administratora
Bezpieczenstwa Informacji. Operator Systemu Wroctawskiej Karty Miejskiej
zapewnia, ze system informatyczny, tworzenie procedur oraz biezace zagadnienia
dotyczace przetwarzania danych osobowych analizowane sa przez specjalistéw
najwyzszej klasy, a takze, iz narzedzia przygotowane przez Mennice oraz biezaca
obstuga sg zgodne z obowigzujacym prawem i zapewniajg bezpieczeristwo danych
osobowych odpowiadajace przyjetym standardom. Dowodem tego jest takze to, iz
w dniu 9 lutego 2011 r. w Mennicy Polskiej S.A. miata miejsce kontrola
Generalnego Inspektora Ochrony Danych Osobowych, dotyczaca przetwarzania
danych uzytkownikéw URBANCARD, ktéra ostatecznie nie wykazata zadnych
uchybien w aspekcie stosowanych zabezpieczen.

2. Na jakim etapie wyjasniania jest incydent z listopada 2010 roku z
»przeciekiem danych” z systemu UrbanCard w kampanii wyborczej

Na polecenie Prezydenta Wroctawia wszczeto kontrole wewnetrzng. Wystapiono z
prosbg o przeprowadzenie kontroli do Biura Generalnego Inspektora Ochrony
Danych Osobowych oraz powiadomiono Prokurature o mozliwoéci popetnienia
przestepstwa.

Kontrola wewnetrzna odbyta sie w dniach 22-26 listopada 2010 r. Ustalenia
kontroli wskazaty na naruszenie § 14 ust. 2 - 4 Polityki Bezpieczenstwa Danych
Osobowych wprowadzonych Zarzadzeniem nr K/30/09 Prezydenta Wroctawia
z dnia 1 wrzesnia 2009 r. w sprawie ochrony danych osobowych w Urzedzie
Miejskim Wroctawia. W dniu 21 stycznia 2011 r. skierowane zostato wystapienie
pokontrolne do Dyrektora Wydziatu Finansowego zobowigzujgce do dotozenia
nalezytej starannosci przy udostgpnianiu danych osobowych w obiegu
wewnetrznym, a w szczegolnosci do weryfikowania celu w jakim dane zostajg
udostepnione oraz zachowania procedury ich udostepniania. Powyzszy materiat
kontroli wewnetrznej zostat przekazany do Prokuratury Wroctaw Stare Miasto,
ktéra wszczeta postepowanie wyjasniajace z urzedu po ukazaniu sie publikacji
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prasowych w zakresie nieuprawnionego postuzenia sie czesdcig zbioru danych
osobowych klientéw systemu karty miejskiej.

W dniach od 24 do 25 oraz od 27 do 28 stycznia 2011 przeprowadzona zostata
kontrola Biura Generalnego Inspektora Ochrony Danych Osobowych sygn. DIS-K-
412/10/11 w zakresie zgodnosci przetwarzanych danych z przepisami o ochronie
danych  osobowych. Kontrola zakofczyta sie przekazaniem w dniu
11 lutego 2011 r. protokotu kontroli zawierajacego szczegétowe ustalenia
z przeprowadzonych czynnosci kontrolnych, do ktérego nie wniesiono zastrzezen.

Obecnie trwa dochodzenie prowadzone przez Prokurature Wroctaw - Stare Miasto.

Dokumentacja kontroli znajduje sie w Wydziale Kontroli UM Wroctaw.

Z up. PREZYDENTA

Wingd

Do wiadomosci:
'1. ) Biuro Rady Miejskiej Wroctawia

. Biuro Prezydenta
3. a/a
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