ZALACZNIK NR 2 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA

1. Okreslenie przedmiotu i zakresu zamoéwienia:

2.

Przedmiotem zamodwienia jest dostawa licencji i uruchomienie nowoczesnych mechanizméw
inteligencji, zarzadzania oraz analizy materiatu wideo w systemie Monitoringu Prewencyjne-
go Wroctawia.

Wymagania ogoélne:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Zamawiajacy wymaga, aby zamowienie byto zrealizowane kompletnie, w petnym zakre-
sie i zgodnie z wymaganiami Zamawiajacego okreslonymi w niniejszym OPZ, SIWZ oraz
warunkami umowy.

Zamawiajacy wymaga, aby zamowienie bylo wykonane z nalezytg starannoscia, w opar-
ciu o sprawdzone, nowoczesne technologie, z wykorzystaniem wspoétczesnej wiedzy z
zakresu zwigzanego z przedmiotem zamdwienia, z poszanowaniem wszelkich obowigzu-
jacych przepiséow prawa.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego ka-
natu sprzedazy producentéw i by¢ przeznaczone dla tego projektu — do oferty nalezy do-
taczy¢ odpowiednie oswiadczenie Wykonawcy.

Zamawiajacy wymaga aby oferowane przez Wykonawce urzadzenia oraz oprogramowa-
nie byly jednorodne (tj. zakazuje sie zaoferowania a nastepnie dostarczania réznych
modeli urzadzen i oprogramowania, elementy muszg by¢ tozsame w ramach modelu).

Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie
dawniej, niz na 9 miesiecy przed ich dostarczeniem) oraz by nie byly uzywane (przy
czym Zamawiajacy dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich
dostarczeniem wytacznie przez wykonawce i wytacznie w celu weryfikacji dziatania urza-
dzenia, przy czym jest zobowigzany do poinformowania Zamawiajgacego o zamiarze roz-
pakowania sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed jego rozpakowa-
niem).

Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego
z dostarczonych produktow nie bedzie stanowié¢ naruszenia majatkowych praw autor-
skich oséb trzecich.

Zamawiajacy zastrzega sobie mozliwos¢ wystgpienia z wnioskiem do Wykonawcy o
wskazanie w publicznie dostepnej dokumentacji producenta (np. strona www z doku-
mentacjg techniczng opisujgqcq dane urzadzenie/oprogramowanie) potwierdzenia spet-
nienia wymogow. Nie spetnienie tego warunku w ciagu 3 dni roboczych od dnia otrzy-
mania wniosku bedzie skutkowato odrzuceniem oferty.

Zamawiajacy zastrzega sobie prawo zazadania testow poszczegolnych funkcjonalnosci
przed wyborem oferty. Na zadanie Zamawiajgcego Wykonawca zobowigzany bedzie do
dostarczenia w ciggu 3 dni roboczych od wezwania urzgdzen/oprogramowania celem
przeprowadzenia testéw. W przypadku oprogramowania Wykonawca wykona instalacje i
konfiguracje na udostepnionej przez Zamawiajgcego stacji roboczej.

Zamawiajacy zastrzega sobie mozliwos¢ zwrdcenia sie do producentéw oferowanych
produktow o potwierdzenie, ze sprzet i licencje nie byty przeznaczone dla innego odbior-



cy (w takze do przekazania producentowi niezbednych danych umozliwiajgcych weryfi-
kacje) jak rowniez zastrzega sobie prawo sprawdzenia u producentéw warunkéw gwa-
rancyjnych i wsparcia na oferowane rozwigzanie.

2.10. Zgodnie z Prawem Zamowien Publicznych zezwala sie na dobor urzadzen o parame-
trach nie gorszych niz przedstawionych w OPZ. Na etapie skiadania ofert Wykonawca
zobowigzany jest oswiadczy¢, ze oferowane dostawy i ustugi odpowiadajg wymaganiom
okreslonym przez Zamawiajacego oraz przediozy¢ wykaz oferowanych materiatow.

3. Organizacja prac i etapowanie zadan:

3.1. Zadanie zostato podzielone na dwa etapy:

3.1.1. Etap 1 - Dostawa wymaganych licencji:

a)

b)

c)

W ramach Etapu 1 Wykonawca zobowigzany jest do dostawy wszystkich wy-
maganych licencji zgodnie z OPZ pkt 4.1.

Przed dostarczeniem licencji Wykonawca dokona wszelkich niezbednych analiz
przy udziale Zamawiajacego, aby odpowiednio dobra¢ zakres oraz typ dostar-
czanych licencji z uwzglednieniem wszelkich wymagan funkcjonalnych i tech-
nicznych opisanych w OPZ.

W trakcie prowadzonych analiz Wykonawca zobowigzany jest na wezwanie
Zamawiajgcego do uruchomienia testowej instancji systemu w celu wykazania
spetniania wymagan opisanych w OPZ w przypadku wystgpienia jakichkolwiek
watpliwosci po stronie Zamawiajacego.

3.1.2. Etap 2 - Uruchomienie Zunifikowanej Platformy Bezpieczenstwa wraz z zaawan-
sowanymi mechanizmami inteligencji, zarzadzania oraz analizy materiatu wideo:

a)

b)

c)

d)

e)

f)

9)

W ramach Etapu 2 Wykonawca zobowigzany jest do uruchomienia Zunifikowa-
nej Platformy Bezpieczenstwa z wykorzystaniem licencji dostarczonych w Eta-
pie 1.

W pierwszej kolejnosci Wykonawca uruchomi bazowa instancje Zunifikowanej
Platformy Bezpieczenstwa z wykorzystaniem urzadzen serwerowych posiada-
nych przez Zamawiajgcego.

Po uruchomieniu czesci serwerowej Zunifikowanej Platformy Bezpieczenstwa
Wykonawca dokona konfiguracji macierzy oraz witaczenia kamer monitoringu w
celu realizacji podstawowych funkcji systemu w zakresie zarzadzania materia-
tem wideo (VMS). Na tym etapie prac nalezy wykorzystac istniejgce zasoby
serwerowo-macierzowe posiadane przez Zamawiajgcego.

Po uruchomieniu funkcjonalnosci zarzadzania materiatem wideo (VMS) dla
wszystkich istniejacych kamer monitoringu wizyjnego Wykonawca dokona wy-
gaszenia dotychczasowego systemu we wspotpracy z Zamawiajacym.

Wykonawca w trakcie procedury wygaszania dotychczasowego systemu doko-
na réwnolegtego uruchomienia mechanizméw zaawansowanej inteligencji oraz
analityki.

Przed zakonczeniem prac Wykonawca przeprowadzi szkolenie dla administrato-
row systemu oraz operatoréw systemu zgodnie z zapisami OPZ pkt 7.

Wraz ze zgtoszeniem przedmiotu Zamowienia do odbioru Wykonawca dostar-
czy certyfikat/licencje potwierdzajacq obowigzywanie wsparcia SMA dla uru-
chomionej Zunifikowanej Platformy Bezpieczenstwa.



3.2

3.3

. Realizacja poszczegdlnych etapow zadania musi odbywac sie chronologicznie w termi-

nach wskazanych w Umowie.

. Zamawiajacy zastrzega sobie prawo do wyznaczenia kilkuosobowego zespotu technicz-

nego, ktéry bedzie brat udziat w procesie implementacji, nabywajac doswiadczenia nie-
zbednego przy pdézniejszej eksploatacji systemu.

4. Wymagania ilosciowe:

4.1

4.2.

. Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu Zunifikowang Platforme Bez-

pieczenstwa umozliwiajacq zarzadzania oraz analize materiatu wideo z wykorzystaniem
wbudowanych mechanizmodw inteligencji, zawierajacy minimum:

a) 1 licencje serwerowg Zunifikowanej Platformy Bezpieczenstwa stanowigcg podstawe
do uruchomienia wszystkich kluczowych elementéw i funkcjonalnosci systemu.

b) 1 licencje systemu Zarzadzania Materiatem Wideo (VMS)

c) 1 licencje systemu Kontroli Dostepu (ACS)

d) 1 licencje systemu Automatycznego Rozpoznawania Tablic Rejestracyjnych (ALPR)
e) 1 licencje umozliwiajacq potaczenie nadrzedne z systemem zewnetrznym (Federacja)
f) 250 licencji kamerowych obejmujacych potaczenie bazowe

g) 250 licencji kamerowych obejmujacych potaczenie fail-over

h) 50 licencji zaawansowanej analityki dla kamer statopozycyjnych

i) 2 licencje kamerowe ALPR

j) 30 licencji dla stanowisk operatorskich

k) 5 licencji dla terminali mobilnych

Kazda z licencji wskazanych w OPZ pkt. 4.1 moze sie sktada¢ z licencji podstawowych i
ich rozszerzen, poszczegodlne licencje mogaq sie rowniez zawiera¢ w licencji zbiorczej,
pod warunkiem fgcznego spetniania wymaganych funkcjonalnosci i parametrow tech-
nicznych.

5. Wymagania funkcjonalne:

5.1

. Platforma Bezpieczenstwa:

5.1.1. Zamawiajacy wymaga, aby dostarczone rozwigzanie byto zunifikowanym syste-
mem, ktoéry petni role Platformy Bezpieczenstwa.

5.1.2. Jako zunifikowang Platforme Bezpieczenstwa nalezy rozumie¢ oprogramowanie
serwerowe oraz klienckie posiadajagce wbudowane wszystkie wymagane kluczowe
funkcjonalnosci oraz narzedzia, bez koniecznosci wykorzystywania rozwigzan po-
mocniczych pochodzacych od innych dostawcéw i producentéw.

5.1.3. Wykorzystywanie rozwigzan pomocniczych pochodzacych od innych dostawcéw i
producentow dopuszczalne jest wytacznie dla funkcjonalnosci dodatkowych.

5.1.4. Do kluczowych funkcjonalnosci nalezg minimum:
a) Zarzadzanie Materiatem Wideo (VMS)
b) System Kontroli Dostepu (ACS)

C) Automatyczne Rozpoznawanie Tablic Rejestracyjnych (ALPR)



5.1.5. Zamawiajacy dopuszcza, aby kluczowe funkcjonalnosci Platformy Bezpieczenstwa
opisane w OPZ pkt 5.1.4 mogty by¢ licencjonowane tacznie lub oddzielnie w ramach
licencji serwerowej.

5.1.6. Do kluczowych narzedzi nalezg minimum:
a) Dynamiczne mapy graficzne
b) Zaawansowana analityka wideo i mechanizmy inteligencji
C) Aplikacja Kliencka PC
d) Webowa Aplikacja Kliencka (tzw. web-client)
e) Mobilna Aplikacja Kliencka (dostepna na smartfony i tablety)
f) Federacje

5.1.7. Platforma Bezpieczenstwa musi posiada¢ zdolno$¢ dziatania jako system klasy
PSIM (Physical Security Information Management) pozwalajacy na tworzenie rozbu-
dowanych, wieloparametrowych i wielostopniowych procedur oraz algorytméw de-
cyzyjnych, w ktérych kazdy krok moze podlegac¢ oddzielnej weryfikacji, autoryzacji
lub akceptacji, stuzacy jako narzedzie wspierania decyzji i korelowania zdarzen.

5.1.8. Dostep do Platformy Bezpieczenstwa z poziomu operatora systemu musi by¢ re-
alizowany poprzez Aplikacje Kliencka posiadajgqcq wbudowany Pulpit Sterowniczy.

5.1.9. Jako aplikacje kliencka nalezy rozumie¢ podstawowe narzedzie pracy operatora
systemu, dostepne jako rozwigzanie desktopowe na systemy operacyjne z rodziny
Microsoft Windows (Windows 7 Professional 64-bit PL oraz Windows 10 Professional
64-bit PL).

5.2.Kluczowe funkcje Platformy Bezpieczenstwa:

5.2.1. Zarzadzanie Materiatem Wideo (VMS)

a) Funkcjonalnos$¢ VMS musi stanowic¢ integralng cze$¢ Platformy Bezpieczenstwa.
Jesli podlega odrebnemu licencjonowaniu Wykonawca zobowigzany jest taka li-
cencje dostarczy¢ w ramach licencji serwerowej wskazanej w OPZ pkt 4.1.

b) Dostarczona licencja VMS musi:
. by¢ wieczysta, tzn. nieograniczona w czasie

. oferowac biezace aktualizacje zgodnie z planem aktualizacji oprogramo-
wania przez 3 lata od momentu uruchomienia systemu (Zamawiajacy do-
puszcza, aby aktualizacje podlegaty osobnemu licencjonowaniu na zasa-
dzie subskrypcji czasowej)

. umozliwia¢ obstuge nieograniczonej ilosci strumieni z kamer (Zamawiaja-
cy wymaga dostarczenia licencji na 250 strumieni z kamer)

. umozliwia¢ obstuge nieograniczonej ilosci stanowisk operatorskich (Za-
mawiajacy wymaga dostarczenia licencji na 30 stanowisk operatorskich)

. umozliwia¢ petnienie roli nadrzednej instancji w strukturze federacji mie-
dzy systemami VMS opartymi na tej samej Platformie Bezpieczenstwa

C) VMS musi posiada¢ zaimplementowane inteligentne strumieniowanie i zarza-
dzaniu przepustowoscia w celu optymalnego wykorzystania zasobdw siecio-
wych i zabezpieczenia sieci przed nadmiernym przecigzeniem m.in. musi po-
siada¢ mechanizm automatycznego wyboru wielko$¢ i jako$¢ strumienia, od-
powiadajaca wielkosci kafelka wideo aktualnie wyswietlanego na siatce obrazu.



d)

f)

9)

h)

j)
k)

m)

Inteligentne strumieniowanie musi wykorzystywac¢ minimum 5 strumieni wideo
roznej wielkosci i jakosci strumienia.

VMS musi posiada¢ wbudowane mechanizmy przetagczania awaryjnego i redun-
dancji w celu zapewnienia wysokiej niezawodnosci i ochrony przed awarig.

Producent oprogramowania musi udostepnia¢ na swojej ogdélnodostepnej stro-
nie internetowej wykaz urzadzen, ktére zostaty sprawdzone pod wzgledem
kompatybilnosci z dostarczong Platforma Bezpieczenstwa. Wykaz kompatybil-
nych urzadzen musi rowniez uwzglednia¢ aspekty cyber bezpieczenstwa.

VMS musi posiada¢ mechanizm buforowania strumieni wideo (na zywo oraz ar-
chiwalnych) w pamieci podrecznej cache znajdujacej sie na stacji klienckiej,
ktéra pozwala na szybkie przegladanie zapisanego materiatu bezposrednio
przed zdarzeniem oraz w trakcie gromadzenia materiatu dowodowego bez ko-
niecznosci odpytywania serwera.

VMS musi umozliwia¢ wykorzystywanie klawiatur i joystickdw na stanowiskach
operatorskich do sterowania kamerami oraz zarzadzania systemem VMS np.
poprzez wybor kamery, odtwarzanie materiatu wideo (start, pauza, stop, prze-
wijanie do przodu, przewijanie do tytu) itp.

VMS musi umozliwia¢ szybkie przeszukiwanie zapisanego materiatu wizyjnego
we wskazanym przez operatora obszarze.

VMS musi umozliwia¢ powigzanie zdarzen rozpoznawania tablic rejestracyjnych
z dowolnie wybranymi kamerami monitoringu.

VMS musi zapewnia¢ wykorzystywanie modutu dynamicznych map graficznych.

VMS musi posiada¢ funkcjonalno$¢ wykorzystywania procesora graficznego
(GPU) stacji roboczej do renderowania obrazu wideo dla stacji roboczych wy-
posazonych karty graficzne z rodziny NVIDIA o architekturze Maxwell lub now-
szej.

VMS musi posiada¢ zaimplementowane szyfrowanie strumieni wideo zgodnie z
algorytmem AES-128.

VMS musi posiada¢ zdolno$¢ wykorzystywania strumieni wideo z kodowaniem
MJPEG, H.264 oraz H.265.

5.2.2. System Kontroli Dostepu (ACS)

a)

b)

d)

Funkcjonalno$¢ ACS musi stanowic integralng czes¢ Platformy Bezpieczenstwa.
Jesli podlega odrebnemu licencjonowaniu Wykonawca zobowigzany jest taka li-
cencje dostarczy¢ w ramach licencji serwerowej wskazanej w OPZ pkt 4.1.

Dostarczona licencja ACS musi:
by¢ wieczysta, tzn. nieograniczona w czasie
umozliwia¢ obstuge minimum 64 czytnikow kart RFID
umozliwia¢ obstuge minimum 5 stanowisk operatorskich

ACS musi posiada¢ wbudowane narzedzie do projektowania nadrukéw na kar-
tach RFID umozliwiajace tworzenie nadrukéow sktadajacych sie z napiséw, gra-
fik (w formatach: BMP, JPG, GIF, PNG) oraz kodéw kreskowych (o kodowaniu:
Code 39, Extended Code 39 oraz Interleaved 2 of 5).

ACS musi umozliwiac¢ tworzenie scenariuszy poprzez wykorzystanie funkcji:



5.2.3.
a)

b)

d)

f)

9)

. "antipassback" - uniemozliwiajgcej ponowne otwarcie danych drzwi w za-
deklarowanym odstepie czasu, badZ bez uprzedniego przejscia do kolej-
nego kontrolera drzwiowego,

. "two-man rule" - uniemozliwiajgcej poruszanie sie po obiekcie bez nadzo-
ru przez caty czas pobytu w obiekcie,

. "first-person-in" - uniemozliwiajacej wejscie do okreslonych stref w obiek-
cie, jesli w danej strefie nie przebywaja okreslone osoby uprawnione.

Automatyczne Rozpoznawanie Tablic Rejestracyjnych (ALPR)

Funkcjonalno$¢ ALPR musi stanowi¢ integralng czes¢ Platformy Bezpieczen-
stwa. Jesli podlega odrebnemu licencjonowaniu Wykonawca zobowigzany jest
taka licencje dostarczy¢ w ramach licencji serwerowej wskazanej w OPZ pkt
4.1.

Dostarczona licencja ALPR musi:
. by¢ wieczysta, tzn. nieograniczona w czasie

. oferowac biezace aktualizacje zgodnie z planem aktualizacji oprogramo-
wania przez minimum 3 lata od momentu uruchomienia systemu (Zama-
wiajacy dopuszcza, aby aktualizacje podlegaty osobnemu licencjonowaniu
na zasadzie subskrypcji czasowej)

. umozliwia¢ obstuge minimum 2 strumieni z kamer IP, ktére bedg obstugi-
wane na poziomie serwera (Zamawiajacy wymaga dostarczenia i urucho-
mienia 2 tego typu licencji)

. umozliwia¢ obstuge minimum 5 stanowisk operatorskich

ALPR musi posiada¢ wbudowany mechanizm analizy i wyszukiwania podobnych
skojarzen z listy pojazdéw, ktory ma za zadanie utatwia¢ operatorom systemu
obstuge zdarzen ALPR w przypadku wystgpienia btednych odczytéw spowodo-
wanych np. zabrudzeniem tablicy rejestracyjnej lub odczytéw w ztych warun-
kach pogodowych.

ALPR musi umozliwia¢ na poziomie serwera analize strumieni wideo z kamer IP
wigczonych do systemu VMS zapewniajgc wszystkie wymagane funkcjonalnosci
systemu.

ALPR musi umozliwia¢ wykorzystywanie dedykowanych kamer ALPR pozwala-
jacych na odczyty na poziomie do 5000 pojazdéw na minute , poruszajacych
sie z predkosciami do 200 km/h lub wiecej.

ALPR musi umozliwia¢ sterowanie urzadzeniami zewnetrznymi typu: szlabany,
bramy garazowe, stupki przeszkodowe itp. na podstawie odczytéow z kamer i
nadawanych uprawnien w systemie ALPR.

ALPR musi umozliwia¢ tworzenie alarmow dla operatoréw systemu w przypad-
ku wykrycia pojazdow zdefiniowanych np. jako pojazdy wymagajace weryfika-
cji podczas wjazdu na teren obiektu lub pojawienie sie na terenie obiektu osdb
o statusie VIP.

5.3. Kluczowe narzedzia Platformy Bezpieczenstwa

5.3.1.
a)

Dynamiczne Mapy Graficzne

Zamawiajacy wymaga, aby narzedzie Dynamicznych Map Graficznych zostato
dostarczone w ramach zadania i byto dostepne bez ograniczen czasowych dla
kazdego stanowiska operatorskiego Platformy Bezpieczenstwa.



b)

f)

9)

h)

5.3.2.

b)

Narzedzie musi wspotpracowac¢ z systemami Zarzadzanie Materiatem Wideo
(VMS), Kontroli Dostepu (ACS) oraz Automatycznego Rozpoznawania Tablic
Rejestracyjnych (ALPR).

Narzedzie musi pozwala¢ na wizualizacje i kontrole elementéw systemu m.in.
takich jak czujniki, elementy wykonawcze, przejscia, a w szczegolnosci kamery
monitoringu wizyjnego.

Narzedzie musi obstugiwa¢ m.in. takie formaty plikow jak: PDF, JPG, PNG,
WMTS, WMS, OGC. BeNomad, Auto CAD (DWGR&DXF)

Narzedzie musi umozliwia¢ stosowanie map od zewnetrznych dostawcow takich
jak: Google Maps, Bing Maps, ESRI ArcGIS.

Narzedzie musi umozliwia¢ stosowanie kombinacji map np. map GIS, dostaw-
cow internetowych i map wiasnych uzytkownika.

Narzedzie musi pozwala¢ na tworzenie warstwowej struktury map i wzajem-
nych potaczen pomiedzy mapami (linkdw) - nawigowanie pomiedzy mapami
musi odbywac sie na zasadzie powiekszania i pomniejszania np. w skali kraj,
miasto, budynek, pietro, pomieszczenie. (bez koniecznosci korzystania z osob-
nych drzew nawigacyjnych)

Narzedzie musi posiadac funkcje inteligentnego wyboru obszaru zainteresowa-
nia polegajacego na mozliwosci wskazania na mapie obszaru zainteresowania
uzytkownika, co spowoduje automatyczne wskazanie kamer obserwujacych
wybrany obszar i ponadto system automatycznie skieruje kamery obrotowe w
odpowiednim kierunku, przy uwzglednieniu warunku, ze funkcja inteligentnego
wyboru musi uwzglednic przeszkody znajdujgce sie w polu widzenia kamer.

Zaawansowana analityka wideo i mechanizmy inteligencji

Zamawiajacy wymaga, aby narzedzie Zaawansowanej analityki wideo i mecha-
nizmoéw inteligencji zostato dostarczone w ramach zadania i pozwalato na uru-
chomienie narzedzia bez ograniczen czasowych dla 50 strumieni kamer moni-
toringu.

Zamawiajacy wymaga, aby Platforma Bezpieczenstwa posiadata wbudowane
mechanizmy obstugi nizej wymienionych funkcjonalnosci analitycznych i me-
chanizmoéw inteligencii:

Area protection (obszar chroniony) - wykrywanie ruchu w wyznaczonej
strefie w polu widzenia kamery,

Perimeter protection (ochrona obwodowa) - wykrywanie wtargniecia na
teren chronionego obiektu z wyznaczonego obszaru

Direction of movement (kierunek poruszania sie) - wykrywanie kierunku
poruszania sie oséb i pojazdow w polu widzenia kamery,

Stopped Vehicle (zatrzymany pojazd) - wykrywanie zatrzymanych pojaz-
dow z powodow niewynikajacych z warunkéw ruchu drogowego oraz wy-
krywanie pojazdow zaparkowanych w miejscach niedozwolonych,

Object Detection(detekcja obiektow) - wykrywanie obiektéw pozostawio-
nych bez nadzoru np. torby, plecaki, rowery, hulajnogi itp. oraz wykrywa-
nie kradziezy lub dewastacji obiektéw matej architektury w przestrzeni
publicznej,

Tailgating ($ledzenie) - wykrywanie wtargnie¢ do obszaréw o ograniczo-
nym dostepie przed wejsciem oséb niepowotanych za osobg uprawniong,



5.3.3. Aplikacja Kliencka:

a)

b)

f)

5.3.4.

a)

b)

c)

d)

e)

Zamawiajacy wymaga, aby Aplikacja Kliencka zapewniata interfejs uzytkownika
dla konfiguracji i monitorowania w dowolnej sieci, dostepnej lokalnie lub po-
przez potaczenie zdalne.

Aplikacja Kliencka musi by¢ dostepna w co najmniej dwdch jezykach: polskim
oraz angielskim.

Aplikacja Kliencka musi posiada¢ mechanizm autoryzacyjny, ktéry weryfikuje
uzytkownikow.

Zamawiajgcy wymaga, aby logowanie do Aplikacji Klienckiej przebiegato z wy-
korzystaniem kont i haset do platformy, przechowywanych lokalnie lub poprzez
uwierzytelnienia uzytkownika Windows, gdy integracja z Active Directory jest
wiaczona.

Administrator systemu (posiadajacy wszelkie prawa i przywileje) musi posiadac
mozliwos¢ definiowania okreslonych praw dostepu dla kazdego uzytkownika w
systemie (operatora systemu).

Zamawiajacy wymaga, aby uzytkownik systemu mégt uruchamiac¢ wytgcznie
okreslone funkcje systemu oraz realizowac konkretne zadania, jesli posiada do
tego przydzielone przez Administratora okreslone uprawnienia - Platforma
Bezpieczenstwa musi posiada¢ zaimplementowany zespét uprawnien, ktéry be-
dzie umozliwiat nadawanie stosownych uprawnien uzytkownikom w celu ukry-
wania zadan, do ktérych dany uzytkownik nie moze mie¢ dostepu.

Pulpit Sterowniczy:

Pulpit Sterowniczy operatora systemu musi posiadac przyjazny i intuicyjny in-
terfejs graficzny, zapewniajacy uzytkownikom kompleksowy widok na kluczowe
aspekty dziatania systemu.

Zamawiajacy wymaga, aby Pulpit Sterowniczy posiadat funkcje personalizaciji,
pozwalajacej uzytkownikom na wybér skladowych systemu, ktore beda wy-
Swietlane na ekranie aplikacji klienckiej oraz ich spersonalizowang konfigura-

cje.
Administrator systemu musi posiada¢ mozliwo$¢ ograniczania uzytkownikom

zakresu mozliwej konfiguracji Pulpitow Sterowniczych poprzez nadawanie sto-
sownych uprawnien.

W ramach Pulpitu Sterowniczego kazdy z operatoréow systemu musi posiadac
mozliwos$¢ wyboru wyswietlanych na ekranie elementéow m.in. takich jak:

» obraz i kontrola kamer

e aktywny modut mapowy

e raporty

e zdarzenia i alarmy

e widzety

e hipertacza

« informacje z systemoéw zewnetrznych

e zarzadzanie infrastrukturg i uzytkownikami

Uzytkownik musi mie¢ mozliwo$¢ zapisywania swojej konfiguracji Pulpitu Ste-
rowniczego do dalszego wykorzystywania w codziennej pracy. Zapisana konfi-



f)

9)

guracja musi by¢ dostepna dla danego uzytkownika z dowolnej stacji roboczej
W sieci.

Pulpit Sterowniczy uzytkownika musi umozliwia¢ prace na tak wielu monito-
rach, ile akceptuje karta graficzna stacji roboczej oraz system operacyjny z ro-
dziny Microsoft Windows.

Wszystkie informacje wys$wietlane na Pulpicie Sterowniczym muszg by¢ od-
Swiezane automatycznie ze zdefiniowang czestotliwoscia.

5.3.5. Kliencka Aplikacja Webowa, dostepna przez strone www:

a)

b)

c)

d)

e)
f)

Zamawiajacy wymaga, aby w ramach systemu funkcjonowata Kliencka Aplika-
cja Webowa (klient webowy) dostepna na przegladarki internetowe takie jak
np. Microsoft Internet Explorer, Google Chrome czy Mozilla Firefox.

Jako Kliencka Aplikacje Webowag nalezy rozumiec¢ niewielkg aplikacje niewyma-
gajqca instalowania niczego poza przegladarkg internetowa.

Strony internetowe klienta webowego musza by¢ zarzadzane i serwowane
przez dedykowany do tego celu serwer.

Zamawiajacy wymaga, aby logowanie do klienta webowego przebiegato z wy-
korzystaniem kont i haset do platformy lub poprzez uwierzytelnienia Active
Directory.

Potaczenie musi by¢ szyfrowane.
Kliencka Aplikacja Webowa dziatajaca w ramach Platformy Bezpieczenstwa
musi umozliwia¢ minimum nizej wymienione funkcje:

e ogladanie materiatu na zywo

e ogladanie materiatu zapisanego

» sterowanie kamerami PTZ

5.3.6. Aplikacja Mobilna

a)

b)

Zamawiajacy wymaga, aby w ramach systemu funkcjonowata Aplikacja Mobil-
na dostepna na urzadzenia mobilne tj. smartfony i tablety dziatajace w oparciu
o systemy Android oraz iOS.
Aplikacja Mobilna dziatajgca w ramach Platformy Bezpieczenstwa musi umoz-
liwia¢ minimum nizej wymienione funkcje:

e ogladanie materiatu na zywo

e ogladanie materiatu zapisanego

» sterowanie kamerami PTZ

« wykorzystanie kamery urzadzenia mobilnego jako kamery systemu VMS

5.3.7. Federacje

a)

Narzedzie Federacji musi umozliwia¢ tworzenie rozlegtych, rozproszonych
struktur autonomicznych instancji Platformy Bezpieczenstwa wykorzystujacych
systemy Zarzadzania Materiatem Wideo (VMS), Kontroli Dostepu (ACS), czy
Automatycznego Rozpoznawania Tablic Rejestracyjnych (ALPR) dziatajacymi w
ramach systemow opartych o rozwigzania producenta Platformy Bezpieczen-
stwa.



b) Zamawiajacy wymaga, aby system umozliwiat federowanie zasobdw takich jak:
kamery monitoringu, kodery wideo, kontrolery drzwi, kart dostepu, alarmy,
strefy, jednostki ALPR oraz listy pojazddéw.

c) Narzedzie musi umozliwia¢ globalne zarzadzanie infrastrukturg oraz wspoétdzie-
lenie zasobdw, jednoczesnie zezwalajac na lokalng autonomie systemu pod-
rzednego z petng kontrolg nad tym, co jest udostepniane jednostce nadrzed-
nej.

d) Narzedzie musi umozliwia¢ odbieranie zdarzen w czasie rzeczywistym ze
wszystkich zdalnych stron sfederowanych, zarzadzanie alarmami, generowanie
scentralizowanych raportéow, a takze kontrolowanie zdalnych kamer PTZ oraz
przegladanie archiwow wideo.

e) Narzedzie musi zapewnia¢ petng kompatybilnos$¢ wstecz i do przodu miedzy fe-
derowanymi stronami.

f) Zamawiajacy wymaga, aby ustuga federacji umozliwiata podtaqczenie do uru-
chamianej Platformy Bezpieczenstwa w trybie federacji systemu monitoringu
obejmujacego Stadion Olimpijski we Wroctawiu dziatajacy w oparciu o platfor-
me GSC (Genetec Security Center) i znajdujacy sie w miejskiej sieci MAN-
Wroctaw.

5.4. Architektura systemu Zunifikowanej Platformy Bezpieczenstwa:

5.4.1. Zamawiajacy wymaga, aby Zunifikowana Platforma Bezpieczenstwa pracowata w
oparciu o architekture typu klient/serwer tzn. platforma musi sktadac¢ sie z modutu
aplikacji serwerowej oraz z aplikacji klienta.

5.4.2. Zamawiajacy wymaga, aby funkcjonowanie Zunifikowanej Platformy Bezpieczen-
stwa opierato sie na architekturze bazujacej na rolach. Na kazdym serwerze moze
by¢ uruchomiona jedna lub wiecej rél.

5.4.3. Komunikacja miedzy serwerem a aplikacjg klienckg musi odbywa¢ sie w standar-
dzie TCP/IP z mozliwoscig uruchomienia szyfrowania.

5.4.4. Serwer Zunifikowanej Platformy Bezpieczenstwa musi pracowac jako ustuga Win-
dows (uruchamia sie wraz ze startem systemu operacyjnego i pracuje w tle).

5.4.5. Administrator systemu musi posiada¢ mozliwo$¢ uruchomienia platformy na poje-
dynczym serwerze lub na kilku serwerach o rozproszonej architekturze. Dostarczone
rozwigzanie nie moze ograniczac liczby uruchomionych serwerdéw w platformie.

5.4.6. Zamawiajacy wymaga, aby pojedyncza licencja serwerowa Zunifikowanej Platfor-
my Bezpieczenstwa byta stosowana na centralnym serwerze odpowiedzialnym za
konfiguracje i nie byto koniecznosci stosowania odrebnych licencji na zadnej maszy-
nie serwerowej;

5.4.7. Dostarczone rozwigzanie musi umozliwia¢ tworzenie federacji, w ktérej wiele nie-
zaleznych instalacji Zunifikowanej Platformy Bezpieczenstwa moze by¢ potaczone w
jeden duzy wirtualny system scentralizowanego monitorowania, raportowania i za-
rzadzania alarmami.

5.4.8. Zunifikowana Platforma Bezpieczenstwa musi umozliwia¢ obstuge co najmniej ty-
sigca aplikacji klienckich podtaczonych do systemu jednoczesnie. Dowolna liczba
aplikacji klienckich moze by¢ zainstalowana przez Zamawiajacego w dowolnym
momencie. Na etapie wdrozenia wymagane jest dostarczenie minimum 30 licencji
dla stanowisk operatorskich.



5.4.9. Zunifikowana Platforma Bezpieczenstwa musi umozliwia¢ rejestrowanie nieograni-
czonej liczbe logow i wpisdw historycznych (zdarzenia i alarmy).

5.5. Standardowe role w Zunifikowanej Platformie Bezpieczenstwa:

5.5.1. Zamawiajacy wymaga, aby system posiadat minimum nizej wymienione role:
a) rola serwera centralnego
b) rola rejestratora
C) rola serwera zarzadzajacego kamerami wideo
d) rola monitorowania i raportowania
e) rola federacji
f) rola Active Directory
g) rola zarzadzania wtyczkami
h) rola SDK
5.5.2. Rola serwera centralnego musi realizowa¢ minimum takie funkcje jak:

a) zarzadzanie gtdwng baza danych, zawierajacg wszystkie informacje o systemie
i konfiguracji komponentéw Zunifikowanej Platformy Bezpieczenstwa

b) autoryzowanie uzytkownikéw i nadawanie dostep do platformy na podstawie
predefiniowanych praw dostepu uzytkownika oraz ustawien strefy bezpieczen-
stwa

C) konfigurowanie i zarzadzanie m.in. nastepujgcymi komponentami w podsys-
temie zarzadzania materiatem wizyjnym (VMS):

0 partycje bezpieczenstwa, uzytkownicy i grupy uzytkownikow;
o wejscia/wyjscia (10);

o alarmy;

o zdarzenia witasne;

o makra oraz skrypty wtasne;

o enkodery wideo i ich urzadzenia;

o sterowanie PTZ;

o sekwencje kamer;

o harmonogramy nagrywania i archiwizacji;
5.5.3. Rola rejestratora musi realizowa¢ minimum takie funkcje jak:
a) zarzadzanie przydzielonymi kamerami i koderami
b) archiwizowanie wideo

5.5.4. Rola serwera zarzadzajacego kamerami musi umozliwia¢ przesytanie wideo przez
sieci lokalne i rozlegte (LAN, Internet) ze zrddta video (kamera IP, enkoder) do
miejsca docelowego (np. aplikacji klienckiej)

5.5.5. Rola monitorowania i raportowania musi realizowa¢ minimum takie funkcje jak:

a) monitorowanie i zapisywanie zdarzen stanu systemu oraz ostrzezen z réznych
aplikacji klienta, rol oraz ustug, ktére sg czescig platformy

b) generowanie raportéw statystyk dotyczacych stanu i historii stanu systemu
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5.5.6. Rola Federacji musi umozliwia¢ stworzenie duzego systemu wirtualnego sktadaja-
cego sie z nieograniczonej liczby niezaleznych i zdalnych systemoéw Zunifikowanej
Platformy Bezpieczenstwa.

5.5.7. Rola Active Directory musi umozliwia¢ synchronizowanie kont uzytkownikow i kont
posiadaczy kart dostepu z serwerem Microsoft Active Directory.

5.5.8. Rola zarzadzania wtyczkami musi odpowiada¢ za komunikacje pomiedzy Zunifi-
kowang Platformg Bezpieczenstwa a systemami firm trzecich z ktérych pobierane sg
niezbedne dane.

5.5.9. Rola SDK musi umozliwia¢ potgczenie Zunifikowanej Platformy Bezpieczenstwa z
dowolng aplikacjg lub interfejsem, ktory zostat stworzony z wykorzystaniem SDK.

5.6.Ustuga Monitorujgca Prace Serwerdw:

5.6.1. Zamawiajacy wymaga, aby Zunifikowana Platforma Bezpieczenstwa posiadata za-
implementowang ustuge Monitorujacg Prace Serwerdw (tzw. Watchdog), ktora nie-
przerwanie monitoruje stan ustug serwerow.

5.6.2. Watchdog musi by¢ realizowany jako ustuga Microsoft Windows, ktéra bedzie au-
tomatycznie uruchamiana podczas startu systemu, niezaleznie od tego, czy uzyt-
kownik jest zalogowany czy nie.

5.6.3. Ustuga Monitorujgca Prace Serwerow musi by¢ zainstalowana na wszystkich ma-
szynach serwerowych na ktérych dziata serwer Zunifikowanej Platformy Bezpie-
czenstwa. W wypadku wykrycia btedu lub awarii, Watchdog zrestartuje ustuge, w
ktérej wystgpit btad. W ostatecznosci, Watchdog zrestartuje serwer, jesli nie bedzie
w stanie poprawnie uruchomié ponownie ustugi.

5.7.Logi:

5.7.1. Zunifikowana Platforma Bezpieczenstwa musi umozliwia¢ tworzenie logdéw, w kto-
rych bedg znajdowac sie informacje dotyczace dziatan operatora/administratora,
elementéw przez nich dodanych, usunietych i zmienionych;

5.7.2. Logi mogga by¢ generowane jako raporty, ktore pozwolg na sledzenie zmian doko-
nanych w okreslonym czasie (mozliwe jest réwniez wyszukiwanie na podstawie
okreslonych uzytkownikéw, zmian, jednostek ktérych dotyczg i przedziatéw czaso-
wych);

Wymagania techniczne:
6.1.Sprzet i oprogramowanie:

6.1.1. Oprogramowanie musi by¢ zaprojektowane do uruchamiania na typowej platfor-
mie PC pracujacej pod kontrolg systemu operacyjnego z rodziny Microsoft Windows.

6.1.2. Modut oprogramowania serwerowego musi by¢ kompatybilny z 32 oraz 64 bito-
wymi wersjami systemow Windows Server 2003 lub nowszymi.

6.1.3. Modut oprogramowania klienckiego musi by¢ kompatybilny z systemami Windows
7 Professional 64-bit PL oraz Windows 10 Professional 64-bit PL.

6.1.4. Modut webowego oprogramowania klienckiego musi by¢ kompatybilny z przegla-
darkami internetowymi Internet Explorer, Mozilla Firefox oraz Google Chrome.

6.1.5. Modut mobilnego oprogramowania klienckiego musi by¢ kompatybilny z systema-
mi operacyjnymi Android oraz iOS.

6.2. Kompatybilnos¢ wzgledem istniejgcych rozwigzan serwerowych i macierzowych:




6.2.1. Oferowane rozwigzania techniczne muszg by¢ kompatybilne z rozwigzaniami ser-
werowymi i macierzowymi posiadanymi przez Zamawiajgcego.

6.2.2. Zamawiajacy dysponuje maszynami klasy HP ProLiant DL360 9-tej generacji z
przydzielonymi zasobami ok 40TB na serwer.

6.2.3. Zamawiajacy wymaga utrzymania dotychczasowej retencji materiatu wideo z ka-
mer monitoringu na poziomie 30 dni kalendarzowych dla wszystkich kamer wiaczo-
nych do systemu.

6.3. Kompatybilnos¢ wzgledem istniejgcych stacji roboczych:

6.3.1. Oferowane rozwigzania techniczne oraz licencje muszg by¢ kompatybilne z typo-
wymi stacjami roboczymi, wykorzystywanymi przez Zamawiajgcego, o nizej wymie-
nionych parametrach:

. procesor: Intel Xeon W-2123 3,60GHz

. pamiec operacyjna: 16 GB ECC

. dysk: 512GB SSD

. procesor graficzny: Nvidia Quadro P2000 5GB GDDR5
. karta sieciowa: 1 GbE

. system operacyjny: Wnidows 10 Professional 64-bit PL

6.3.2. Jako kompatybilno$¢ nalezy rozumie¢ mozliwos¢ uruchomienia stanowisk opera-
torskich z wszystkimi wymaganymi funkcjonalnosciami systemu przy wyswietlaniu
siatek wideo na dwoch ekranach po 12 strumieni z kamer o rozdzielczosci FHD
1080p przy bitrate na poziomie 5000kbps z kazdej z kamer (tacznie 24 strumienie).

6.4. Kompatybilno$¢ wzgledem istniejgcych kamer:

6.4.1. Oferowane rozwigzania techniczne oraz licencje muszg by¢ kompatybilne z istnie-
jacymi kamerami wykorzystywanymi dotychczas przez Zamawiajacego:

a) Axis Communications M3058-PLVE

b) Axis Communications P1435-E

C) Axis Communications P3367-VE

d) Axis Communications P3717-PLE

e) Axis Communications P3807-PVE

f) Axis Communications P5635-E Mk II

g) Axis Communications Q1786-LE

h)  Axis Communications Q3515-LVE

i) Axis Communications Q3617-VE

3) Axis Communications Q3708-PVE

k)  Axis Communications Q6115-E

) Axis Communications Q6125-LE

m) Axis Communications Q6155-E

n) Bosch VG4-514 analog + VIP-X1 encoder
0) Bosch VG5-614 analog + VIP-X1 encoder
p) Bosch VG6-614
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gq) Dahua SD6582A-HN

r) HikVision DS-2DE5220W-AE

s)  HikVision DS-2DF6A236X-AEL

t) Samsung (Hanwha Techwin) SNO-7084R
u) Sony SNC-CH120

6.4.2. Jako kompatybilno$¢ nalezy rozumie¢ mozliwo$¢ podtgczenia istniejacych kamer
do dostarczanego zunifikowanego systemu bezpieczenstwa w trakcie czynnosci opi-
sanych w OPZ pkt 3.1.2 ppkt c).

6.4.3. W celu potwierdzenia kompatybilnosci kamer wskazanych w OPZ pkt 6.4.1 Wy-
konawca zobowigzany jest ztozy¢ stosowne oswiadczenie na etapie sktadania ofert.

6.5. Kompatybilno$¢ wzgledem pulpitdéw sterowniczych:

6.5.1. Oferowane rozwigzania techniczne oraz licencje muszg by¢ kompatybilne z istnie-
jacymi pulpitami sterowniczymi wykorzystywanymi dotychczas przez Zamawiajace-
go, tj. umozliwia¢ podtaczenie istniejacych paneli sterowniczych USB AXIS T8310
Control Board do stacji roboczych wskazanych w OPZ pkt 6.3.

. Szkolenia:

7.1.1. Wykonawca zapewni Zamawiajgcemu szkolenia dla administratoréw oraz operato-
row systemu.

7.1.2. Szkolenie dla administratoréw systemu musi odby¢ sie na terenie miasta Wrocta-
wia i obejmowac przeszkolenie 2 osdéb wskazanych przez Zamawiajacego. W trakcie
szkolenia wykonawca zapewni wszelkie niezbedne materialy oraz wyzywienie w
przypadku szkolenia catodziennego poza siedzibg Zamawiajacego.

7.1.3. Szkolenie dla operatoréw musi odby¢ sie na terenie miasta Wroctawia i obejmo-
wac przeszkolenie minimum wszystkich dotychczasowych operatoréw systemu Mo-
nitoringu Prewencyjnego Wroctawia. Szkolenie operatoréw musi odbywac sie w for-
mie instruktarzu stanowiskowego, a czas jego trwania nie powinien przekraczaé
trzech godzin zegarowych.

7.1.4. Preferowanym miejscem przeprowadzenia szkolen jest siedziba Zamawiajacego tj.
sala konferencyjna zlokalizowana w budynku Urzedu Miejskiego Wroctawia przy ul.
Strzegomskiej 148 we Wroctawiu wyposazona w niezbedny sprzet audiowizualny,
jezeli Wykonawca uzna, ze spefnia ona niezbedne wymagania techniczne i funkcjo-
nalne do przeprowadzenia szkolenia.

7.1.5. Termin przeprowadzenia szkolen zostanie uzgodniony z Zamawiajacym w trybie
roboczym w trakcie procesu uruchomienia zintegrowanej platformy bezpieczenstwa.

Warunki gwarancji i serwisu:

8.1.1. Gwarancja producenta (SMA - Software Maintenance Agreement) na dostarczane
oprogramowanie i licencje (Platforme Bezpieczenstwa) musi wynosi¢ 36 miesiecy.

8.1.2. Zamawiajacy oczekuje, ze serwis gwarancyjny dla zaoferowanej Platformy Bez-
pieczenstwa bedzie umozliwiat obstuge zgtoszen awarii i zapytan w oparciu o dedy-
kowany serwis www producenta w formie elektronicznej.

8.1.3. Zamawiajacy otrzyma dostep do pomocy technicznej www producenta zintegro-
wanej platformy bezpieczenstwa w zakresie rozwigzywania probleméw zwigzanych z
biezaca eksploatacjq dostarczonego oprogramowania



8.1.4. Zamawiajacy wymaga, aby Zunifikowana Platforma Bezpieczenstwa posiadata
uruchomiony tryb pracy awaryjnej tzw. "failover" pozwalajacy na utrzymanie
sprawnosci dziatania systemu w przypadku wystapienia awarii poza godzinami pracy
serwisu technicznego producenta i zapewnic¢ co do zasady usuwanie awarii w dni ro-
bocze, w godzinach pracy Zamawiajgcego.

8.1.5. Wykonawca zapewni wsparcie techniczne dla administratoréw systemu w dni ro-
bocze w godzinach od 8:00 do 18:00. Wsparcie co do zasady musi odbywac sie na
zasadach pomocy zdalnej oraz telefonicznej.

8.1.6. Wykonawca bedzie dokonywac przegladow serwisowych systemu zgodnie z pla-
nem serwisowym wynikajacym z zapisow gwarancji producenta systemu, przez caty
okres trwania gwarancji, przy czym nie rzadziej niz raz na 12 miesiecy. Wszystkie
prace serwisowe w tym zakresie dokonywane beda w siedzibie Zamawiajgcego.



