ZAELACZNIK NR 1 do projektu umowy

OPIS PRZEDMIOTU ZAMOWIENIA

1. Okreslenie przedmiotu i zakresu zamowienia:

Przedmiotem zamdwienia jest dostawa urzgdzen, rozbudowa i modernizacja

systemu Monitoringu Prewencyjnego Wroctawia z wykorzystaniem

infrastruktury systemu tacznosci radiowej typu LMDS.

2. Wymagania ogodlne:

2.1.

2.2.

2.3.

2.4.

Zamawiajacy wymaga, aby zamodwienie byto zrealizowane kompletnie,
w petnym zakresie i zgodnie z wymaganiami Zamawiajgcego
okreslonymi

w niniejszym OPZ, SWZ oraz warunkami umowy.

Zamawiajacy wymaga, aby zamodwienie byto wykonane z nalezytg
starannoscig, w oparciu o sprawdzone, nowoczesne technologie,

z wykorzystaniem wspotczesnej wiedzy z zakresu zwigzanego z
przedmiotem zamowienia, z poszanowaniem wszelkich obowigzujacych

przepisdéw prawa.

Zamawiajgcy wymaga, aby oferowane przez Wykonawce urzadzenia
byty jednorodne (tj. zakazuje sie zaoferowania a nastepnie
dostarczania réoznych modeli urzadzen, urzadzenia muszg by¢ tozsame

w ramach modelu).

Ze wzgledu na koniecznos$¢ dostarczenia rozwigzan kompatybilnych
wzgledem siebie, Zamawiajacy wymaga, aby wszystkie dostarczane
akcesoria oraz osprzet pochodzity z katalogu akcesoriéw
dedykowanych dla oferowanego modelu urzadzenia. Wykonawca jest
zobowigzany dostarczy¢ stosowne dokumenty potwierdzajace
kompatybilno$¢ rozwigzan technicznych w przypadku, gdy oferowane
elementy pochodzg od innego producenta niz producent tego

urzadzenia.



2.5. Wszystkie oferowane urzadzenia, osprzet i akcesoria muszg by¢
ogdlnodostepne na rynku, tzn. by¢ produkowane seryjnie i znajdowac

sie w aktualnej ofercie ich producentow.

2.6. Zamawiajacy wymaga aby kamery sieciowe oraz gtosniki sieciowe byty
kompatybilne z systemem Monitoringu Prewencyjnego Wroctawia
pracujgcym w oparciu o zintegrowang platforme bezpieczenstwa
Genetec Security Center. Aktualna lista urzadzen kompatybilnych z
przedmiotowym systemem znajduje sie na stronie internetowej:

https://www.genetec.com/supported-device-list

2.7. Zamawiajacy wymaga, aby wszystkie urzadzenia sieciowe (w
szczegolnosci kamery oraz przetaczniki sieciowe) posiadaty
wbudowany interfejs konfiguracyjny dostepny z poziomu przegladarki
www (Chrome, Firefox, Opera) bez koniecznosci instalacji

dodatkowego oprogramowania lub sterownikéw.

2.8. Zgodnie z Prawem Zamowien Publicznych zezwala sie na dobor
urzadzen rownowaznych wzgledem urzadzen wskazanych w tresci
niniejszego dokumentu jako modele przyktadowe (referencyjne) o
parametrach nie gorszych niz przedstawionych w OPZ. Na etapie
sktadania ofert Wykonawca zobowigzany jest o$wiadczy¢, ze
oferowane dostawy i ustugi odpowiadajg wymaganiom okreslonym

przez Zamawiajacego.
3. Wymagania iloSciowe:
Wykonawca zobowigzany jest:
3.1. Wybudowac i uruchomi¢ kompleksowg instalacje monitoringu
obejmujacg Podwdrko Wszystkich Mieszkancow zlokalizowane w

kwartale ulic Komuny Paryskiej, Miernicza, tukasinskiego,

Pradzynskiego we Wroctawiu.

3.2. Wybudowac i uruchomi¢ kompleksowg instalacje monitoringu
obejmujacag wnetrze podwdrzowe przy ulicy Kosciuszki 35a we

Wroctawiu.



3.3. Wybudowac i uruchomi¢ kompleksowg instalacje monitoringu

obejmujacag wnetrze podwdrzowe przy ulicy Podwale 74 we Wroctawiu.

3.4. Wybudowac i uruchomi¢ kompleksowg instalacje monitoringu
obejmujaca tereny przylegte do budynku przy ulicy Goralskiej 38 we

Wroctawiu.

3.5. Wybudowa¢ i uruchomié¢ kompleksowg instalacje monitoringu
obejmujgcqg skrzyzowanie ulicy Kolejowej z placem Rozjezdnym we

Wroctawiu.

3.6. Wybudowac i uruchomi¢ kompleksowg instalacje monitoringu
obejmujaca skrzyzowanie ulicy Bystrzyckiej i Metalowcéw we

Wroctawiu.

3.7. Wybudowac i uruchomi¢ kompleksowg instalacje monitoringu

obejmujacq tereny przylegte do Jazu Matgorzata we Wroctawiu.

3.8. Wybudowac i uruchomic tacze radiowe LMDS na potrzeby punktu

kamerowego przy ulicy Wielkopolskiej 16 we Wroctawiu.

3.9. Zmodernizowac i uruchomi¢ instalacje monitoringu obejmujaca Galerie

Neondw przy ulicy Ruskiej we Wroctawiu.

3.10. Zmodernizowac i uruchomi¢ instalacje monitoringu obejmujacq
wnetrze podworzowe przy ulicy Kazimierza Wielkiego we Wroctawiu

(za kinem Nowe Horyzonty).

3.11. Rozbudowac¢ i uruchomic¢ instalacje monitoringu obejmujaca teren

skateparku przy ulicy Borowskiej we Wroctawiu.

3.12. Dostarczy¢ i uruchomié jeden komplet wyposazenia stanowiska
operatorskiego do podgladu obrazu z kamer i wspdfpracy z systemem

VMS Genetec Security Center.

3.13. Dostarczy¢ pie¢ przenosnych stanowisk operatorskich (mobilne stacje

robocze) do pracy w systemie VMS Genetec Security Center.

3.14. Rozbudowac infrastrukture systemu tacznosci Monitoringu

Prewencyjnego Wroctawia.

3.15. Wigczy¢ nowe kamery do systemu VMS Genetec Security Center.



4. Wymagania szczegotowe:

4.1. W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujacej Podwoérko Wszystkich Mieszkancéw
zlokalizowane w kwartale ulic Komuny Paryskiej, Miernicza,

tukasinskiego, Pradzynskiego we Wroctawiu nalezy:

4.1.1. Przeprowadzi¢ procedure planowania radiowego i wytypowac
najbardziej korzystng lokalizacje do montazu anten systemu tgcznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.1.2. Zamontowac¢ w punkcie kamerowym terminal tacznosci
radiowej LMDS na potrzeby zapewnienia fgcznosci z systemem
centralnym. Dostarczone rozwigzanie musi by¢ w petni kompatybilne
z systemem radiowym LMDS posiadanym przez Zamawiajgcego
(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).
Preferowana lokalizacja urzadzen tacznosci — budynek przy ul.

Mierniczej 18

4.1.3. Zamontowac kamere dwukierunkowg na latarni oswietleniowej

po zachodniej czesci boiska

4.1.4. Zamontowac kamere dwukierunkowg na latarni oswietleniowej
po péinocnej czesci boiska

4.1.5. Zamontowac kamere dwukierunkowg na latarni oswietleniowej

przy budynku ul. tukasinskiego 9

4.1.6. Zamontowac kamere statopozycyjng wysokiej rozdzielczosci

na latarni oswietleniowej przy budynku ul. tukasinskiego 3of

4.1.7. Zamontowac¢ kamere statopozycyjng wysokiej rozdzielczosci

na latarni oswietleniowej przy budynku ul. Miernicza 24

4.1.8. Zastosowac system mocowania kamer dedykowany dla
danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.



4.1.9. Obszary obserwacji poszczegolnych obiektywdéw kamer

4.1.

4.1.

4.1.

4.1.

ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajqcego.

10. Wykorzystac istniejgcg szafke teletechniczng zlokalizowang na
terenie podwdrza (wydzielona czes¢ na potrzeby monitoringu) jako

szafke dostepowa.

11. Zamontowac wewnatrz szafki dostepowej dedykowane
urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajgce wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700us ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze
MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajgce obstuge standarddw i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

12. Zamontowac wewnatrz szafki dostepowej odpowiednio
dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przyszitq rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnosé¢ nie mniejsza niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

13. Wykorzystad istniejgce okablowanie do anteny LMDS oraz

kamer monitoringu w postaci ekranowanej skretki miedzianej typu



Ethernet, przystosowanej do uktadania na zewnatrz, odpornej na
warunki atmosferyczne i dziatanie promieni stonecznych, o
parametrach dobranych do zasilanych urzadzen. Okablowanie nalezy
zakonczy¢ wewnatrz szafki dostepowej, zapewniajac odpowiedni
zapas technologiczny oraz stosujgc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tacznosci radiowej LMDS.

4.1.14. Zasilanie szafki teletechnicznej w energie elektryczng wykonac

4.2.

z najblizej zlokalizowanego ztgcza kablowego. W miejscu przytaczenia
do sieci elektrycznej nalezy wyodrebni¢ osobny dedykowany obwédd
zasilania i zamontowac podlicznik. Nalezy zachowac zasady

stopniowania zabezpieczen.
W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujacej wnetrze podwdrzowe przy ulicy Kosciuszki

35a we Wroctawiu nalezy:

4.2.1. Przeprowadzi¢ procedure planowania radiowego i wytypowac

najbardziej korzystng lokalizacje do montazu anten systemu tgcznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.2.2. Zamontowac w punkcie kamerowym terminal tgcznosci

radiowej LMDS na potrzeby zapewnienia fgcznosci z systemem
centralnym. Dostarczone rozwigzanie musi by¢ w petni kompatybilne
z systemem radiowym LMDS posiadanym przez Zamawiajgcego

(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).

4.2.3. Zamontowac kamere wielokierunkowg na narozniku budynku

przy ul. Kosciuszki 35a przy wejsciu gtdwnym

4.2.4. Zamontowac kamere statopozycyjng wysokiej rozdzielczosci

na elewacji budynku przy ul. Kosciuszki 35b/e od strony parkingu za

budynkiem (strona zachodnia)



4.2.5. Zastosowac system mocowania kamer dedykowany dla
danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.

4.2.6. Obszary obserwacji poszczegolnych obiektywdéw kamer
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajgcego.

4.2.7. Zamontowac w punkcie kamerowym szafke teletechniczna,
ktéra bedzie petni¢ role punktu dostepowego zapewniajgcego

zasilanie kamer oraz transmisje danych do systemu centralnego.

a) Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiadac¢ drzwi zamykane na zamek patentowy, spetnia¢c wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odpornos$¢ mechaniczng na poziomie IK10.

b) Szafka dostepowa wykonana w I klasie ochronnosci musi zostac

uziemiona zgodnie z wytycznymi producenta.

4.2.8. Zamontowac wewnatrz szafki dostepowej dedykowane
urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajgce wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700pus ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze
MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajqce obstuge standardow i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

4.2.9. Zamontowac¢ wewnatrz szafki dostepowej odpowiednio
dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu

wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w



zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przysztg rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajgcy sprawnos¢ nie mniejszg niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

4.2.10. Zastosowac okablowanie do anteny LMDS oraz kamer
monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach
dobranych do zasilanych urzgadzen. Okablowanie nalezy zakonczyc¢
wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujgc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tacznosci radiowej LMDS.

4.2.11. Zasilanie szafki teletechnicznej w energie elektryczng wykonac
z rozdzielni zasilajgcej budynek. W miejscu przytgczenia do sieci
elektrycznej nalezy wyodrebni¢ osobny dedykowany obwdd zasilania i
zamontowac podlicznik. Nalezy zachowac zasady stopniowania

zabezpieczen.

4.3. W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujacej wnetrze podwdrzowe przy ulicy Podwale 74

we Wroctawiu nalezy:

4.3.1. Przeprowadzi¢ procedure planowania radiowego i wytypowac
najbardziej korzystng lokalizacje do montazu anten systemu fgcznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.3.2. Zamontowac w punkcie kamerowym terminal tacznosci
radiowej LMDS na potrzeby zapewnienia tacznosci z systemem

centralnym. Dostarczone rozwigzanie musi by¢ w petni kompatybilne



z systemem radiowym LMDS posiadanym przez Zamawiajgcego

(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).

4.3.3. Zamontowac kamere dwukierunkowg na narozniku budynku
przy ul. Podwale 74 od strony podwérza (strona potnocna elewacji
budynku)

4.3.4. Zamontowac kamerg dwukierunkowg na narozniku budynku
przy ul. Podwale 74 od strony podwédrza (strona potudniowa elewacji
budynku)

4.3.5. Zastosowac system mocowania kamer dedykowany dla
danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.

4.3.6. Obszary obserwacji poszczegdlnych obiektywdéw kamer nalezy
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajqcego.

4.3.7. Zamontowac w punkcie kamerowym szafke teletechniczna,
ktéra bedzie petnic role punktu dostepowego zapewniajacego

zasilanie kamer oraz transmisje danych do systemu centralnego.

a) Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiadac¢ drzwi zamykane na zamek patentowy, spetnia¢ wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odpornos$¢ mechaniczng na poziomie IK10.

b) Szafka dostepowa wykonana w I klasie ochronnosci musi zostac

uziemiona zgodnie z wytycznymi producenta.

4.3.8. Zamontowac wewnatrz szafki dostepowej dedykowane
urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajgce wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700pus ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,

przystosowane do pracy w warunkach przemystowych o parametrze



4.3

4.3.

4.3

4.4,

MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajqce obstuge standardow i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

9. Zamontowac wewnatrz szafki dostepowej odpowiednio

dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przyszitg rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnosc¢ nie mniejsza niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

10. Zastosowac okablowanie do anteny LMDS oraz kamer
monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach
dobranych do zasilanych urzadzen. Okablowanie nalezy zakonczy¢
wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujgc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tacznosci radiowej LMDS.

A1, Zasilanie szafki teletechnicznej w energie elektryczng wykonac
z rozdzielni zasilajgcej budynek. W miejscu przytgczenia do sieci
elektrycznej nalezy wyodrebni¢ osobny dedykowany obwdd zasilania i
zamontowac podlicznik. Nalezy zachowa¢ zasady stopniowania

zabezpieczen.
W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujacej tereny przylegte do budynku przy ulicy

Goéralskiej 38 we Wroctawiu nalezy:



4.4.1. Przeprowadzi¢ procedure planowania radiowego i wytypowac
najbardziej korzystng lokalizacje do montazu anten systemu tacznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.4.2. Zamontowac w punkcie kamerowym terminal tgcznosci
radiowej LMDS na potrzeby zapewnienia taqcznosci z systemem
centralnym. Dostarczone rozwigzanie musi by¢ w petni kompatybilne
z systemem radiowym LMDS posiadanym przez Zamawiajgcego

(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).

4.4.3. Zamontowac w punkcie kamerowym kamere wielokierunkowgq

na narozniku budynku przy ul. Goéralskiej 38 od strony ulicy.

4.4.4, Zastosowac system mocowania kamer dedykowany dla
danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.

4.4.5, Obszary obserwacji poszczegdlnych obiektywdw kamer nalezy
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajqcego.

4.4.6. Zamontowac w punkcie kamerowym szafke teletechniczng,
ktéra bedzie petnic¢ role punktu dostepowego zapewniajacego

zasilanie kamer oraz transmisje danych do systemu centralnego.

a) Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiadac drzwi zamykane na zamek patentowy, spetnia¢ wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odpornos¢ mechaniczng na poziomie IK10.

b) Szafka dostepowa wykonana w I klasie ochronnosci musi zosta¢

uziemiona zgodnie z wytycznymi producenta.

4.4.7. Zamontowac¢ wewnatrz szafki dostepowej dedykowane
urzgdzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach



PoE nie mniejszej niz 240W, posiadajgce wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700us ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze
MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajace obstuge standardow i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

4.4.8. Zamontowac wewnatrz szafki dostepowej odpowiednio

dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przysztg rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnosc¢ nie mniejsza niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

4.4.9. Zastosowac okablowanie do anteny LMDS oraz kamer

4.4.

monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach
dobranych do zasilanych urzadzen. Okablowanie nalezy zakonczy¢
wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujgc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tgcznosci radiowej LMDS.

10. Zasilanie szafki teletechnicznej w energie elektryczng wykonac
z rozdzielni zasilajgcej budynek. W miejscu przytgczenia do sieci
elektrycznej nalezy wyodrebni¢ osobny dedykowany obwdd zasilania i
zamontowacd podlicznik. Nalezy zachowa¢ zasady stopniowania

zabezpieczen.



4.5. W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujqcej skrzyzowanie ulicy Kolejowej z placem

Rozjezdnym we Wroctawiu nalezy:

4.5.1. Przeprowadzi¢ procedure planowania radiowego i wytypowac
najbardziej korzystng lokalizacje do montazu anten systemu tacznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.5.2. Zamontowac w punkcie kamerowym terminal tgcznosci
radiowej LMDS na potrzeby zapewnienia tqcznosci z systemem
centralnym. Dostarczone rozwigzanie musi by¢ w petni kompatybilne
z systemem radiowym LMDS posiadanym przez Zamawiajgcego

(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).

4.5.3. Zamontowac w punkcie kamerowym kamere wielokierunkowa.

Preferowana lokalizacja — stup oswietleniowy 302/120.

4.5.4. Zastosowac system mocowania kamer dedykowany dla
danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.

4.5.5. Obszary obserwacji poszczegdlnych obiektywdw kamer
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajqcego.

4.5.6. Zamontowac w punkcie kamerowym szafke teletechniczng,
ktéra bedzie petnic role punktu dostepowego zapewniajacego

zasilanie kamer oraz transmisje danych do systemu centralnego.

a) Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiadac drzwi zamykane na zamek patentowy, spetnia¢c wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odporno$¢ mechaniczng na poziomie IK10.

b) Szafka dostepowa wykonana w I klasie ochronnosci musi zostac

uziemiona zgodnie z wytycznymi producenta.



4.5.7. Zamontowac wewnatrz szafki dostepowej dedykowane

urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajace wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700pus ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze
MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajgce obstuge standarddw i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

4.5.8. Zamontowac wewnatrz szafki dostepowej odpowiednio

dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przyszitgq rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnos¢ nie mniejsza niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

4.5.9. W szafce dostepowej nalezy umiesci¢ zestaw akumulatoréw

4.5.

typu LiFePO pozwalajacy na podtrzymanie zasilania przez nie mniej
niz 24 godziny przy maksymalnym poziomie natadowania

akumulatoréw.

10. Zastosowac okablowanie do anteny LMDS oraz kamer
monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach

dobranych do zasilanych urzadzen. Okablowanie nalezy zakonczy¢



wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujqc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzgdzen taqcznosci radiowej LMDS.

4.5.11. Zasilanie szafki teletechnicznej w energie elektryczng wykonac

4.6.

z obwodu oswietlenia ulicznego. Nalezy zachowac zasady

stopniowania zabezpieczen.
W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujacej skrzyzowanie ulicy Bystrzyckiej i Metalowcow

we Wroctawiu nalezy:

4.6.1. Przeprowadzi¢ procedure planowania radiowego i wytypowac

najbardziej korzystng lokalizacje do montazu anten systemu tgcznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.6.2. Rozbudowac stacje bazowg LMDS przy ul. Muchoborskiej o

dodatkowy sektor dedykowany do obstugi nowego punktu
kamerowego. Dostarczone rozwigzanie musi by¢ w petni kompatybilne
z systemem radiowym LMDS posiadanym przez Zamawiajgcego

(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).

4.6.3. Zamontowac w punkcie kamerowym terminal tgcznosci

radiowej LMDS na potrzeby zapewnienia fgcznosci z systemem
centralnym. Dostarczone rozwigzanie musi by¢ w petni kompatybilne
z systemem radiowym LMDS posiadanym przez Zamawiajgcego

(rozwigzanie techniczne Intracom Telecom™ typu WiBAS-OSDR).

4.6.4. Zamontowac kamere wielokierunkowg. Preferowana

lokalizacja - stup oSwietleniowy 229/106.

4.6.5. Zastosowac system mocowania kamer dedykowany dla

danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.



4.6.6. Obszary obserwacji poszczegolnych obiektywdéw kamer
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajqcego.

4.6.7. Zamontowac w punkcie kamerowym szafke teletechniczna,
ktéra bedzie petni¢ role punktu dostepowego zapewniajgcego

zasilanie kamer oraz transmisje danych do systemu centralnego.

a) Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiada¢ drzwi zamykane na zamek patentowy, spetnia¢ wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odpornos¢ mechaniczng na poziomie IK10.

b) Szafka dostepowa wykonana w I klasie ochronnosci musi zostac

uziemiona zgodnie z wytycznymi producenta.

4.6.8. Zamontowac wewnatrz szafki dostepowej dedykowane
urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajgce wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700us ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze
MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajgce obstuge standarddw i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

4.6.9. Zamontowac wewnatrz szafki dostepowej odpowiednio
dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przyszitq rozbudowe instalacji o

kolejne urzadzenie sieciowe), posiadajacy sprawnos¢ nie mniejsza niz



92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

4.6.10. W szafce dostepowej nalezy umiesci¢ zestaw akumulatorow
typu LiFePO pozwalajgcy na podtrzymanie zasilania przez nie mniej
niz 24 godziny przy maksymalnym poziomie natadowania

akumulatoréw.

4.6.11. Zastosowac okablowanie do anteny LMDS oraz kamer
monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach
dobranych do zasilanych urzgadzen. Okablowanie nalezy zakonczyc¢
wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujgc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tacznosci radiowej LMDS.

4.6.12. Zasilanie szafki teletechnicznej w energie elektryczng wykonac
z obwodu oswietlenia ulicznego. Nalezy zachowad zasady

stopniowania zabezpieczen.

4.7. W zakresie budowy i uruchomienia kompleksowej instalacji
monitoringu obejmujgcej tereny przylegte do Jazu Matgorzata we

Wroctawiu nalezy:

4.7.1. Przeprowadzi¢ procedure planowania radiowego i wytypowacd
najbardziej korzystng lokalizacje do montazu anten systemu fgcznosci
radiowej LMDS dla potrzeb transmisji sygnatu wideo z kamer
monitoringu wizyjnego do systemu centralnego Monitoringu

Prewencyjnego Wroctawia.

4.7.2. Zamontowac w punkcie kamerowym kamere wielokierunkowgq
na narozniku budynku technicznego (od strony budowli

hydrotechnicznej).



4.7.3. Zamontowac w punkcie kamerowym kamere wielokierunkowg
na narozniku budynku technicznego (od strony lgdowiska dla

Smigtowcow ratowniczych).

4.7.4. Zamontowac w punkcie kamerowym kamere PTZ na narozniku

budynku technicznego (od strony rzeki).

4.7.5. Zastosowac system mocowania kamer dedykowany dla
danego modelu urzadzenia zgodnie z kartami katalogowymi

producenta.

4.7.6. Przy kazdej z kamer wielokierunkowych zamontowacd

zewnetrzny gtosnik sieciowy.

4.7.7. Obszary obserwacji poszczegdlnych obiektywdéw kamer nalezy
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajqcego.

4.7.8. Zamontowac w punkcie kamerowym szafke teletechniczng,
ktéra bedzie petnic role punktu dostepowego zapewniajacego

zasilanie kamer oraz transmisje danych do systemu centralnego.

a) Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiadac drzwi zamykane na zamek patentowy, spetnia¢c wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odpornos¢ mechaniczng na poziomie IK10.

b) Szafka dostepowa wykonana w I klasie ochronnosci musi zostac

uziemiona zgodnie z wytycznymi producenta.

4.7.9. Zamontowac wewnatrz szafki dostepowej dedykowane
urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajace wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700pus ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze

MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie



4.7.

4.7.

4.7.

4.7.

temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajace obstuge standardow i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

10. Zamontowac¢ wewnatrz szafki dostepowej odpowiednio
dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przysztg rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnosc¢ nie mniejsza niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

11. Zastosowac okablowanie do anteny LMDS oraz kamer
monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach
dobranych do zasilanych urzadzen. Okablowanie nalezy zakonczy¢
wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujgc odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tacznosci radiowej LMDS.

12. Zasilanie szafki teletechnicznej w energie elektryczng wykonac
z rozdzielni zasilajgcej budynek. W miejscu przytaczenia do sieci
elektrycznej nalezy wyodrebni¢ osobny dedykowany obwdéd zasilania i
zamontowacd podlicznik. Nalezy zachowac zasady stopniowania

zabezpieczen.

13. tacznos¢ z systemem centralnym nalezy wykonac za pomocg
pary urzadzen PtP typu StreetNode pracujacych w licencjonowanym
pasmie LMDS 28 GHz w relacji Jaz Matgorzata - Komisariat Policji

Wroctaw Rakowiec (punkt retransmisyjny).



4.7.14. Zamontowac w punkcie retransmisyjnym szafke

teletechniczng, ktéra bedzie petni¢ role punktu dostepowego
zapewniajacego zasilanie urzadzenia fgcznosci typu StreetNode oraz

transmisje danych do systemu centralnego.

a) Szafka teletechniczna musi by¢ wykonana w catosci z metalu,
posiadac¢ drzwi zamykane na zamek patentowy, spetnia¢c wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum

IP54 oraz odpornos¢ mechaniczng na poziomie IK10.

b) Szafka teletechniczna wykonana w I klasie ochronnosci musi

zostac uziemiona zgodnie z wytycznymi producenta.

4.7.15. Zamontowac wewnatrz szafki teletechnicznej dedykowane

4.7.

urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajgce wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700pus ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,
przystosowane do pracy w warunkach przemystowych o parametrze
MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajace obstuge standardow i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

16. Zamontowac wewnatrz szafki teletechnicznej odpowiednio
dobrany zasilacz buforowy na potrzeby zasilania urzadzen w szafce
dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przysztg rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnos¢ nie mniejszg niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie

mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz



500 000 godzin, posiadajqcy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

4.7.17. Komunikacje z systemem centralnym nalezy zaprojektowac i
wykonac z szafki teletechnicznej jako dedykowane tacze

Swiattowodowe.

4.8. W zakresie budowy i uruchomienia tgcza radiowego LMDS na potrzeby

punktu kamerowego przy ulicy Wielkopolskiej 16 we Wroctawiu nalezy:

4.8.1. Pofaczenie nalezy wykonac za pomocg pary urzadzen PtP typu
StreetNode pracujacych w licencjonowanym pasmie LMDS 28 GHz w

relacji Kosmonautéw 274 - Wielkopolska 16.

4.8.2. Po stronie obiektu przy ul. Kosmonautow 274 nalezy
zamontowac szafke dostepowqg wraz z wyposazeniem oraz antene
StreetNode LMDS.

4.8.3. Antene StreetNode LMDS nalezy umiesci¢ na maszcie

radiowym na dachu budynku.

4.8.4. Szafke dostepowg nalezy umiesci¢ w wyznaczonym

pomieszczeniu technicznym.

4.8.5. Szafka dostepowa musi by¢ wykonana w catosci z metalu,
posiadac¢ drzwi zamykane na zamek patentowy, spetnia¢c wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum
IP54 oraz odpornos$¢ mechaniczng na poziomie IK10. Szafka
dostepowa wykonana w I klasie ochronnosci musi zostac¢ uziemiona

zgodnie z wytycznymi producenta.

4.8.6. Wewnatrz szafki dostepowej nalezy umiesci¢ dedykowane
urzadzenie aktywne z interfejsem 8xRJ45(10/100M) z HIGH PoE do
90W (zgodne z normg IEEE802.3af, IEEE802.3at, IEEE802.3bt) +
2XSFP (100M/1G/2.5G) o sumarycznej dostepnej mocy na portach
PoE nie mniejszej niz 240W, posiadajace wbudowane zabezpieczenie
przeciwprzepieciowe 4kV 10/700pus ITU K.44 na portach RJ45 w torze
transmisyjnym, przystosowane do zasilania redundantnego DC,

przystosowane do pracy w warunkach przemystowych o parametrze



MTBF nie mniejszym niz 500 000 godzin, odporne na dziatanie
temperatur w zakresie nie mniejszym niz -25 do +70°C przy
zamknieciu w obudowie hermetycznej (brak przeptywu powietrza),
zapewniajqce obstuge standardow i protokotéw: IEEE 802.1Q VLAN,
SNMP v1/v2c/v3.

4.8.7. Wewnatrz szafki dostepowej nalezy zamontowaé odpowiednio

dobrany zasilacz na potrzeby zasilania urzadzen w szafce dostepowej
o zasilaniu wejsciowym jednofazowym 230 V AC, zasilaniu
wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig regulacji w
zakresie nie mniejszym niz 42 do 55V DC, o mocy wyjsciowej nie
mniejszej niz 500W (pozwalajacej na przyszitg rozbudowe instalacji o
kolejne urzadzenie sieciowe), posiadajacy sprawnosé nie mniejszg niz
92%, przystosowany do pracy w zakresie temperatur w zakresie nie
mniejszym niz -25 do +70°C, o parametrze MTBF nie mniejszym niz
500 000 godzin, posiadajacy wbudowane zabezpieczenia:

temperaturowe, zwarciowe przecigzeniowe, przepieciowe.

4.8.8. Zasilanie szafki dostepowej w energie elektryczng nalezy

wykonad z najblizszego dostepnego ztgcza elektrycznego / rozdzielni.
W miejscu przytaczenia do sieci elektrycznej nalezy wpigé instalacje w
dedykowany obwdd zasilania. Nalezy zachowac zasady stopniowania

zabezpieczen.

4.8.9. Komunikacje z systemem centralnym nalezy zaprojektowac i

4.8.

4.8.

wykonac¢ z jednej z szafek dostepowych jako dedykowane tacze

Swiattowodowe.

10. Po stronie obiektu przy ul. Wielkopolskiej 16 nalezy

zamontowac antene StreetNode.

11. Urzadzenie nalezy wpig¢ do lokalnej instalacji teletechnicznej
realizowanej na potrzeby projektu WBO obejmujgacego budowe
ksigzkomatu wraz z instalacjg monitoringu wizyjnego w obrebie strefy
wejsciowej do Parku Literatow. Wymagana koordynacja z zadaniem
realizowanym przez innego wykonawce na rzecz Gminy Wroctaw

reprezentowanej przez Zamawiajacego.



4.9. W zakresie modernizacji i uruchomienia instalacji monitoringu

obejmujacej Galerie Neondw przy ulicy Ruskiej we Wroctawiu:

4.9.1. Przed rozpoczeciem prac Wykonawca zobowigzany jest
dokona¢ sprawdzenia istniejacych elementow infrastruktury
technicznej wchodzacej w sktad istniejacej instalacji monitoringu
wizyjnego (w szczegodlnosci szafki teletechniczne, okablowanie

transmisyjne, obwody zasilania)

4.9.2. Wszelkie wyeksploatowane, uszkodzone lub nienadajace sie do

wykorzystania elementy infrastruktury nalezy wymieni¢ na nowe.

4.9.3. Nalezy zmodernizowac dwie szafki dostepowe zlokalizowane w

budynkach przy ul. Ruskiej 46a oraz Ruskiej 46c.

4.9.4. Wewnatrz szafek dostepowych nalezy umiesci¢ po jednym
dedykowanym urzadzeniu aktywnym z interfejsem 8xRJ45(10/100M)
z HIGH PoE do 90W (zgodne z normg IEEE802.3af, IEEE802.3at,
IEEE802.3bt) + 2xSFP (100M/1G/2.5G) o sumarycznej dostepnej
mocy na portach PoE nie mniejszej niz 240W, posiadajace
wbudowane zabezpieczenie przeciwprzepieciowe 4kV 10/700us ITU
K.44 na portach RJ45 w torze transmisyjnym, przystosowane do
zasilania redundantnego DC, przystosowane do pracy w warunkach
przemystowych o parametrze MTBF nie mniejszym niz 500 000
godzin, odporne na dziatanie temperatur w zakresie nie mniejszym
niz -25 do +70°C przy zamknieciu w obudowie hermetycznej (brak
przeptywu powietrza), zapewniajace obstuge standardow i
protokotéw: IEEE 802.1Q VLAN, SNMP v1/v2c/v3.

4.9.5, Wewnatrz szafek dostepowych nalezy zamontowac po jednym
odpowiednio dobranym zasilaczu na potrzeby zasilania urzadzen w
szafce dostepowej o zasilaniu wejsciowym jednofazowym 230 V AC,
zasilaniu wyjsciowym o napieciu nominalnym 48V DC z mozliwoscig
regulacji w zakresie nie mniejszym niz 42 do 55V DC, o mocy
wyjsciowej nie mniejszej niz 500W (pozwalajacej na przyszig
rozbudowe instalacji o kolejne urzadzenie sieciowe), posiadajacy

sprawnos¢ nie mniejszg niz 92%, przystosowany do pracy w zakresie



temperatur w zakresie nie mniejszym niz -25 do +70°C, o parametrze
MTBF nie mniejszym niz 500 000 godzin, posiadajacy wbudowane
zabezpieczenia: temperaturowe, zwarciowe przecigzeniowe,

przepieciowe.

4.9.6. Istniejace szafki dostepowe nalezy wymieni¢ na nowe w

przypadku braku odpowiedniej ilosci miejsca na montaz w/w urzadzen
lub braku spetniania minimalnych wymagan technicznych dla szafek

dostepowych.

4.9.7. Szafki dostepowe muszg by¢ wykonane w catosci z metalu,

posiada¢ drzwi zamykane na zamek patentowy, spetnia¢ wymogi
ochrony przed warunkami srodowiskowymi na poziomie minimum
IP54 oraz odpornos$¢ mechaniczng na poziomie IK10. Szafki
dostepowe wykonane w I klasie ochronnosci muszg zosta¢ uziemione

zgodnie z wytycznymi producenta.

4.9.8. Komunikacje z systemem centralnym nalezy zaprojektowac i

wykonac z jednej z szafek dostepowych jako dedykowane tacze

Swiattowodowe.

4.9.9, W przypadku braku mozliwosci technicznych wykonania

4.9.

przytacza $wiattowodowego, komunikacje z systemem centralnym
nalezy zrealizowac jako tgcze radiowe pracujgce w systemie tgcznosci
radiowej LMDS Zamawiajacego. Antene radiolinii LMDS nalezy
zlokalizowac na dachu budynku przy ul. Ruskiej 46a lub Ruskiej 46¢ i

podtaczy¢ odpowiednio do wtasciwego punktu dostepowego.

10. Nalezy stosowac okablowanie do anten LMDS oraz kamer
monitoringu w postaci ekranowanej skretki miedzianej typu Ethernet,
przystosowanej do uktadania na zewnatrz, odpornej na warunki
atmosferyczne i dziatanie promieni stonecznych, o parametrach
dobranych do zasilanych urzadzen. Okablowanie nalezy zakonczy¢
wewnatrz szafki dostepowej, zapewniajac odpowiedni zapas
technologiczny oraz stosujac odpowiednio dobrane ochronniki

przeciwprzepieciowe dla urzadzen tacznosci radiowej LMDS.



4.9.11. Kamery statopozycyjne K1, K2, K3 i K7 nalezy wymieni¢ na

nowe kamery statopozycyjne o wysokiej rozdzielczosci.

4.9.12. Kamery statopozycyjne K4, K5 oraz K6 nalezy zastgpi¢ jedng

kamerg wielokierunkowa.

4.9.13. Nalezy zamontowac¢ dodatkowg kamere statopozycyjng
wysokiej rozdzielczosci na narozniku budynku przy ul. Ruskiej 47
obejmujaca polem widzenia czes¢ podwdrza po stronie wschodniej w

sgsiedztwie lokali gastronomicznych.

4.9.14. Pofaczenie kablowe do nowej kamery nalezy wykonac z szafki
dostepowej zlokalizowanej w budynku przy ul. Ruskiej 46a lub Ruskiej
46c¢. W przypadku realizacji potacznia z szafki dostepowej przy ul.
Ruskiej 46a nalezy wykonac to potgczenie w postaci przewieszki

miedzy budynkami.

4.10. W zakresie modernizacji i uruchomienia instalacji monitoringu
obejmujacej wnetrze podwdrzowe przy ulicy Kazimierza Wielkiego we

Wroctawiu (za kinem Nowe Horyzonty):

4.10.1. Przed rozpoczeciem prac nalezy dokona¢ sprawdzenia
istniejacych elementéw infrastruktury technicznej wchodzacej w sktad
istniejacej instalacji monitoringu wizyjnego (w szczegdlnosci szafki

teletechniczne, okablowanie transmisyjne, obwody zasilania)

4.10.2. Wszelkie wyeksploatowane, uszkodzone lub nienadajgce sie do

wykorzystania elementy infrastruktury nalezy wymieni¢ na nowe.

4.10.3. Istniejgcq kamere PTZ (kamera 1-0026) Monitoringu
Prewencyjnego Wroctawia nalezy wymieni¢ na nowg kamere

wielokierunkowa.

4.10.4. Obszary obserwacji poszczegdlnych obiektywdw kamer nalezy
ustawia¢ w porozumieniu i pod nadzorem przedstawiciela

Zamawiajgcego.

4.10.5. Nowg kamere nalezy podigczy¢ do istniejacej instalacji
Monitoringu Prewencyjnego Wroctawia znajdujacej sie w tej

lokalizacji.



4.10.6. Nalezy dokonac¢ rekonfiguracji istniejgcego systemu fgcznosci
radiowej LMDS w celu zapewnienia odpowiednich parametrow pracy

urzadzen i przepustowosci fgcza radiowego.

4.11. W zakresie rozbudowy i uruchomienia instalacji monitoringu

obejmujgcej teren skateparku przy ulicy Borowskiej we Wroctawiu:

4.11.1. Dodatkowg kamere PTZ nalezy zamontowac na goérze stupa
osSwietleniowego, na ktéorym znajduje sie istniejaca szafka

teletechniczna Monitoringu Prewencyjnego Wroctawia.

4.11.2. Miejsce montazu kamer nalezy dobra¢ w taki sposéb, aby pole
widzenia kamery w maksymalnym stopniu umozliwiato obserwacje

terenu placéwki oswiatowej sgsiadujgcej ze skateparkiem.

4.11.3. Nowg kamere nalezy podtaczy¢ do istniejgcej instalacji
Monitoringu Prewencyjnego Wroctawia znajdujacej sie w tej

lokalizacji.

4.11.4. Nalezy dokonac rekonfiguracji istniejgcego systemu tgcznosci
radiowej LMDS w celu zapewnienia odpowiednich parametrow pracy

urzadzen i przepustowosci tgcza radiowego.

4.12. W zakresie dostawy i uruchomienia jednego kompletnego wyposazenia
stanowiska operatorskiego do podgladu obrazu z kamer i wspdtpracy z

systemem VMS Genetec Security Center nalezy:

4.12.1. Dostarczy¢ jedng stacje roboczg o minimalnych parametrach
uzytkowych: CPU i7-14 gen., RAM 16GB DDR5, HDD 512GB SSD,
GPU RTX A1000 8GB, OS Windows 11 Pro, DVD R/W, monitor 27"
UHD.

4.12.2. Zainstalowac niezbedne oprogramowanie oraz skonfigurowacd
stacje robocza do pracy z systemem Genetec Security Center

Zamawiajgcego.

4.12.3. Zamontowac i uruchomic urzadzenie we wskazanej lokalizacji

na terenie Komisariatu Policji Wroctaw Rakowiec.



4.12.4. Stacje robocza podtgczyc¢ sieciowo do szafki teletechnicznej
wybudowanej w ramach realizacji punktu retransmisyjnego dla

instalacji monitoringu obejmujacej Jaz Matgorzata.

4.13. W zakresie dostawy pieciu przenosnych stanowisk operatorskich
(mobilne stacje robocze) do pracy w systemie VMS Genetec Security

Center nalezy:

4.13.1. Dostarczyc¢ pie¢ mobilnych stacji roboczych o minimalnych
parametrach uzytkowych: CPU Ultra 7-266V , RAM 16GB DDR5, HDD
512GB SSD M.2, GPU Arc, karta WLAN 802.11be, Bluetooth 5.4,
wbudowany czytnik linii papilarnych oraz smart card, wbudowany
touch pad, podswietlana klawiatura, wbudowana kamera 1080p,
wbudowana bateria o pojemnosci 55Wh, wbudowane ztgcza 2xUSB-C
+ 2xUSB-A + 1xHDMI, OS Windows 11 Pro, wbudowany ekran
dotykowy z powtoka anti-glare o przekatnej nie wiekszej niz 14" i
minimalnej rozdzielczosci FullHD+, wytrzymata obudowa o konstrukcji

wykonanej z aluminium, waga nie wieksza niz 1,5 kg.

4.13.2. Do kazdej mobilnej stacji roboczej dostarczy¢ myszke
optyczng o rozdzielczosci 4000 DPI z bezprzewodowymi interfejsami
bluetooth oraz wireless pochodzacq z linii produktowej producenta

mobilnej stacji roboczej.

4.13.3. Do kazdej mobilnej stacji roboczej adapter z portami
rozszerzen: 1x HDMI + 1x DisplayPort + 1x VGA + 1x LAN RJ-45
1GB/s + 1x USB-C + 1x USB-A pochodzacy z linii produktowej

producenta mobilnej stacji roboczej.

4.13.4. Do kazdej mobilnej stacji roboczej dostarczy¢ dedykowang
torbe z uchwytem na ramie do przenoszenia urzadzenia pochodzacy z

linii produktowej producenta mobilnej stacji roboczej.

4.14. W zakresie niezbednej rozbudowy infrastruktury systemu tgcznosci

Monitoringu Prewencyjnego Wroctawia nalezy:



4.14.1.

Dostarczy¢ dwa 24-portowe przefgczniki sieciowe pozwalajace

na rozbudowe systemu tgcznosci Monitoringu Prewencyjnego

Wroctawia.

4.14.2.

Minimalne wymagane parametry techniczne dla 24-portowych

przetgcznikéw sieciowych:

a)
b)

d)

wysokos¢ urzadzenia 1U (rack 19”)

Przetacznik wyposazony w:

e minimum 24 interfejsy 10/100/1000Base-T R1J45 PoE+
e minimum 8 interfejséw 10GB Base-X SFP+

mozliwos¢ taczenia do 8 urzadzen w stos zarzadzany z
pojedynczego adresu IP, potgczenie pomiedzy
poszczegolnymi urzadzeniami musi by¢ mozliwe z

przepustowoscig minimum 40Gbps

nieblokujaca architektura o wydajnosci przetgczania min. 208
Gbps i matrycy przetaczajacej z szybkoscig minimum 154

miliondw pakietdw na sekunde (Mpps)

pojemnos¢ tablicy ARP: minimum 8000 wpiséw

pojemnos¢ tablicy adresdw MAC: minimum 32 000 wpiséw
mozliwos¢ przypisania minimum 1000 ACL (sumarycznie
wejsciowe i wyjsciowe)

minimum 8000 wpiséw w tablicy routingu IPv4

minimum 4000 wpiséw w tablicy routingu IPv6

obstuga routingu IPv4/IPv6 minimum w zakresie tras

statycznych oraz protokotéw RIP i OSPF

policy Based Routing dla IPv4 oraz IPv6

minimum 2000 wpiséw multicast (S,G,V)

minimum 4000 obstugiwanych sieci wirtualnych IEEE 802.1Q

wsparcie dla ramek Jumbo Frames (min. 9K bajtow)



t)

obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek

priorytetéw na kazdym porcie wyjsciowym)

obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR
(Multicast VLAN Registration)

obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping
obstuga protokotu PIM-SM

Obstuga uwierzytelniania do sieci z wykorzystaniem:
e protokotu IEEE 802.1x
e formularza www
e adresu MAC

funkcjonalnosé elastycznego uwierzytelniania z mozliwoscig
wyboru kolejnosci stosowanych mechanizmoéw -
802.1X/uwierzytelnianie w oparciu o MAC

adres/uwierzytelnianie w oparciu o portal www)

obstuga wielu sesji uwierzytelniania (min. 12) na jednym
porcie (multiple supplicants)

mozliwos¢ integracji funkcjonalnosci uwierzytelniania z
systemem klasy NAC (Network Access Control) oraz obstuga

funkcjonalnosci CoA pozwalajacej na wymuszenie

reautentykacji dotaczonego klienta z poziomu systemu NAC
przydziat sieci VLAN, ACL/QoS podczas autentykacji

urzgdzenie musi wspierac profile bezpieczenstwa definiowane

per uzytkownik. Profil bezpieczenstwa oznacza potaczenie:

definicji sieci VLAN,
e reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

e realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4
i IPV6,

e realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w
warstwach L2-L4.



y)

aa)

bb)

cc)

dd)

ee)

ff)

gg)
hh)

obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC
2865) i Accounting (RFC 2866) wraz z funkcjonalnoscig per-

command authentication

bezpieczenstwo adresow MAC:

e ograniczenie liczby MAC adresdw na porcie
e zatrzasniecie MAC adresu na porcie

e mozliwos¢ wpisania statycznych MAC adresdw na

port/vian
e mozliwos¢ wytaczenia uczenia MAC adreséw
zabezpieczenie przetgcznika przed atakami DoS
e Networks Ingress Filtering RFC 2267
e SYN Attack Protection

e zabezpieczenie CPU przetgcznika poprzez ograniczenie

ruchu do systemu zarzadzania

dwukierunkowe (ingress/egress) listy kontroli dostepu ACL
pracujgce na warstwie 2, 3 i 4 (ACL realizowane w sprzecie

bez zmniejszenia wydajnosci przetacznika)

obstuga Trusted DHCP Server, DHCP Snooping, DHCP
Secured ARP/ARP Validation

obstuga Gratuitous ARP Protection, Source IP Lockdown oraz

IP Source Guard

obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2
(RFC 3768)

obstuga protokotéw drzewa rozpinajacego (spanning tree) w
zakresie STP, RSTP, MSTP, PVST+

obstuga protokotu MVRP

obstuga protokotu EAPS (RFC 3619), ERPS (ITU G.8032) lub

rownowaznego



i3)
kk)

I

obstuga Link Aggregation IEEE 802.3ad wraz z mechanizmem
LACP

obstuga IEEE 802.3ah Ethernet OAM

obstuga mechanizmu MC-LAG/VSS/MLAG/IRF lub
rownowaznego umozliwiajgcego agregacje potaczen do
dwéch niezaleznych przetacznikéw. Urzgdzenia dotaczajace
sie do pary przetacznikdw musza widzen je jako pojedyncze
urzadzenie z punktu widzenia warstwy L2. Nie dopuszcza sie
stosowania mechanizmdw fgczenia w stos jako

rownowaznych.

Sprzetowa obstuga sFlow lub protokotu réwnowaznego

mm) Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)

nn)

00)

pp)

aq)

rr)

Obstuga skryptéw CLI (mozliwos¢ edycji skryptow i ACL
bezposrednio na urzadzeniu - system operacyjny musi

zawierad edytor plikdéw tekstowych)

Mozliwo$¢ uruchamiania skryptow:

e recznie

e 0 okreslonym czasie lub co wskazany okres czasu
e na podstawie wpiséw w logu systemowym
Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS

Obstuga protokotu MACSEC (IEEE 802.1AE) na wszystkich
portach urzadzenia (zarowno porty miedziane jak i
Swiattowodowe) - jezeli funkcjonalnos¢ ta wymaga
dodatkowych modutdéw lub licencji Zamawiajacy nie wymaga

ich dostarczenia w ramach tego postepowania
ustugi wirtualizacji warstwy L2 i L3 (Fabric Network)

e przetacznik musi udostepnia¢ mozliwos¢ wirtualizacji

ustug sieciowych w warstwie L2 i L3 modelu OSI.

e przetgcznik musi zapewnia¢ ,multi-tennancy” dla ustug

sieciowych zaréwno w L2 jak i L3. Rozumiemy przez to



Ss)

tt)
uu)

VV)

wWw)

XX)

YY)

Z2)

przypadek, w ktorym do przetgcznika doprowadzone sg
nakfadajqce sie numery VLAN (vlan overlap) lub podsieci
IP (subnet overlap). W takim przypadku przetgcznik musi

zapewniac izolacje tego ruchu od siebie.

e przetacznik musi zapewniac ustugi zwirtualizowane L2 i L3
w oparciu o standardowe protokoty sieciowe (SPB 802.1aq
lub EVPN)

e przetagcznik musi umozliwia¢ skonfigurowanie ustug

wirtualizacji w L2

e przetgcznik musi umozliwia¢ obstuge ustug multicast dla

L2 jak i L3 bez koniecznosci uzywania protokotu PIM.

e przetacznik musi zapewnia¢ mozliwos¢ zastosowania
dowolnej topologii potaczen przy wspétpracy z innymi

urzgdzeniami tworzacymi wezty sieci szkieletowej.

e przetgcznik musi zapewnia¢ mozliwos$¢ doktadania nowych
weztow w sieci bez wptywu na juz dziatajagce ustugi

sieciowe.

modularny system operacyjny z ochrong pamieci, proceséow

oraz zasobow procesora
mozliwos¢ monitorowania obcigzenia CPU
wbudowany port konsoli RJ45 oraz USB/Micro-USB

zarzadzanie za pomocg SSH/Telnet, SNMP v1/v2/v3, oraz

systemu zarzadzania dostarczonego przez producenta
Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw
wbudowany ukfad zasilania 230VAC

przetacznik musi posiada¢ wbudowany zasilacz zapewniajacy

budzet mocy dla technologii POE na poziomie min. 370W

dozywotnia gwarancja producenta (rozumiana co najmniej
jako data zakonczenia sprzedazy (EOS) + dodatkowe 5 lat)

uwzgledniajgca:



4.14.3.

e wymiane uszkodzonego urzadzenia z wysytkg nastepnego

dnia roboczego
e aktualizacje oprogramowania uktadowego (firmware)

e dostep do bazy wiedzy oraz dokumentacji technicznej

producenta

Dostarczyc¢ jeden 48-portowy przetacznik sieciowy pozwalajacy

na rozbudowe systemu tgcznosci Monitoringu Prewencyjnego

Wroctawia.

4.14.4.

Minimalne wymagane parametry techniczne dla 48-portowych

przetgcznikéw sieciowych:

a)
b)

d)

f)
9)

h)

1))

wysokos¢ urzadzenia 1U (rack 19”)

Przetgcznik wyposazony w:

e minimum 48 interfejséw 10/100/1000Base-T RJ45 PoE+
e minimum 8 interfejséw 10GB Base-X SFP+

mozliwos¢ taczenia do 8 urzadzen w stos zarzadzany z
pojedynczego adresu IP, potgczenie pomiedzy
poszczegolnymi urzadzeniami musi by¢ mozliwe z

przepustowoscig minimum 40Gbps

nieblokujgca architektura o wydajnosci przetgczania min. 256
Gbps i matrycy przetaczajacej z szybkoscig minimum 190

miliondw pakietdw na sekunde (Mpps)

pojemnos¢ tablicy ARP: minimum 15000 wpiséw
pojemnos¢ tablicy adreséw MAC: minimum 32 000 wpisow
mozliwos¢ przypisania minimum 1000 ACL (sumarycznie
wejsciowe i wyjsciowe)

minimum 12000 wpiséw w tablicy routingu IPv4

minimum 6000 wpiséw w tablicy routingu IPv6

obstuga routingu IPv4/IPv6 minimum w zakresie tras

statycznych oraz protokotéw RIP i OSPF



9)

policy Based Routing dla IPv4 oraz IPv6

minimum 4000 wpiséw multicast (S,G,V)

minimum 4000 obstugiwanych sieci wirtualnych IEEE 802.1Q
wsparcie dla ramek Jumbo Frames (min. 9K bajtow)

obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek

priorytetéw na kazdym porcie wyjsciowym)

obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR
(Multicast VLAN Registration)

obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping

obstuga protokotu PIM-SM

Obstuga uwierzytelniania do sieci z wykorzystaniem:

e protokotu IEEE 802.1x
e formularza www
e adresu MAC

funkcjonalnos¢ elastycznego uwierzytelniania z mozliwoscig
wyboru kolejnosci stosowanych mechanizmow -
802.1X/uwierzytelnianie w oparciu o MAC

adres/uwierzytelnianie w oparciu o portal www)

obstuga wielu sesji uwierzytelniania (min. 12) na jednym

porcie (multiple supplicants)

mozliwos¢ integracji funkcjonalnosci uwierzytelniania z
systemem klasy NAC (Network Access Control) oraz obstuga
funkcjonalnosci CoA pozwalajgcej na wymuszenie

reautentykacji dotaczonego klienta z poziomu systemu NAC
przydziat sieci VLAN, ACL/QoS podczas autentykacji

urzgdzenie musi wspierac profile bezpieczenstwa definiowane

per uzytkownik. Profil bezpieczenstwa oznacza potaczenie:

e definicji sieci VLAN,



e reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

e realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4
i IPv6,

e realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w
warstwach L2-L4.

y) obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC
2865) i Accounting (RFC 2866) wraz z funkcjonalnoscig per-

command authentication

z) bezpieczenstwo adreséw MAC:
e ograniczenie liczby MAC adreséw na porcie
e zatrzasniecie MAC adresu na porcie

e mozliwos¢ wpisania statycznych MAC adresdw na

port/vian
e mozliwos¢ wytagczenia uczenia MAC adresow
aa) zabezpieczenie przetacznika przed atakami DoS
e Networks Ingress Filtering RFC 2267
e SYN Attack Protection

e zabezpieczenie CPU przetgcznika poprzez ograniczenie

ruchu do systemu zarzadzania

bb) dwukierunkowe (ingress/egress) listy kontroli dostepu ACL
pracujgce na warstwie 2, 3 i 4 (ACL realizowane w sprzecie

bez zmniejszenia wydajnosci przetacznika)

cc) obstuga Trusted DHCP Server, DHCP Snooping, DHCP
Secured ARP/ARP Validation

dd) obstuga Gratuitous ARP Protection, Source IP Lockdown oraz

IP Source Guard

ee) obstuga redundancji routingu VRRP (RFC 2338) i VRRPv2
(RFC 3768)



ff)

gg)
hh)

i3)
kk)

I

obstuga protokotdow drzewa rozpinajgcego (spanning tree) w
zakresie STP, RSTP, MSTP, PVST+

obstuga protokotu MVRP

obstuga protokotu EAPS (RFC 3619), ERPS (ITU G.8032) lub

rownowaznego

obstuga Link Aggregation IEEE 802.3ad wraz z mechanizmem
LACP

obstuga IEEE 802.3ah Ethernet OAM

obstuga mechanizmu MC-LAG/VSS/MLAG/IRF lub
rownowaznego umozliwiajacego agregacje potaczen do
dwdch niezaleznych przeftgcznikdéw. Urzadzenia dotaczajace
sie do pary przeftgcznikow muszg widzen je jako pojedyncze
urzadzenie z punktu widzenia warstwy L2. Nie dopuszcza sie
stosowania mechanizméw taczenia w stos jako

rownowaznych.

Sprzetowa obstuga sFlow lub protokotu réwnowaznego

mm) Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)

nn)

00)

Pp)
qq)

Obstuga skryptéw CLI (mozliwos¢ edycji skryptow i ACL
bezposrednio na urzadzeniu - system operacyjny musi

zawierac edytor plikdw tekstowych)

Mozliwo$¢ uruchamiania skryptow:

e recznie

e 0 okreslonym czasie lub co wskazany okres czasu
e na podstawie wpiséw w logu systemowym
Obstuga XML API poprzez Telnet/SSH i HTTP/HTTPS

Obstuga protokotu MACSEC (IEEE 802.1AE) na wszystkich
portach urzadzenia (zarowno porty miedziane jak i
Swiattowodowe) - jezeli funkcjonalnos¢ ta wymaga
dodatkowych modutéw lub licencji Zamawiajacy nie wymaga

ich dostarczenia w ramach tego postepowania



rr)  ustugi wirtualizacji warstwy L2 i L3 (Fabric Network)

e przetacznik musi udostepnia¢ mozliwos¢ wirtualizacji

ustug sieciowych w warstwie L2 i L3 modelu OSI.

e przetagcznik musi zapewnia¢ ,multi-tennancy” dla ustug
sieciowych zaréwno w L2 jak i L3. Rozumiemy przez to
przypadek, w ktorym do przetacznika doprowadzone sg
naktadajgce sie numery VLAN (vlan overlap) lub podsieci
IP (subnet overlap). W takim przypadku przetgcznik musi

zapewniac izolacje tego ruchu od siebie.

e przetgcznik musi zapewniac ustugi zwirtualizowane L2 i L3
w oparciu o standardowe protokoty sieciowe (SPB 802.1aq
lub EVPN)

e przetgcznik musi  umozliwia¢ skonfigurowanie ustug

wirtualizacji w L2

e przetgcznik musi umozliwia¢ obstuge ustug multicast dla

L2 jak i L3 bez koniecznosci uzywania protokotu PIM.

e przetacznik musi zapewnia¢ mozliwo$¢ zastosowania
dowolnej topologii potaczen przy wspdtpracy z innymi

urzadzeniami tworzacymi wezty sieci szkieletowej.

e przetgcznik musi zapewnia¢ mozliwos$¢ doktadania nowych
weztow w sieci bez wptywu na juz dziatajagce ustugi

sieciowe.

ss) modularny system operacyjny z ochrong pamieci, proceséw

oraz zasobow procesora
tt) mozliwo$¢ monitorowania obcigzenia CPU
uu) wbudowany port konsoli RJ45 oraz USB/Micro-USB

VV) zarzadzanie za pomocg SSH/Telnet, SNMP v1/v2/v3, oraz

systemu zarzadzania dostarczonego przez producenta
ww) Obstuga SYSLOG z mozliwoscig definiowania wielu serwerdow

xx) wbudowany ukfad zasilania 230VAC



yy) przeftgacznik musi posiada¢ wbudowany zasilacz zapewniajacy

budzet mocy dla technologii POE na poziomie min. 740W

zz) dozywotnia gwarancja producenta (rozumiana co najmniej
jako data zakonczenia sprzedazy (EOS) + dodatkowe 5 lat)

uwzgledniajgca:

e wymiane uszkodzonego urzadzenia z wysytkg nastepnego

dnia roboczego
e aktualizacje oprogramowania uktadowego (firmware)

e dostep do bazy wiedzy oraz dokumentacji technicznej

producenta

4.14.5. Rozbudowac infrastrukture zabezpieczenia brzegu sieci
systemu fgcznosci Monitoringu Prewencyjnego Wroctawia do
odpowiedniego poziomu przepustowosci i mocy obliczeniowej
pozwalajacej na ptynne przesytanie obrazu do systemu centralnego
Genetec Security Center z wszystkich kamer monitoringu

dostarczonych i zamontowanych w ramach przedmiotowego zadania.

4.14.6. Minimalne wymagane parametry techniczne dla infrastruktury

zabezpieczenia brzegu sieci:
a) Zapora sieciowa typu Next Generation Firewall (NGFW)

b) Wbudowany mechanizm pozwalajacy na dwustronng analize

ruchu bez proxy oraz ograniczen na rozmiar skanowanego pliku
c) Wbudowana minimalna ilo$¢ interfejséw sieciowych:
e 6 x 10 GbE SFP+
e 2x10G/5G/2.5G/1G RJ45
e 24 x RJ-45 Ethernet 10/100/1000

Kazdy z interfejsow musi mie¢ mozliwos¢ konfiguracji osobnej

podsieci i strefy bezpieczenstwa
d) Wbudowane dodatkowe interfejsy:

e 2xUSB3.0



F)

g)

h)

j)

k)

p)

e 1 x konsola do zarzadzania zaporg,
e 1 x RJ-45 Ethernet 10/100/1000 do zarzadzania zaporg

Wbudowany dysk M.2 o pojemnosci przynajmniej 128 GB z

mozliwoscig wymiany na wiekszy

Mozliwos¢ przypisywania wielu interfejséow fizycznych do

pojedynczej strefy bezpieczenstwa

Mozliwos¢ powigzywania wielu interfejséw fizycznych w jeden
port logiczny (agregacja portdw) umozliwiajaca podniesienia

wydajnosci potgczen oraz zapewniania redundancji

Mozliwos¢ tworzenia minimum 512 interfejsow logicznych VLAN

(wsparcie dla standardu 802.1q)

Obstuga nielimitowanej ilosci hostéw podtaczonych do sieci

chronionej

Wydajnos$¢ pozwalajgca na minimum 5 000 000 jednoczesnie

obstugiwanych potaczen

Wydajnos¢ pozwalajgca na minimum 228 000 nowych potaczen

realizowanych w ciggu jednej sekundy

Wydajnos$¢ pozwalajaca na obstuge minimum 6 000 jednoczesnie

zestawionych tuneli site-site VPN (urzadzenie - urzadzenie)

Przepustowos¢ urzadzenia pracujacego w trybie stateful firewall
na poziomie nie mniejszym niz 28 Gbps (dla ramki 1518B
zgodnie z RFC 2544)

Przepustowos¢ urzadzenia pracujgcego z wigczonym

mechanizmem IPS na poziomie nie mniejszym niz 17 Gbps

Przepustowosé urzadzenia pracujgcego jako koncentrator VPN na
poziomie nie mniejszym niz 18 Gbps (szyfrowanie AES bez
aktywnych ustug UTM, zgodnie z RFC 2544)

Przepustowos¢ urzadzenia DPI/NGFW (z wiaczonymi wszystkimi

ustugami bezpieczenstwa - antivirus, antyspyware, IPS, bez



q)

t)

Y)

buforowania i proxy i bez ograniczen jesli chodzi o wielkos¢

skanowanych plikdw) na poziomie nie mniejszym niz 16 Gbps

Wbudowany mechanizm inspekcji zawartosci ruchu
szyfrowanego SSL/TLS poprzez jego odszyfrowanie i ponowne
zaszyfrowanie zmienionym certyfikatem (administrator powinien
mie¢ mozliwos¢ tworzenia wyjatkow do inspekcji ruchu SSL

poprzez wykorzystanie kategorii stron)

Wydajnos¢ urzadzenia z wiaczong funkcjg inspekcji ruchu
SSL/TLS pozwalajgca obstuzy¢ nie mniej niz 3 500 000 potgczen

z przpustowoscig nie mniejszg niz 7 Gbps
Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Wbudowany serwer DHCP, umozliwiajacy przydzielanie adresow
IP dla hostdw znajdujacych sie w sieci chronionej, a takze dla
hostow potaczonych poprzez VPN (dla tuneli nawigzanych w trybie

site-site oraz client-site)

Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie

komunikacji DHCP pomiedzy strefami bezpieczenstwa),

Wbudowany mechanizm uwierzytelniania uzytkownikéw w oparciu
o wewnetrzng baze uzytkownikdw, oraz z wykorzystaniem
zewnetrznych mechanizméw RADIUS/XAUTH, Active Directory,
SSO, LDAP

Wsparcie dla Dynamicznego DNS tzw. DDNS

Wbudowany mechanizm kontroli zawartosci witryn
pogrupowanych na kategorie tematyczne - Mechanizm kontroli
tresci powinien mie¢ mozliwos¢ filtrowania stron ttumaczonych
przez google translate (strony takie réwniez powinny by¢
poddane inspekcji, na takich samych zasadach jak strony na

ktére uzytkownik wchodzi bezposrednio)

Administrator powinien mie¢ mozliwos¢ tworzenia réznych akcji
dla stron ktdre zostaty wychwycone przez filtr tresci. Powinny by¢

dostepne takie akcje jak:



aa)

bb)

cC)

dd)

ee)

e wysSwietlenie strony blokady (z mozliwoscig tworzenia kilku

réoznych stron),

e wysSwietlenie strony blokady z mozliwoscig podania hasta

odblokowujgcego dostep do zablokowanej strony,

e wysSwietlenie informacji z polityka bezpieczenstwa
organizacji podczas wchodzenia na strony z danej
kategorii. Uzytkownik moze wejs¢ na strone po akceptaciji

polityki.

Administrator powinien mie¢ mozliwos¢ tworzenia polityki kontroli
treSci obejmujacego np. strony z kategorii Multimedia i
przydzielenia ograniczonego pasma dla stron dla danej kategorii

np. 5 Mbps

Wbudowany mechanizm kontroli transmisji poczty elektronicznej

w oparciu o zewnetrzne serwery RBL

Wbudowany mechanizm zabezpieczajacy bezprzewodowg siec
LAN, umozliwiajacy szyfrowanie transmisji w pofaczeniach
bezprzewodowych realizowanych pomiedzy  dodatkowymi
urzgadzeniami Access Point a stacjami roboczymi za pomocg IPSec
VPN

Wbudowany mechanizm uwierzytelniania bezprzewodowych stacji
roboczych i uzytkownikdéw, pozwalajacy na wdrozenie polityki

dostepowej dla sieci

Funkcjonalno$¢ pozwalajgca na uruchomienie minimum dwéch
tgczy WAN - Zintegrowane funkcje Load-Balancing oraz Failover
(oparta o badanie stanu fgcza i badanie dostepnosci hosta

zewnetrznego)

Funkcjonalnos¢ pozwalajaca na ograniczanie ruchu na
zewnetrznej stacji roboczej podczas pracy zdalnej VPN (dostep
tylko do udostepnionych zasobdéw lub dostep do udostepnionych
zasobow oraz zasobdw sieci Internet z uwzglednieniem filtrowania

tresci, mechanizmu IPS oraz ochrony przed wirusami i wszelkim



ff)

gg)

hh)

i

kk)

I

innym oprogramowaniem zfosliwym dla komputeréw potgczonych
przez VPN)

Mechanizm kontroli dostepnosci zestawionych tuneli VPN

Wbudowany mechanizm zarzadzania urzgdzeniem z
wykorzystaniem protokotdw: HTTP, HTTPS, SSH i SNMP

Mozliwos¢ konfiguracji oparta na pracy grupowej/obiektowej
(polityka bezpieczenstwa pozwalajgca na catkowitg kontrole nad
dostepem do sieci internet powinna by¢ tworzona wediug regut

opartych o grupy i obiekty)

Mozliwos¢ konfiguracji regut dostepowych z wykorzystaniem
trzech typow reakcji: allow, deny, discard (zezwoli¢, zabronig,

odrzucic)

Wbudowany mechanizm NAT w wersji jeden-do-jeden, jeden-do-
wielu, PAT, wiele-do-wielu, wiele-do-jednego, oparty o reguty
bezpieczenstwa (m.in. mozliwos$¢ ograniczenia dziatania funkcji
do niektorych hostéw, mozliwos¢ translacji portéw wyjsciowych
na inne docelowe)

Wbudowany mechanizm skanowania antywirusowego na poziomie
bramy internetowej - skanowanie protokotow http, ftp, pop3,
smtp, imap4, tcp stream - umozliwiajacy filtrowanie zatgcznikow

poczty oraz skanowanie plikdw skompresowanych

Wbudowany mechanizm skanowania antyspyware

mm) Wbudowany mechanizm IPS (system wykrywania i blokowania

nn)

wtargnieé) oparty o sygnatury atakdéw uwzgledniajgce zagrozenia
typu worm, trojan, dziury systemowe, peer-to-peer, buffer
overflow, komunikatory, niebezpieczne kody zawarte na stronach

www itp.

Wbudowany mechanizm IPS musi uzywac algorytmu szeregowego

przetwarzania.



00)

Pp)

qq)

rr)

SS)

tt)

uu)

VV)

WW)

XX)

YY)

Wbudowany mechanizm zapory dziatajacej w warstwie aplikacji,
umozliwiajacy definiowanie wiasnych sygnatur aplikacji z

wykorzystaniem ciggu znakdéw lub wyrazen regularnych (regex)

Wbudowane mechanizmy skanowania IPS / Antywirus /
Antyspyware muszg umozliwia¢ skanowanie ruchu w warstwie

aplikacji

Bazy sygnatur mechanizméw IPS / Antywirus / Antyspyware

muszg by¢ aktualizowane co najmniej raz dziennie

Administrator systemu musi mie¢ mozliwos¢ recznej aktualizacji
sygnatur (online lub offline poprzez manualne zaimportowanie

sygnatur),

Administrator systemu musi mie¢ mozliwo$¢ konfigurowania,
ktérym portem i tgczem urzadzenie bedzie sie kontaktowato z

serwerami backend w celu aktualizacji sygnatur

Wbudowane systemy IPS / Antywirus / Antyspyware nie mogq
posiada¢ ograniczen zwigzanych z rozmiarem skanowanych
plikow

Skanowanie IPS / Antywirus / Antyspyware musi by¢ mozliwe

miedzy strefami bezpieczenstwa

Wbudowane mechanizmy bezpieczeistwa muszg umozliwiac
petng kontrole nad programami typu P2P, IM oraz aplikacjami

multimedialnymi

Wsparcie mechanizmdéw QoS - oriorytet pasma, maksymalizacja

pasma, gwarancja pasma, DSCP, 802.1p

Wsparcie dla komunikacji VoIP - petne wsparcie dla SIP, H323v.1-
5, zarzadzanie pasmem (ruch wychodzacy), VoIP over WLAN,

Sledzenie i monitorowanie potgczen

Wbudowany mechanizm analizy behawioralnej (sandbox)

obejmujacy pliki wykonywalne PE, PDF, Office i aplikacje mobilne.



zz) Sandbox powinien dziata¢ z wykorzystaniem minimum 4 silnikow
pochodzacych od roznych producentow w celu zwiekszenia
skutecznosci analizy sandbox - analiza powinna by¢ wykonywana
rownolegle na wszystkich silnikach, a funkcjonalnos$¢ nie moze

wymagac zakupu dodatkowych licencji

aaa) Wbudowana funkcjonalnos¢ SD-WAN bazujgca minimum na
ponizszych parametrach: Jitter, Latency, Packet Loss -

funkcjonalnos¢ nie moze wymagac zakupu dodatkowych licencji

bbb) Wbudowany kontroler sieci bezprzewodowej kompatybilny z
punktami dostepowymi pochodzacymi od tego samego
producenta i pozwalajacy na obstuge do 512 takich punktéw

dostepowych sieci bezprzewodowej

ccc) Praca w trybie redundantnym w klastrze wysokiej dostepnosci
(HA) - wymagane minimum dwa urzadzenia o analogicznych
parametrach (jedno urzadzenie pracujgce w trybie aktywnym
oraz drugie urzgdzenie w trybie stand-by), oba urzadzenia muszg

synchronizowac pomiedzy sobg stany sesji potgczen

ddd) Wykupione petne wsparcie techniczne producenta w trybie 24x7
na okres minimum 36 miesiecy.

eee) Wymagane licencje:

e subskrypcja pozwalajgce na aktualizacje sygnatur aplikacji,
IPS i wirusow oraz dostep do bazy URL dla modutu kontroli

aplikacji, sandboxing na okres 36 miesiecy.

e 2 licencje umozliwiajgce zestawienie pofaczen typu client-
site SSL VPN (komputer-urzadzenie) z mozliwoscig

zwiekszenia ich ilosci do 1 500 lub wiecej

e 2 000 licencji umozliwiajgcych zestawienie potaczen typu
client-site IPSec VPN (komputer-urzadzenie) z mozliwoscig

zwiekszenia ich ilosci do 4 000 lub wiecej
4.14.7. Czynnosci montazowe i rozruchowe:

a) montaz w wyznaczonym miejscu w szafie typu Rack 19”



F)

4.14.8.

g)
h)

aktywacja urzadzen
aktualizacji do najnowszej dostepnej wersji
utworzenie klastra wysokiej dostepnosci HA

wiaczenie dostepu do interfejsu zarzadzania (np. interfejs WEB,

dostep poprzez SSH)

podfgczenie urzadzenia do infrastruktury klienta
Czynnosci konfiguracyjne:

utworzenie stref siecowych (ZONE)

utworzenie interfejsdow sieciowych (VLAN)

utworzenie regut bezpieczenstwa (ACL)

utworzenie regut NAT

utworzenie wpiséw w tablicy routingu

wiaczenie mechanizmoéw ochronnych (m.in. antywirus,
antyspyware, IPS, capture ATP dla ruch wejSciowego, oraz

wyjsciowego)
uruchomienie deszyfracji ruchu na wybranych serwerach

zabezpieczenie dostepu do urzadzenia poprzez zmiane

domysinego hasta dla administratora lokalnego

utworzenie uzytkownikow lokalnych dla kazdego z

administratoréw
podtaczenie bazy LDAP z uzytkownikami

konfiguracja wysytania wpiséw LOG na zewnetrzny serwer
SYSLOG

witgczenie monitoringu poprzez SNMP

konfiguracja komunikacji MULTICAST w warstwie L3
Testy funkcjonalne i uzytkowe:

przeprowadzenie analizy obcigzenia urzadzenia.

przeprowadzenie analizy poprawnosci dziatania regut ACL



4.14.10.

a)

b)

)

przeprowadzenie analizy poprawnosci dziatania regut NAT
przeprowadzenie analizy dziatania serwisdw bezpieczenstwa
przeprowadzenie testow poprawnosci dziatania.

weryfikacja otwartych portéw na urzadzeniu UTM
weryfikacja poprawnosci dziatania klastra HA

wykonanie analizy pakietow komunikacji wybranych hostow przez

klienta
Szkolenia i instruktaz techniczny:

przeprowadzenie zaawansowanego szkolenia z obstugi urzadzenia

dla administratorow

zapoznanie administratorow z najczestszymi przypadkami

problemdéw wraz z metodami rozwigzywania problemow

przygotowanie i dostarczenie dokumentacji powdrozeniowej wraz

z instrukcjg obstugi urzadzenia w jezyku Polskim.

4.15. W zakresie wtgczenia nowych kamer do systemu VMS Genetec

Security Center nalezy:

4.15.1.

Dostarczy¢ wszelkie wymagane licencje, aby wigczyc¢

wszystkie zamontowane urzadzenia do centralnego systemu

posiadanego przez Zamawiajgcego tj. Genetec Security Center w

najnowszej dostepnej wersji zgodnie z aktualnym SUP (Software

Upgrade Plan) producenta tego oprogramowania.

4.15.2.

Wykonac¢ petng konfiguracje urzadzen do pracy w systemie

Genetec Security Center.

2. Wymagania techniczne i funkcjonalne dla kamer monitoringu oraz

gtosnikow sieciowych:

2.1. W ramach realizacji przedmiotowego zadania nalezy stosowac

kamery PTZ typu AXIS P5676-LE lub réwnowazne o parametrach

technicznych nie gorszych niz:

a) rozmiar przetwornika obrazu: nie mniejszy niz 1/3”



b) rozdzielczo$¢ obrazu: minimum 4MP 2688x1512
c¢) minimum 30-krotny zoom optyczny
d) wbudowana funkcja automatycznego ustawiania ostrosci

e) maksymalna dostepna poklatkowos¢ dla petnej rozdzielczosci

obrazu: nie mniej niz 25 fps
f) wbudowany mechanizm optymalizacji strumienia wideo
g) kompresja obrazu: MJPEG, H.264, H.265
h) wbudowany oswietlacz podczerwieni

i) wbudowany mechanizm sztucznej inteligencji pozwalajgcy na
wykrywanie i klasyfikacje obiektow z podziatem na ludzi i

pojazdy
j) zasilanie w standardzie PoE: IEEE 802.3at lub IEEE 802.3bt
k) zgodnosc¢ ze standardem IEEE 802.1X

I) zgodnosc¢ ze standardem infrastruktury klucza publicznego z
certyfikatami X.509

m) wbudowane funkcje bezpieczenstwa: ochrona hastem, podpisane
oprogramowanie, ochrona przed atakami brute force,
wbudowany modut kryptograficzny zgodny z FIPS 140-2, 256-

bitowe szyfrowanie kart pamieci

n) mozliwos$¢ pracy w warunkach temperaturowych z zakresu nie
mniejszego niz -30 do +50°C

0) odpornos¢ na warunki atmosferyczne na poziomie minimum IP65

p) odpornos¢ na uszkodzenia mechaniczne na poziomie minimum

IK08 dla montazu od 3m nad poziomem gruntu wiacznie lub

minimum IK10 dla montazu ponizej 3m
q) 5-letnia gwarancja producenta

2.2. W ramach realizacji przedmiotowego zadania nalezy stosowac
kamery wielokierunkowe typu AXIS P3737-PLE lub réwnowazne o

parametrach technicznych nie gorszych niz:



q)

wbudowane minimum cztery przetworniki

mozliwos¢ niezaleznej regulacji potozenia kazdego z
przetwornikdw/obiektywdw (panoramowanie, pochylanie, obrét,
skret)

rozmiar przetwornika obrazu: nie mniejszy niz 1/2.7"
rozdzielczo$¢ obrazu: minimum 5MP 2592x1944
wbudowana funkcja zdalnego ustawiania ostrosci

maksymalna dostepna poklatkowos¢ dla petnej rozdzielczosci

obrazu: nie mniej niz 20 fps
wbudowany mechanizm optymalizacji strumienia wideo
kompresja obrazu: MJPEG, H.264, H.265

wbudowany mechanizm sztucznej inteligencji pozwalajacy na
wykrywanie i klasyfikacje obiektow z podziatem na ludzi i

pojazdy
zasilanie w standardzie PoE: IEEE 802.3at lub IEEE 802.3bt
zgodnos$c¢ ze standardem IEEE 802.1X

zgodnos¢ ze standardem infrastruktury klucza publicznego z
certyfikatami X.509

wbudowane funkcje bezpieczenstwa: ochrona hastem, podpisane
oprogramowanie, ochrona przed atakami brute force,
wbudowany modut kryptograficzny zgodny z FIPS 140-2, 256-

bitowe szyfrowanie kart pamieci

mozliwos¢ pracy w warunkach temperaturowych z zakresu nie

mniejszego niz -30 do +500°C
odpornos¢ na warunki atmosferyczne na poziomie minimum IP65

odpornos¢ na uszkodzenia mechaniczne na poziomie minimum
IK0O8 dla montazu od 3m nad poziomem gruntu witacznie lub

minimum IK10 dla montazu

5-letnia gwarancja producenta



2.3. W ramach realizacji przedmiotowego zadania nalezy stosowacd

kamery dwukierunkowe typu AXIS P4707-PLVE lub rownowazne o

parametrach technicznych nie gorszych niz:

a)
b)

c)
d)
e)

f)

9)

h)

i)

n)

0)

wbudowane dwa przetworniki

mozliwos¢ niezaleznej regulacji potozenia kazdego z

przetwornikdw/obiektywdw (panoramowanie, pochylanie, obrot)
rozmiar przetwornika obrazu: nie mniejszy niz 1/2.7"
rozdzielczos¢ obrazu: minimum 5MP 2592x1944

wbudowana funkcja zdalnego ustawiania ostrosci

maksymalna dostepna poklatkowos¢ dla petnej rozdzielczosci

obrazu: nie mniej niz 20 fps
wbudowany mechanizm optymalizacji strumienia wideo
kompresja obrazu: MJPEG, H.264, H.265

wbudowany mechanizm sztucznej inteligencji pozwalajgcy na
wykrywanie i klasyfikacje obiektow z podziatem na ludzi i

pojazdy
zasilanie w standardzie PoE: IEEE 802.3at lub IEEE 802.3bt
zgodnos¢ ze standardem IEEE 802.1X

zgodnos¢ ze standardem infrastruktury klucza publicznego z
certyfikatami X.509

wbudowane funkcje bezpieczenstwa: ochrona hastem, podpisane
oprogramowanie, ochrona przed atakami brute force,
wbudowany modut kryptograficzny zgodny z FIPS 140-2, 256-

bitowe szyfrowanie kart pamieci

mozliwos¢ pracy w warunkach temperaturowych z zakresu nie

mniejszego niz -30 do +500°C

odpornos¢ na warunki atmosferyczne na poziomie minimum IP65



p) odpornos¢ na uszkodzenia mechaniczne na poziomie minimum
IK08 dla montazu od 3m nad poziomem gruntu wiacznie lub

minimum IK10 dla montazu
q) 5-letnia gwarancja producenta

2.4. W ramach realizacji przedmiotowego zadania nalezy stosowacd
kamery statopozycyjne wysokiej rozdzielczosci typu AXIS P3267-LVE lub

rownowazne o parametrach technicznych nie gorszych niz:
a) rozmiar przetwornika obrazu: nie mniejszy niz 1/2.7"
b) rozdzielczo$¢ obrazu: minimum 5MP 2592x1944
c) wbudowana funkcja zdalnego ustawiania ostrosci

d) maksymalna dostepna poklatkowosc¢ dla petnej rozdzielczosci

obrazu: nie mniej niz 25 fps
e) wbudowany mechanizm optymalizacji strumienia wideo
f) kompresja obrazu: MJPEG, H.264, H.265

g) wbudowany mechanizm sztucznej inteligencji pozwalajacy na
wykrywanie i klasyfikacje obiektow z podziatem na ludzi i

pojazdy
h) zasilanie w standardzie PoE: IEEE 802.3af lub IEEE 802.3at
i) zgodnos$c¢ ze standardem IEEE 802.1X

j) zgodnosc¢ ze standardem infrastruktury klucza publicznego z
certyfikatami X.509

k) wbudowane funkcje bezpieczenstwa: ochrona hastem, podpisane
oprogramowanie, ochrona przed atakami brute force,
wbudowany modut kryptograficzny zgodny z FIPS 140-2, 256-

bitowe szyfrowanie kart pamieci

) mozliwo$¢ pracy w warunkach temperaturowych z zakresu nie

mniejszego niz -30 do +50°C

m) odpornos$¢ na warunki atmosferyczne na poziomie minimum IP65



0)

odpornos¢ na uszkodzenia mechaniczne na poziomie minimum
IK08 dla montazu od 3m nad poziomem gruntu wiacznie lub

minimum IK10 dla montazu

5-letnia gwarancja producenta

2.5. W ramach realizacji przedmiotowego zadania nalezy stosowac

gtosniki sieciowe typu AXIS C1310-E Mk II lub rownowazne o

parametrach technicznych nie gorszych niz:

a)
b)
c)
d)
e)
f)

9)
h)
i)

i)

k)

obudowa tubowa

maksymalny poziom ci$nienie dzwieku nie mniejszy niz 120 dB
spektrum propagacji dzwieku w poziomie nie mniejsze niz 700
spektrum propagacji dzwieku w poziomie nie mniejsze niz 100°
odtwarzanie nagran fonicznych

obstuga nagran w formatach WAV, MP3

wyzwalanie zdarzen (wejscia, wyjscia)

zasilanie w standardzie PoE: IEEE 802.3af lub IEEE 802.3at
zgodnos¢ ze standardem IEEE 802.1X

zgodnos¢ ze standardem infrastruktury klucza publicznego z
certyfikatami X.509

wbudowane funkcje bezpieczenstwa: ochrona hastem, podpisane

oprogramowanie, ochrona przed atakami brute force

mozliwos¢ pracy w warunkach temperaturowych z zakresu nie

mniejszego niz -30 do +50°C

m) odpornos$¢ na warunki atmosferyczne na poziomie minimum IP65

n)

5-letnia gwarancja producenta

3. Wymagania techniczne i funkcjonalne dla urzadzen systemu

tacznosci radiowej LMDS:

3.1. Istniejgca radiowa siec teletransmisyjna Gminy Wroctaw:



b)

Istniejgca radiowa siec teletransmisyjna we Wroctawiu oparta jest
0 rozwigzania radiowe Intracom Telecom™, pracujgce w

licencjonowanych pasmach pracy LMDS.

Ze wzgledu na wycofanie z produkcji systemdéw WiBAS-HCS
oraz WiBAS-C, wszystkie dostarczane urzadzenia tgcznosci
radiowej muszg by¢ w petni kompatybilne z systemem WiBAS-
OSDR funkcjonujagcym w systemie tgcznosci radiowej

uzytkowanym przez Zamawiajgcego.

3.2. System zarzadzania:

3.3.

a)

b)

Zamawiajqcy wykorzystuje obecnie system zarzgdzania uniMS
z licencjami na linie radiowe serii OmniBAS i StreetNode oraz
system LMDS OSDR-WIBAS Intracom Telecom.

W ramach realizacji zamdwienia nalezy dostarczy¢ wszelkie
niezbedne licencje wymagane do witaczenia i konfiguracji nowych

urzadzen dostarczanych w ramach przedmiotowego Zamodwienia.

Urzadzenia tacznosci radiowej LMDS:

a)
b)

C)

d)

f)

g)

Urzadzenia zewnetrzne muszg posiada¢ budowe typu outdoor.
Urzadzenia muszg pracowac¢ w pasmie LMDS ETSI 28 GHz.

Urzadzenia muszg umozliwia¢ prace w kanatach z zakreséw:

kanaty 21+32 z planu 28A28 oraz kanaty 11+16 z planu 28A56.

Urzadzenia muszg umozliwia¢ prace sektorowa, z wykorzystaniem
szerokosci kanatu 28MHz oraz 56MHz w ramach pojedynczego
modutu.

Wymagana zagregowana przepustowos¢ radiowa dla stacji na
poziomie nie nizszym niz 1 Gbps.
Moc nadajnika po stronie stacji terminalowych dla pasma 28 MHz

nie moze by¢ gorsza niz 17 dBm.

Zysk anteny stacji terminalowej dla anten parabolicznych

powinien byc¢ nie gorszy niz 35 dBi dla anten 0.3 m oraz nie



h)

j)

k)

0)

gorszy niz 40 dBi

dla anten 0.6 m.

Zysk anteny stacji sektorowej powinien by¢ nie gorszy niz 15dBi
w przypadku anteny 90 stopni oraz nie gorszy niz 12dBi w

przypadku anteny 180stopni

Kazdy terminal radiowy powinien posiada¢ min. 2 porty
dostepowe
w tym minimum 1 port Gigabit Ethernet (elektryczny lub

optyczny).

System powinien wspiera¢ minimum nastepujgce protokoty
tgcznosci sieciowej: IEEE 802.1ad oraz IEEE 802.1Q (VLAN).

Terminal radiowy powinien posiada¢ zaimplementowane funkcje
Ethernet QoS.

Urzadzenie powinno posiada¢ zaimplementowane mechanizmy
bezpieczenstwa MAC Security, Port Flooding, MAC Learning,

Storm Control, Split Horizon.

Urzadzenia powinny cechowac sie budowg kompaktowg, a waga
pojedynczego urzadzenia fqcznie z anteng i uchwytem nie

powinna przekraczac 5 kg.

Obudowa urzadzen montowanych w warunkach zewnetrznych
powinna posiadac klase szczelnosci na poziomie nie mniejszym
niz IP67.

Urzadzenia powinny by¢ kompatybilne z systemem zarzadzania

uniMS, posiadanym przez Zamawiajgcego.

3.4. Potaczenia lokalne nalezy wykonywaé za pomocg rozwigzan
systemowych typu Street Node LMDS 28 GHz.

3.5.

Wykonawca ma obowigzek wykazania kompatybilnosci urzadzen

z systemami WIBAS-OSDR oraz uniMS przed zainstalowaniem

urzadzen fgcznosci radiowej w terenie.



3.6.

3.7.

3.8.

Wykonawca przed uruchomieniem fgcznosci radiowej zobowigzany jest
do przygotowania wszelkich niezbednych dokumentéw wraz z
zatgcznikami w celu realizacji niezbednych czynnosci

administracyjnych w Urzedzie Komunikacji Elektronicznej.

Zamawiajacy wymaga, aby wykonawca dostarczyt wraz z
dostarczanymi urzadzeniami taqcznosci radiowej LMDS wszelkie
niezbedne licencje wymagane do uruchomienia i zarzadzania linkami

radiowymi wykonanymi w ramach przedmiotowego zamédwienia.

Zamawiajacy wymaga, aby wszystkie parametry techniczne urzadzen
radiowych oraz ich cechy funkcjonalno-uzytkowe wynikajgce z tresci
SWZ oraz OPZ byty wdrozone i dostepne na rynku (w sprzedazy) na
dzien skfadania ofert.



