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UMOWA NR UPPDO/ /20__
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu 20__ r. we Wroctawiu pomiedzy:
zwang dalej ,,Powierzajacym”

ktérg reprezentuje:

ul./pl./al.t:

PESEL/NIP/KRS?:

dziatajaca/-ym jako przedsiebiorca pod firma3:

zwang/-ym dalej ,,Przetwarzajacym”
ktéra/-ego reprezentuje?:

zwani/-e dalej tacznie ,,Stronami”, a kazda z osobna ,Strona”,

0 nastepujacej tresci:

§ 1. DEFINICIE

Uzyte w niniejszej umowie okreslenia oznaczajq:

1) administrator - administrator, w rozumieniu art. 4 pkt 7 RODO;

2) dane osobowe - dane osobowe, w rozumieniu art. 4 pkt 1 RODO;

3) Dane Osobowe - dane osobowe powierzone do przetwarzania w ramach Umowy;

4) inspektor ochrony danych - inspektor ochrony danych, w rozumieniu art. 37-39
RODO;

5) podmiot przetwarzajacy - podmiot przetwarzajacy, w rozumieniu art. 4 pkt 8
RODO;

6) przetwarzanie - przetwarzanie, w rozumieniu art. 4 pkt 2 RODO;

7) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

niepotrzebne skresli¢;

uzupetni¢ w zaleznosci od tego czy podmiot jest osobg fizyczng / osobg fizyczng prowadzaca dziatalnosé
gospodarczg / spotka osobowg prawa handlowego, osobg prawng, stowarzyszeniem zwyktym, itp.;
dotyczy oséb fizycznych prowadzacych dziatalno$¢ gospodarcza;

nie dotyczy oséb fizycznych / oséb fizycznych prowadzacych dziatalno$¢ gospodarczg;
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dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
z 2016 r. Nr 119, str. 1 oraz z 2018 r. Nr 127, str. 2);

Umowa - niniejsza umowa;

umowa zrodlowa - umowa lub inny dokument, z ktérego wynika $wiadczenie przez
Przetwarzajacego na rzecz Powierzajgqcego ustug zwigzanych z przetwarzaniem,
w rozumieniu art. 28 ust. 3 lit. g RODO, tj.>: ;

10) ustawa o ochronie danych osobowych - ustawa z dnia 10 maja 2018 r.

o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781 z p4zn. zm.).

§ 2. WSTEPNA WERYFIKACJA PRZETWARZAJACEGO (ART. 28 UST. 1 RODO)

Przed powierzeniem przetwarzania Danych Osobowych Przetwarzajgcemu, Powierzajqcy
dokonat wstepnej weryfikacji Przetwarzajgcego w oparciu o liste kontrolng - kryteria
wyboru podmiotu przetwarzajacego, ktéremu Powierzajacy zamierza powierzy¢ dane
osobowe. Podpisana przez Przetwarzajgcego lista kontrolna, o ktérej mowa w zdaniu
poprzednim, stanowi zatacznik nr 2 do Umowy.

§ 3. CEL, CHARAKTER I PRZEDMIOT PRZETWARZANIA DANYCH OSOBOWYCH
(ART. 28 UST. 3 RODO)

1.
2.
3.

Powierzajacy petni role administratora Danych Osobowych.

Przetwarzajacy petni role podmiotu przetwarzajacego Dane Osobowe.

Dane Osobowe przetwarzane beda przez Przetwarzajacego w celu realizacji umowy
zrédtowej.

Dane bedg przetwarzane w formie papierowej / w sposob zautomatyzowany,

w systemach informatycznych ©.

W okresie obowigzywania umowy zrédtowej Dane przetworzone zostang jednorazowo
/ kilkurazowo / dane przetwarzane beda stale (nie-jednorazowo, powtarzalnie) 7.

Zakres powierzonych do przetwarzania Przetwarzajgcemu Danych Osobowych
wskazany zostat w zatgczniku nr 1 do Umowy, ktéry zawiera w szczegolnosci:

1) date sporzadzenia zatacznika, a w razie koniecznosci réwniez inne oznaczenie
(np. wersje zatacznika), tak by w przypadku zmiany zatgcznika mozliwym byto
jednoznaczne ustalenie jaki zakres Danych Osobowych mégt by¢ przetwarzany
w danym okresie przez Przetwarzajacego,

2) zakres powierzonych Przetwarzajgcemu Danych Osobowych (w szczegdlnosci
ich rodzaj) &,
3) kategorie 0s8b, ktérych Dane Osobowe dotycza®,

nalezy wskaza¢ nazwe i date dokumentu, w ktérym Przetwarzajacy zobowigzat sie wobec Powierzajgcego
do $wiadczenia ustug zwigzanych z przetwarzaniem, w rozumieniu art. 28 ust. 3 lit. g RODO;

niepotrzebne skresli¢;

niepotrzebne skresli¢; jednorazowo (np. zostanie sporzadzona lista obecnosci uczestnikéw szkolenia),
kilkurazowo (np. zostanie sporzadzony kilka list obecnosci uczestnikéw z kilku szkolent odbywajacych

sie wedtug ustalonego harmonogramu), stale (np. w przypadku umowy na serwis systemu komputerowego,
gdzie podmiot przetwarzajacy ma dostep do systemu i poprawia na biezaco zgtaszane mu przez
uzytkownikdw btedy);

rodzaj danych: dane zwykte lub dane wrazliwe (w rozumieniu motywu 10 preambuty RODO); nalezy
wskazac jakie dane zwykte (np. imie, nazwisko, adres zamieszkania, NIP, PESEL) oraz jakie dane wrazliwe
(np. dane o zdrowiu, o orientacji seksualnej);
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4) rodzaj operacji dokonywanych na Danych Osobowych??,
5) miejsce przetwarzania Danych Osobowych?,
6) podpisy Stron.

8§ 4. CZAS TRWANIA PRZETWARZANIA (ART. 28 UST. 3 RODO)

Umowa bedzie obowigzywac, a Przetwarzajacy bedzie przetwarzat Dane Osobowe przez
okres $wiadczenia przez Przetwarzajacego ustug zwigzanych z przetwarzaniem Danych
Osobowych w ramach umowy zZrédtowej, z uwzglednieniem postanowien § 11.

8§ 5. POLECENIE PRZETWARZANIA DANYCH (ART. 28 UST. 3 LIT. A RODO)

1. Powierzajacy poleca Przetwarzajgcemu oraz osobom dziatajgcym z upowaznienia
Przetwarzajacego przetwarzanie Danych Osobowych wylgcznie w zakresie
wynikajacym z RODO, ustawy o ochronie danych osobowych i Umowy oraz
niezbednym do $wiadczenia ustug zwigzanych z przetwarzaniem na podstawie
umowy zrodtowej.

2. Powierzajacy nie wyraza zgody /wyraza-zgede'? na przekazywanie Danych
Osobowych do Panstwa trzeciego lub organizacji miedzynarodowej, f——.

§ 6. OBOWIAZEK ZACHOWANIA TAJEMNICY DANYCH OSOBOWYCH ORAZ
SPOSOBOW ICH ZABEZPIECZENIA (ART. 28 UST. 3 LIT. B RODO)

Przetwarzajacy zobowigzuje sie do bezterminowego zachowania w tajemnicy Danych
Osobowych oraz sposobdéw ich zabezpieczenia, w tym takze po rozwigzaniu Umowy,

oraz zobowigzuje sie zapewnié, aby osoby majgce dostep do przetwarzania Danych
Osobowych zachowaty bezterminowo Dane Osobowe oraz sposoby ich zabezpieczenia

w tajemnicy, w tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia

u Przetwarzajacego. W tym celu Przetwarzajacy dopusci do przetwarzania Danych
Osobowych tylko osoby, ktére zostaty upowaznione do przetwarzania tych danych

oraz podpisaty stosowne zobowigzanie do zachowania bezterminowo w tajemnicy Danych
Osobowych oraz sposobdw ich zabezpieczenia.

§ 7. BEZPIECZENSTWO PRZETWARZANIA
(ART. 28 UST. 3 LIT. C RODO)

1. Przetwarzajacy oswiadcza, ze stosownie do przepisow art. 32 RODO wdrozyt
odpowiednie $rodki techniczne i organizacyjne zabezpieczajgce Dane Osobowe,

nalezy wskazac¢ czyje dane sg zbierane (np. klienci, wykonawcy, pacjenci, studenci, personel, osoby
poszukujace pracy);

operacje wykonywane na danych osobowych przez Przetwarzajagcego mogg obejmowac: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

nalezy wskaza¢ miejsce, gdzie dane bedq przetwarzane, w tym obowigzkowo, gdzie dane bedg
przechowywane (np. w siedzibie Przetwarzajacego; w oddziale Przetwarzajacego w Elblagu, ul. Xyz 1/2,
Elblag; w serwerowni dostawcy poczty elektronicznej tj. XYZ sp. z 0.0. z/s w Warszawie, ul. Xyz 1/2,
Warszawa);

niepotrzebne skresli¢; w przypadku niewskazania przez Przetwarzajgcego potrzeby przekazania Danych
Osobowych do Panstwa trzeciego lub organizacji miedzynarodowej, Powierzajacy nie wyraza zgody

na przekazywanie danych do takiego Panstwa lub Organizacji;

10

11

12
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oraz stale monitoruje adekwatnos¢ tych srodkéw, w swietle wymagan stawianych
w rzeczonym artykule RODO.

Przetwarzajacy obowigzany jest do prowadzenia i aktualizacji stosownej
dokumentacji opisujgcej zastosowane srodki, o ktérych mowa w ust. 1.

Przetwarzajacy na kazde zadanie Powierzajacego:

1) udzieli mu wszelkich informacji dotyczacych stosowanych przez Przetwarzajgcego
srodkoéw technicznych i organizacyjnych zabezpieczajacych Dane Osobowe,

2) umozliwi mu dokonanie przegladu srodkéw, o ktérych mowa w pkt 1,
3) udostepni mu dokumentacje, o ktérej mowa w ust. 2.

§ 8. DALSZE POWIERZENIE PRZETWARZANIA (PODPOWIERZENIE)
(ART. 28 UST. 3 LIT. D / ART. 28 UST. 2 i 4 RODO)

1.

Powierzajacy nie wyraza zgody / wyraza zgode na (dalsze) powierzenie

(tzw. podpowierzenie) przetwarzania Danych Osobowych przez Przetwarzajacego
innym podmiotom, z uwzglednieniem treéci § 5 ust. 2 3.

Przed podpowierzeniem przetwarzania Danych Osobowych, Przetwarzajacy jest
zobowigzany poinformowac pisemnie lub email  owo Powierzajgcego o zamiarze
podpowierzenia przetwarzania Danych Osobowych.

Informacja o zamiarze podpowierzenia przetwarzania Danych Osobowych zawiera
€O najmniej:
1) dane podmiotu, ktéremu Przetwarzajacy zamierza podpowierzy¢ przetwarzanie
Danych Osobowych (imie i nazwisko / firme oraz dane kontaktowe),
2) informacje o:
a) charakterze i czasie trwania podpowierzenia,
b) celu ich przetwarzania przez podmiot, ktéremu bedg podpowierzane,
c) zakresie podpowierzanych Danych Osobowych (w szczegdlnosci ich rodzaju),
d) kategoriach osob, ktérych Dane Osobowe miatyby by¢ podpowierzone,

e) miejscu (adresie) przetwarzania Danych Osobowych przez podmiot, ktéremu
beda podpowierzane.

Jezeli Powierzajacy w terminie 14 dni od otrzymania wszystkich powyzszych
informacji nie wyrazi sprzeciwu wobec zamiaru podpowierzenia przetwarzania Danych
Osobowych wskazanemu podmiotowi, Przetwarzajacy moze podpowierzy¢
przetwarzanie Danych Osobowych, zgodnie z tymi informacjami.

Podpowierzenie przetwarzania Danych Osobowych przez Przetwarzajgcego jest
dopuszczalne tylko na podstawie umowy podpowierzenia.

Umowa podpowierzenia zostanie zawarta w formie pisemnej (przez ktérg rozumie sie
rowniez forme elektroniczng).

Na podstawie umowy podpowierzenia podmiot, ktéremu podpowierzono
przetwarzanie Danych Osobowych zobowigze sie do spetniania tych samych
obowigzkdéw i wymogdw, ktére na mocy Umowy natozone sg na Przetwarzajacego.
W szczegdlnosci Przetwarzajacy zapewni, aby podmiot, ktéremu podpowierzono

-

3

w przypadku niewyrazenia zgody na (dalsze) powierzenie przetwarzania Danych Osobowych, ust. 2-9 nie majg
zastosowania;
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przetwarzanie Danych Osobowych stosowaty co najmniej rownorzedny poziom
ochrony Danych Osobowych co Przetwarzajacy.

Powierzajacemu bedg przystugiwaty uprawnienia wynikajace z umowy
podpowierzenia bezposrednio wobec podmiotu, ktéremu podpowierzono
przetwarzanie Danych Osobowych (w szczegdlnosci uprawnienia w zakresie audytu
i inspekcji, o ktérych mowa w § 12).

Jezeli podmiot, ktéremu podpowierzono przetwarzanie Danych Osobowych

nie wywigze sie ze spoczywajacych na nim obowigzkdédw ochrony danych, petna
odpowiedzialno$¢ wobec Powierzajacego za wypetnienie obowigzkéw tego podmiotu
spoczywa na Przetwarzajacym. Przetwarzajacy zobowigzany jest do powiadomienia
Powierzajgcego o kazdym przypadku niewywigzywania sie przez podmiot, ktéremu
podpowierzono przetwarzanie Danych Osobowych, z jego zobowigzan umownych.

§ 9. WSPOLPRACA W ZAKRESIE ZADAN, OSOBY KTOREJ DANE DOTYCZA,
WYNIKAJACYCH Z ROZDZIALU III RODO (ART. 28 UST. 3 LIT. E RODO)

1.

Przetwarzajacy zobowigzuje sie pomagac Powierzajgcemu, poprzez odpowiednie
$rodki techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania
na zadania osob, ktérych dane dotyczg, w zakresie wykonywania ich praw
okreslonych w art. 15-22 RODO.

W przypadku, gdy osoba, ktérej dane dotycza skieruje zadanie realizacji jej praw,
o ktorych mowa w art. 15-22 RODO, bezposrednio do Przetwarzajacego,
Przetwarzajacy zobowigzany jest przekazac niezwiocznie tresc tego zadania

(w szczegolnosci tresé sprzeciwu, o ktorym mowa w art. 21 RODO)

do Powierzajacego. Ponadto, jezeli Powierzajacy nie bedzie mdgt zrealizowac zadan
osoby, ktérej dane dotycza, bez wspodtdziatania Przetwarzajacego, Przetwarzajacy na
polecenie Powierzajgcego podejmie wskazane przez Powierzajgcego czynnosci,

a w szczegdlnoscai:

1) w razie zgtoszenia przez osobe, ktérej dane dotyczg zadania prawa dostepu,
o ktérym mowa w art. 15 RODO - przygotuje raport dla Powierzajgcego,
zawierajacy informacje o przetwarzanych przez Przetwarzajgacego danych
osobowych osoby zgtaszajacej zadanie realizacji praw z art. 15 RODO i przekaze
ten raport Powierzajagcemu;

2) w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do sprostowania
danych, o ktérym mowa w art. 16 RODO - sprostuje dane osobowe osoby
zgtaszajqcej zadanie realizacji praw z art. 16 RODO, poprzez nadpisanie danych
osobowych tej osoby w systemach Przetwarzajacego;

3) w razie zgtoszenia przez osobe, ktorej dane dotycza prawa do bycia
zapomnianym, o ktérym mowa w art. 17 RODO - usunie dane osobowe, osoby
zgtaszajacej zadanie realizacji praw z art. 17 RODO, ze wszystkich systemoéw
Przetwarzajacego, w ktorych moga sie znalez¢ dane osobowe tej osoby,

w szczegolnosci z systemow zrédiowych agregujacych dane. W terminie do 7 dni
od zgtoszenia przez Powierzajagcego polecenia usunigcia danych Przetwarzajacy
potwierdzi usuniecie danych Powierzajacemu;

4) w razie zgtoszenia przez osobe, ktérej dane dotyczg prawa do ograniczenia
przetwarzania, o ktérym mowa w art. 18 RODO - nie pdzniej niz w ciggu 24
godzin od przedstawienia takiego polecenia przez Powierzajacego, czasowo
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zablokuje mozliwosci edycji rekordéw (poprzez stosowng funkcjonalnos¢ systemu
informatycznego lub inne dziatanie, w tym organizacyjne, ktdre skutecznie
zapewni, ze nie dojdzie do zmiany rekorddéw) dotyczacych, osoby zgtaszajacej
zadanie realizacji praw z art. 18 RODO;

5) w razie zgtoszenia przez osobe, ktorej dane dotyczg prawa do przenoszenia
danych, o ktérym mowa w art. 20 RODO - wyeksportuje do Powierzajgcego
wszystkie przetwarzane elektronicznie dane osobowe dotyczace osoby
zgtaszajacej zadanie realizacji praw z art. 20 RODO.

§ 10. POMOC W REALIZACJI OBOWIAZKOW OKRESLONYCH W ART. 32-36 RODO
(ART. 28 UST. 3 LIT. F RODO)

1.

Przetwarzajacy zobowigzuje sie pomagac Powierzajgcemu w wywigzywaniu
sie z obowigzkdéw okreslonych w art. 32-36 RODO.

W ramach realizacji obowigzkéw, o ktérych w ust. 1, Przetwarzajacy
ma w szczegolnosci obowigzek:

1) wyznaczenia oséb odpowiedzialnych za podjecie krokéw w celu zaradzenia
naruszeniu ochrony Danych Osobowych i podjecie stosownych dziatan
naprawczych w uzgodnieniu z Powierzajacym;

2) jezeli Przetwarzajacy stwierdzi, ze przetwarzane przez niego dane osobowe sg
nieprawidtowe lub nieaktualne - niezwtocznego zawiadomienia o tym fakcie
Powierzajgcego,

3) zawiadamiania Powierzajgacego o wszelkich naruszeniach ochrony Danych
Osobowych. Zawiadomienie powinno nastgpi¢ niezwtocznie, nie pézniej jednak niz
w ciggu 48 godzin od stwierdzenia przez Przetwarzajgqcego naruszenia ochrony
Danych Osobowych. Zawiadomienie powinno zawierac¢ informacje, ktére pozwolg,
Powierzajgcemu na przygotowanie zawiadomienia zgodnie z art. 33 ust. 3 RODO
(w zakresie art. 33 ust. 3 lit. b RODO Przetwarzajacy powinien wskazac¢ dane
inspektora ochrony danych Przetwarzajacego lub oznaczenie innego punktu
kontaktowego Przetwarzajgcego, od ktérego mozna uzyskaé wiecej informacji).

4) dokumentowania naruszen ochrony Danych Osobowych, zgodnie z art. 33 ust. 5
RODO - tj. dokumentowania m.in. okolicznosci naruszenia ochrony danych
osobowych, jego skutkéw oraz podjetych dziatan zaradczych, w sposdb
umozliwiajgcy organowi nadzorczemu zweryfikowanie na podstawie tej
dokumentacji przestrzegania przez Powierzajgcego i Przetwarzajgcego art. 33
RODO;

5) udzielania Powierzajgcemu informacji potrzebnych do dokonania oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych, o ktérej
mowa w art. 35 RODO;

6) udzielania Powierzajacemu informacji potrzebnych do konsultacji z organem
nadzorczym w zakresie oceny skutkow
dla ochrony danych, o ktérych mowa w art. 36 RODO.
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§ 11. ZAKONCZENIE POWIERZENIA PRZETWARZANIA (ART. 28 UST. 3 LIT. G
RODO)

1.

Niezwtocznie po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem przez
Przetwarzajacego Danych Osobowych, jednakze nie p6zniej niz w terminie 14 dni
od zakonczenia $wiadczenia tych ustug, Przetwarzajacy zaleznie od decyzji
Powierzajacego :

1) usuwa Dane Osobowe albo

2) zwraca Powierzajagcemu wszelkie Dane Osobowe oraz usuwa wszelkie ich istniejgce
kopie.

. Przetwarzajqcy potwierdzi usuniecie lub zwrot Danych Osobowych oraz ich kopii

pisemnym protokotem podpisanym przez osobe uprawniong do sktadania oswiadczen
woli w imieniu Przetwarzajacego i umozliwi przeprowadzenie przez Powierzajgcego
audytu zgodnie z § 12.

. Stosownie do tresci art. 28 ust. 3 lit. g RODO po zakonczeniu $wiadczenia ustug

zwigzanych z przetwarzaniem Przetwarzajgcy moze jednak przetwarzac¢ Dane
Osobowe, w zakresie w jakim prawo Unii lub prawo panstwa cztonkowskiego nakazuje
przechowywanie Danych Osobowych.

§ 12. UDOSTEPNIANIE INFORMACJII O POWIERZENIU I WERYFIKACJA
PRZESTRZEGANIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH
(ART. 28 UST. 3 LIT. H RODO)

1.

Przetwarzajacy zobowigzuje sie udostepni¢ Powierzajgcemu wszelkie informacje
niezbedne do wykazania przez Powierzajacego oraz Przetwarzajgcego spefnienia
obowigzkdéw, o ktérych mowa w art. 28 RODO.

Powierzajacy jest uprawniony do weryfikacji przestrzegania przez Przetwarzajacego

zasad przetwarzania Danych Osobowych wynikajacych z RODO, ustawy o ochronie

danych osobowych oraz Umowy, w szczegdlnosci poprzez:

1) prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych Danych
Osobowych, w tym informacji o lokalizacji, w ktorych Przetwarzajacy przetwarza
Dane Osobowe,

2) prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego
w zakresie zgodnoéci operacji przetwarzania z prawem i z Umowa 4.

Powierzajgcy ma obowigzek poinformowania Przetwarzajgcego o planowanym
audycie na 7 dni przed jego rozpoczeciem. Audyt nie moze trwac diuzej niz miesigc
od jego rozpoczecia.

Audyt lub inspekcja przeprowadzane sg przez upowaznionych audytoréw, przez
ktérych w ramach niniejszego paragrafu rozumie sie, upowaznionego
Powierzajgqcego:

1) pracownika Powierzajacego lub

2) audytora zewnetrznego.

Upowazniony audytor ma prawo w szczegolnosci do:

14

sposob audytu bedzie uwzgledniaé specyfike powierzenia przetwarzania;
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1) wstepu i ogledzin (zwtaszcza sposobu zabezpieczenia) pomieszczen, w ktérych
przetwarzane sq Dane Osobowe,

2) przeprowadzania ogledzin urzgdzen, nos$nikéw oraz systemoéw informatycznych
lub teleinformatycznych stuzacych do przetwarzania Danych Osobowych,

3) wgladu do wszelkich dokumentdéw i wszelkich informacji majacych bezposredni
zwigzek z powierzeniem przetwarzania Danych Osobowych na podstawie Umowy,

4) zadania ztozenia ustnych lub pisemnych wyjasnien przez Przetwarzajacego oraz
personel Przetwarzajacego (w szczegdlnosci pracownikéw), w zakresie
niezbednym do ustalenia stanu faktycznego.

6. Po zakonczeniu audytu upowazniony audytor przedstawia wynik audytu w formie
protokotu.

7. W przypadku naruszenia ochrony danych osobowych
u Przetwarzajgcego lub razacego naruszenia przez Przetwarzajgcego przepisow
o ochronie danych osobowych, Powierzajacy ma prawo do przeprowadzenia
u Przetwarzajgcego niezapowiedzianej inspekciji.
8. Powierzajacy moze w szczegolnosci przeprowadzic:
1) darmowy audyt, na odlegtos¢, z wykorzystaniem listy weryfikacyjnej -
w przeciggu 3 (trzech) pierwszych miesiecy od powierzenia przetwarzania Danych
Osobowych Przetwarzajgqcemu,

2) darmowy audyt, w dowolny sposdb - 1 (jeden) raz, w kazdym roku
obowigzywania Umowy,

3) darmowy audyt, o ktéry mowa w § 11 ust. 2, w dowolny sposdb - po zakonczeniu
Umowy,

4) darmowy audyt lub inspekcje, w dowolny sposéb - po kazdym naruszeniu,

o ktérym mowa w ust. 7.
9. W razie watpliwosci poczytuje sie, ze:

1) okolicznosci umozliwiajace przeprowadzenie audytu lub inspekcji, o ktorych mowa
w ust. 8 pkt 1-4 nie wykluczajg sie wzajemnie **;

2) darmowy audyt / darmowa inspekcja oznacza, ze za podejmowane w ramach
audytu lub inspekcji czynnosci Przetwarzajacy nie nabywa wzgledem
Powierzajgcego jakichkolwiek wierzytelnosci (np. o zwrot kosztow
czy wynagrodzenie dla pracownikéw Przetwarzajgacego bioracych udziat w audycie
lub inspekcji).

10. Jezeli zdaniem Przetwarzajgcego wydane mu przez Powierzajgcego polecenie stanowi
naruszenie przepiséw RODO lub innych powszechnie obowigzujgcych przepiséw

o ochronie danych Przetwarzajacy zobowigzuje sie niezwtocznie poinformowac o tym

Powierzajgcego.

15 przyktad: jezeli Umowa bedzie obowigzywata przez 6 miesiecy danego roku i w trakcie jej obowigzywania

zaistniato 1 (jedno) naruszenie ochrony danych: mozliwe jest przeprowadzenie czterech audytdéw po jednym
na kazda okolicznos¢ wymieniong w ust. 8 pkt 1-4;
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§ 13. REJESTR WSZYSTKICH KATEGORII CZYNNOSCI PRZETWARZANIA
(ART. 30 UST. 2i 3 RODO)

Przetwarzajacy oswiadcza, ze w zwigzku z zawarciem Umowy, bedzie prowadzit rejestr
wszystkich kategorii czynnosci przetwarzania, dokonywanych w imieniu administratora
Danych Osobowych, w rozumieniu art. 30 ust. 2 i 3 RODO. Rejestr ten, w zakresie
dotyczacym Powierzajgcego, Przetwarzajacy udostepni Powierzajacemu na kazde zadanie
Powierzajacego.

8§ 14. WYZNACZENIE INSPEKTORA OCHRONY DANYCH (ART. 37 RODO)

1. Powierzajacy wyznaczyt inspektora ochrony danych:
imie i nazwisko:
stuzbowy adres poczty elektronicznej:
stuzbowy nr telefonu:

2. Przetwarzajacy wyznaczyt inspektora ochrony danych / osobe kontaktowq
w sprawach dotyczacych Danych Osobowych *€:

imie i nazwisko:

stuzbowy nr telefonu:
stuzbowy adres poczty elektronicznej:

3. W przypadku zmiany oséb, o ktérych mowa w ust. 1 lub 2, Strona u ktérej doszto
do zmiany danych tej osoby, zobowigzana jest do niezwtocznego zawiadomienia
o tym drugiej Strony, na adres email wskazany w ust. 1 lub 2 (w zaleznosci od tego
czy o zmianie zawiadamia Przetwarzajacy czy Powierzajqcy) wraz ze wskazaniem
aktualnych danych, o ktérych mowa odpowiednio w ust. 1 lub 2.

8§ 15. POSTANOWIENIA DODATKOWE (ART. 28 UST. 3 RODO)

1. Przetwarzajacy odpowiada na zasadach ogdlnych za szkody, jakie powstang
u Powierzajgcego lub oséb trzecich w wyniku naruszenia przez Przetwarzajacego
przepiséw prawa lub niewykonania lub nienalezytego wykonania Umowy przez
Przetwarzajgcego.

2. Kazda ze Stron zobowigzana jest do poinformowania oséb przez siebie
upowaznionych do okreslonych czynnosci w zwigzku z realizacjag Umowy lub umowy
zrédtowej (w szczegdlnosci oséb reprezentujacych strone lub oséb kontaktowych),
o0 tym, ze druga Strona bedzie przetwarzata ich dane osobowe jako administrator,
w celach, niezbednych do nalezytego wykonania Umowy i umowy zrédtowej
oraz do wypetnienia wynikajgcych z powszechnie obowigzujacych przepiséw
obowigzkdéw prawnych cigzacych na Stronach jako administratorach danych.
Poinformowanie, o ktdrym mowa w zdaniu poprzednim, bedzie zawiera¢ ponadto
takq tres¢, ktora umozliwi drugiej stronie ewentualne powotanie sie na art. 14 ust. 5
lit. a RODO.

3. W celu realizacji obowigzku, o ktérym mowa w ustepie poprzedzajacym zd. 2,
Powierzajacy w zatgczniku nr 3 do Umowy przekazuje Przetwarzajgcemu tresé
obowigzku informacyjnego dla personelu Przetwarzajacego. Przetwarzajacy
zobowigzany jest w terminie 7 dni od zawarcia Umowy do przekazania

6 niepotrzebne skresli¢
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Powierzajgcemu tresci obowigzku informacyjnego, o ktérym mowa w art. 14 RODO,
dla personelu Powierzajacego, a po tym terminie, zobowigzany bedzie wzgledem
tego personelu do samodzielnej realizacji obowigzku informacyjnego, o ktérym mowa
w art. 14 RODO.

§ 16. POSTANOWIENIA KONCOWE

1.

O ile co innego nie wynika wyraznie z umowy (np. § 14 ust. 3), wszelkie zmiany
Umowy wymagajg formy pisemnej (przez ktoéra rozumie sie réwniez forme
elektroniczng, w rozumieniu kodeksu cywilnego) pod rygorem niewaznosci.

Spory zwigzane z wykonywaniem Umowy rozstrzygane bedq przez sad witasciwy
dla siedziby Powierzajacego (tj. pl. Nowy Targ 1-8, 50-141 Wroctaw).

Umowa zostata sporzadzona w dwdéch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

§ 17. ZALACZNIKI

Integralng cze$¢ Umowy stanowig nastepujace zataczniki:

1)
2)

3)

4)

szczegoty powierzenia przetwarzania danych,

lista kontrolna - kryteria wyboru podmiotu przetwarzajgcego, ktéremu administrator
zamierza powierzy¢ dane osobowe,

wzor klauzuli informacyjnej stosowanej przez Powierzajgcego,

do wykonania obowigzku z art. 14 RODO wzgledem 0séb realizujgcych umowe;

(..)

Powierzajacy Przetwarzajacy

str. 10 z 10
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Wroctaw, dnia 20 r.

SZCZEGOLY POWIERZENIA

(ADMINISTRATORZY, ZBIORY / RODZAJE I ZAKRES DANYCH, KATEGORIE 0SOB, RODZAJ OPERACJI PRZETWARZANIA,
LOKALIZACJE PRZETWARZANIA)

Powierzajacy Przetwarzajacy

jezeli Dane Osobowe nie sg przetwarzane w nazwanym zbiorze, nalezy wskaza¢ wyfacznie rodzaj (tj. dane zwykle oraz - jezeli sq przetwarzane - dane wrazliwe) oraz zakres danych
np. dane zwykte: imig i nazwisko, adres zamieszkania, telefon; dane wrazliwe: dane o zdrowiu;

operacje wykonywane na danych osobowych przez Przetwarzajacego moga obejmowaé: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie

lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie
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LISTA KONTROLNA - KRYTERIA WYBORU PODMIOTU PRZETWARZAJACEGO,
KTOREMU POWIERZAJACY ZAMIERZA POWIERZYC PRZETWARZANIE DANYCH OSOBOWYCH

Niniejsze kryteria stworzone zostaty w celu wstepnej weryfikacji podmiotu przetwarzajgcego, w zakresie spetniania przez niego
podstawowych wymogoéw RODO.

Kryteria wyboru podmiotu przetwarzajgcego oparte zostaty o:

1)

2)

DANE PODMIOTU
PRZETWARZAJACEGO

art. 28 ust. 1 RODO, zgodnie z ktérym ,, 1. Jezeli przetwarzanie ma by¢ dokonywane

w imieniu administratora, korzysta on wytgcznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego
rozporzadzenia i chronito prawa osdéb, ktérych dane dotycza"” oraz

motyw 81 RODO, zgodnie z ktérym: ,(81) Aby zapewnié przestrzeganie wymogow niniejszego rozporzadzenia w przypadku
przetwarzania, ktérego w imieniu administratora ma dokona¢ podmiot przetwarzajacy, administrator powinien, powierzajac
podmiotowi przetwarzajgcemu czynnosci przetwarzania, korzystac z ustug wytacznie podmiotdw przetwarzajacych, ktére
zapewniajg wystarczajgce gwarancje -

w szczegodlnosci jezeli chodzi o wiedze fachowa, wiarygodnos¢ i zasoby — wdrozenia srodkdw technicznych i organizacyjnych
odpowiadajacych wymogom niniejszego rozporzadzenia, w tym wymogom bezpieczenstwa przetwarzania. Stosowanie przez
podmiot przetwarzajacy zatwierdzonego kodeksu postepowania lub zatwierdzonego mechanizmu certyfikacji moze postuzy¢ za
element wykazujgacy wywigzywanie sie

zZ obowigzkdw administratora”.

(dalej réwniez PP): (nazwa podmiotu, adres siedziby, KRS/NIP - jezeli zostaty nadane)

DOTYCZY UMOWY

PLANOWANY OKRES
POWIERZENIA PRZETWARZANIA

/ ZAMOWIENIA:

(w przypadku braku numeru/symbolu nalezy opisa¢ hastowo przedmiot umowy)
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SEKCJA I: PYTANIA PODSTAWOWE

1, Czy PP bedzie wykorzystywac / przetwarzac dane
osobowe administratora we wtasnych celach / na
wilasne potrzeby lub w celach / na potrzeby
podmiotdéw innych niz administrator?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie jakie konkretne rodzaje danych
osobowych administratora PP zamierza
wykorzystywac/przetwarzac i w jakim i
czyim celu / na jakie i czyje potrzeby, w
szczegoblnosci czy PP zamierza
wykorzystywaé / przetwarzaé we wiasnych
celach / na wilasne potrzeby dane
telemetryczne administratora.)

2. Czy PP zamierza udostepni¢ dane osobowe
administratora odbiorcom, w rozumieniu art. 4 pkt
9 RODO?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie tych odbiorcow.)

3. Czy realizujgc umowe / zamowienie PP korzystat
bedzie z ustug podmiotéow zewnetrznych /
podwykonawcdw, ktorym udostepni/przekaze dane
osobowe administratora (uwaga: za takie
podmioty uwaza sie np. podmioty $wiadczace
ustuge poczty email na rzecz PP)?

4, Czy PP korzysta z ustug tylko takich podmiotow
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zewnetrznych / podwykonawcow, ktdrzy zostali
przez niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych
osobowych?

(Jezeli odpowiedz jest twierdzaca prosze

o wskazanie w jaki sposob PP sprawdzit
odpowiedni poziom ochrony,

np. na podstawie oswiadczern podmiotéow
zewnetrznych / podwykonawcéw, na
podstawie przedtozonych przez nich
certyfikatow, na podstawie audytu
przeprowadzonego w tych podmiotach przez
PP.)

5. Czy PP w zwigzku ze $wiadczeniem przez PP ustug
zwigzanych z przetwarzaniem, w rozumieniu art.
28 ust. 3 lit. h RODO, bedzie przetwarzat dane
osobowe administratora w krajach Unii
Europejskiej?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie krajow Unii Europejskiej,

w ktorych PP bedzie przetwarzat dane
osobowe administratora. Uwaga! Jezeli
Przetwarzajacy przetwarza dane osobowe
administratora na terenie Polski nalezy
wskazac rowniez Polske).

6. Czy w celu $wiadczenia przez PP ustug zwigzanych
Z przetwarzaniem, w rozumieniu art. 28 ust. 3 lit.
h RODO, dane osobowe administratora bedq
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przetwarzane w panstwie trzecim, w szczegdlnosci
bedg przekazywane do panstwa trzeciego (np.
dostawca poczty email PP przechowujacy poczte
email na serwerach w USA / Wielkiej Brytanii) lub
organizacji miedzynarodowej, w rozumieniu
rozdziatu V RODO?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie:

w ktoérych panstwach / przez ktore
organizacje miedzynarodowe dane
administratora miatby by¢ przetwarzane,
przez ktory podmiot — nazwa i siedziba
podmiotu (pod)przetwarzajacego (jezeli PP
jest rowniez takim podmiotem powinien
wymieni¢ rowniez siebie) — oraz wskazanie
dla kazdego takiego podmiotu podstawy
przekazania danych zgodnej z rozdziatem V
RODO, np. decyzja komisji, o ktéorej mowa w
art. 45 RODO, standardowe klauzule
umowne, o ktorych mowa w art. 46 ust. 5 zd.
2 RODO, wiazace reguly korporacyjne,

o ktérych mowa w art. 47 RODO itd.)

7. Czy do PP (i ewentualnych podmiotow, ktérym PP
(pod)powierzy dane) ma zastosowanie art. 3 ust. 2
RODO, a jezeli tak czy PP (i ewentualny podmiot
ktéremu PP (pod)powierzyt dane) wyznaczyt
przedstawiciela, o ktérym mowa w art. 27 RODO?

(Jesli odpowiedz jest twierdzaca, prosze
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o wskazanie wszystkich podmiotéw (w tym
ew. rowniez PP) do ktorych zastosowanie ma
art. 3 ust. 2 RODO oraz aktualnych informacji
kontaktowych do ww. przedstawiciela,

w szczegéblnosci prosze wskazac dane dla
wszystkich przewidzianych przez PP form
kontaktu np. adres korespondencyjny, adres
email, numer faxu, numer telefonu itd.)

8. Czy PP stosuje sie do przyjetych przez organ
nadzorczy kodeksow postepowania, o ktérych
mowa w art. 40 RODO?

(Jezeli odpowiedz jest przeczaca, prosze

o wskazanie dlaczego nie stosuje sie do
takich kodeksow. Jezeli odpowiedz jest
twierdzaca prosze o wskazanie do jakich -
nazwa - kodeksow sie stosuje i przez ktory
organ nadzorczy bylty przyjete.)

9. Czy PP objety jest monitorowaniem przestrzegania
kodeksu postepowania, przez akredytowany
podmiot monitorujacy, o ktéorych mowa w art. 41
RODO?

(Jezeli odpowiedz jest przeczaca prosze o
wskazanie dlaczego nie jest objety. Jezeli
odpowiedz jest twierdzaca prosze

o wskazanie danych podmiotu
monitorujacego oraz podmiotu ktory udzielit
mu akredytacji.)

10. | Czy PP otrzymat certyfikat zgodnosci z RODO,
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o ktérym mowa w art. 42-43 RODQO?

(Jezeli odpowiedz jest twierdzaca prosze o
przekazanie kopii/skanu tego certyfikatu.)

11.

Czy PP posiada referencje od innych podmiotow,
ktére obstuguje/obstugiwat i u ktérych w ramach
Swiadczonej obstugi przetwarzat dane osobowe
jako podmiot przetwarzajacy?

(Jezeli odpowiedz jest twierdzaca prosze
o przekazanie kopii/skanu takich referencji.)

SEKCJA II: WIEDZA FACHOWA

12.

Czy przepisy prawa wymagaja, aby PP wyznaczyt
inspektora ochrony danych w rozumieniu art. 37-
39 RODO (dalej IOD)?

13.

Czy PP wyznaczyt 10D?

(Jezeli odpowiedz jest twierdzaca, prosze

o przekazanie aktualnych informacji
kontaktowych do IOD, w szczegdlnosci
prosze wskazac dane dla wszystkich
przewidzianych przez PP form kontaktu z I0D
np. adres korespondencyjny, adres email,
numer faxu, numer telefonu itd.)

14.

Czy PP wyznaczyt inng niz IOD osobe/zespét
odpowiedzialny za nadzér nad ochrong danych
osobowych w organizacji?

(Jezeli odpowiedz jest twierdzaca, prosze o
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przekazanie aktualnych informacji
kontaktowych do tych oséb, w szczegélnosci
prosze wskazac dane dla wszystkich
przewidzianych przez PP form kontaktu

z tymi osobami np. adres korespondencyjny,
adres email, numer faxu, numer telefonu itd.)
15. Czy osoby po stronie PP dedykowane do obstugi
administratora danych zostaty przeszkolone i
zapoznane z przepisami o ochronie danych?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac przyktady dokumentow
stosowanych przez PP, ktore potwierdzaja
powyzsze okolicznosci np. swiadectwo ze
szkolenia, certyfikat ze szkolenia,
oswiadczenie pracownika o odbyciu szkolenia
itp.)

16. | Czy osoby zatrudnione!® w PP przy przetwarzaniu
danych osobowych zostaty przeszkolone w
zakresie obstugi, w tym bezpiecznego korzystania
z systemu informatycznego, jezeli jest on
stosowany

do przetwarzania danych osobowych przez PP?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac przyktady dokumentow
stosowanych przez PP, ktore potwierdzaja
powyzsze okolicznosci np. swiadectwo ze

19 poprzez ,0soby zatrudnione” lub ,pracownikdéw” w ramach niniejszej tabeli rozumie sig nie tylko pracownikéw, w rozumieniu Kodeksu pracy, ale takze wszystkie osoby, ktérym PP stosownie - do
tresci art. 29 RODO - udzielit lub zgodnie z prawem powinien byt udzieli¢ upowaznien do przetwarzania danych osobowych (np. praktykantéw, stazystow),
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szkolenia, certyfikat ze szkolenia,
oswiadczenie pracownika o odbyciu szkolenia
itp.).

17. Czy osoby zatrudnione w PP przy przetwarzaniu
danych zostaty przeszkolone w zakresie zasad
bezpieczenstwa informaciji?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazaé przyktady dokumentow
stosowanych przez PP, ktore potwierdzaja
powyzsze okolicznosci np. Swiadectwo ze
szkolenia, certyfikat ze szkolenia,
oswiadczenie pracownika o odbyciu szkolenia
itp.).

18. Czy PP dba o biezace doskonalenie wiedzy swoich
pracownikéw poprzez cykliczne szkolenia oraz inne
dziatania majace na celu uswiadamianie
pracownikéw w zakresie zagadnien dotyczacych
ochrony danych osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac jakie dziatania podejmowane sa
przez PP w celu doskonalenia wiedzy
pracownikéw oraz — w miare mozliwosci -
czestotliwosc¢ tych dziatan).

SEKCJA III: ZASOBY

19. | Czy zapewniono fizyczne oddzielenie $rodkow
przetwarzania informacji zarzadzanych przez PP od
tych, ktore nalezg do innych podmiotéw (np. czy
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w tym samym pomieszczeniu serwerowni znajdujq
sie serwery zarzadzane wytacznie przez PP czy
przez PP i inne podmioty; czy z komputerow

z ktorych korzystajg osoby zatrudnione przez PP i
na ktérych przetwarzane sg dane osobowe
administratora, korzystajq inne osoby
nieuprawnione do przetwarzania danych
osobowych administratora)?

(Jezeli odpowiedz jest przeczaca, prosze
wskazac/opisac¢ w jakich okolicznosciach
dochodzi do wspélnego wykorzystywania
srodkoéw przetwarzania przez PP i inne
podmioty.)

20.

Czy PP wdrozyt procedure/instrukcje postepowania
w sytuacji naruszenia ochrony danych osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii/skanu lub opisu tej
procedury).

21.

Czy PP przewidziat konkretny, maksymalny czas
na zawiadomienie administratora o stwierdzeniu
naruszenia ochrony danych osobowych, o ktérym
mowa w art. 33 RODO?

(Jesli odpowiedz jest twierdzaca, prosze
wskazac ten czas

np. zawiadomienie administratora nastepuje
nie pézniej niz 48 godzin od stwierdzenia
naruszenia przez PP).
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22. Czy PP dokumentuje wszelkie naruszenia ochrony
danych osobowych, zgodnie z art. 33 ust 5 RODO?

(Jezeli odpowiedz jest twierdzaca, prosze

o przekazanie kopii/skanu szablonu takiej
dokumentacji).

23. Czy PP prowadzi rejestry czynnosci przetwarzania
danych osobowych (jako administrator oraz jako
procesor), o ktérych mowa w art. 30 RODO?

24. Czy PP wdrozyt nastepujace zasady zarzadzania
bezpieczenstwem informacji:

a) system zarzadzania bezpieczenstwem informacji
na podstawie normy ISO 270017

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii/ skanu certyfikatu dla tej
normy.)

b) zasady zarzadzania bezpieczenstwem informacji
z elementami wykorzystania normy ISO 270027

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii/ skanu certyfikatu dla tej
normy.)

c) zasady zarzadzania bezpieczenstwem informacji
zgodne z wymaganiami Krajowych Ram
Interoperacyjnosci?
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25.

Czy PP wdrozyt inne, niz wskazane w pozycji 24
tabeli, zasady ochrony informacji):

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii / skanu tych
dokumentoéw.)

ZArACZNIK NR 2 DO
UMOWY NR UPPDO/ /20__
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

a)

czy PP wdrozyt: Ramy prywatnosci — PN-ISO/IEC
29100, Praktyczne zasady ochrony informacji

o identyfikowalnych osobach - PN-ISO/IEC 29151,
wytyczne dotyczace oceny skutkow dla
prywatnosci - PN-ISO/IEC 291317

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii / skanu certyfikatu dla
tej normy.)

b)

czy PP wdrozyt inne niz wymienione w lit. a
zasady, standardy, regulaminy, procedury,
polityki, biblioteki lub zbiory najlepszych praktyk
majgce znaczenie

dla ochrony danych osobowych (np. polityka
bezpieczenstwa informacji, polityka ochrony
danych osobowych, zbiér najlepszych praktyk dla
ochrony danych osobowych)?

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii / skanu dokumentoéw,
w ktorych ujeto ww. zasady, standardy,
regulaminy itd.)
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26. Czy PP dobrat zabezpieczenia zapewniajace
bezpieczenstwo przetwarzanych danych
osobowych

w odniesieniu do oceny skutkow ich przetwarzania
dla praw i wolnosci oséb, ktérych dane dotyczg?
27. Czy PP przeprowadzat szacowanie ryzyka pod
katem ochrony prywatnosci (w szczegdlnosci
ocene skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych,

o ktérym mowa w art. 35 RODO)?

28. Czy szacowanie ryzyka pod katem ochrony
prywatnosci zostato udokumentowane (np. czy
zostat stworzony plan postepowania z ryzykiem lub
zakres zastosowania)?

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii / skanu tych
dokumentoéw.)

29. Czy PP okresowo przeprowadza kolejne dziatania
zwigzane z szacowaniem ryzyka pod katem
ochrony prywatnosci?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie czestotliwosci prowadzenia
takich dziatan.)

30. Czy w przypadku zmiany poziomu ryzyka dobiera
nowe $rodki techniczne i organizacyjne
zabezpieczajgce dane, stosownie do wynikow
szacowania ryzyka?
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31.

Czy PP wdrozyt odpowiednie $rodki techniczne

i organizacyjne, ktore zapewniajg procesowi
przetwarzania danych osobowych stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia
praw lub wolnosci 0séb fizycznych o réznym

prawdopodobienstwie wystgpienia i wadze, w tym:

a)

pseudonimizacje i szyfrowanie danych osobowych,

b)

zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania,

zdolnos¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego.

d)

procedury odtwarzania systemu po awarii,
procedury
ich testowania oraz czy stosuje je praktycznie?

32.

Czy w przypadku wykorzystywania przez
administratora szyfrowania, wdrozonego przez PP,
PP ma dostep

lub moze uzyskac dostep (np. resetujac hasto

i ustanawiajac wtasne) do zaszyfrowanych przez
administratora tresci?
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33. Czy PP prowadzi regularnie audyty dotyczace
zasad bezpieczenstwa informacji, w tym danych
osobowych,

w celu weryfikacji spetniania wymogodw polityki
ochrony danych lub innej wewnetrznej procedury,
w tym ocena skutecznosci srodkdéw technicznych

i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie czestotliwosci prowadzenia
audytow.)

34. Czy PP poddawat audytom prowadzonym przez
niezaleznych audytoréow zewnetrznych
funkcjonujacy w jego organizacji system ochrony
danych osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze

o wskazanie ile takich audytéw zostato
przeprowadzonych w okresie ostatnich
dwoch lat).

35. Czy wnioski z audytéw, o ktérych mowa w pozycji
33 i 34 tabeli, zostaty udokumentowane?

(Jezeli odpowiedz jest twierdzaca, prosze
o przekazanie kopii/skanu dokumentu
z takiego audytu.)
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36. Czy PP jest podda sie audytowi przetwarzania
danych osobowych przeprowadzonemu / inspekcji
przetwarzania danych osobowych przeprowadzanej
przez administratora lub audytora upowaznionego
przez administratora?

37. Czy w zwigzku z realizacjq prawa administratora
do audytu/inpsekcji, o ktérym mowa w art. 28 ust.
3 lit. h RODO administrator zobowigzany jest do
zaptaty jakichkolwiek kwot na rzecz PP (np.
zaptaty wynagrodzenia za udziat pracownikéow PP
w audycie)?

38. Czy w przypadku braku ustalen co do wysokosci
wynagrodzenia dla PP za przeprowadzenie audytu
lub inspekcji, PP umozliwi administratorowi
przeprowadzenie takiego audytu lub inspekcji?

(tak - pomimo braku ptatnosci audyt lub
inspekcja beda mozliwe; nie — brak ptatnosci
uniemozliwi audyt lub inspekcje)
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39. Czy osoby delegowane przez PP do obstugi
administratora posiadajg nadane upowaznienia
do przetwarzania danych osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazaé przyktady dokumentow
stosowanych przez PP potwierdzajacych
powyzsze okolicznosci, np. samodzielne
pisemne oswiadczenie PP o upowaznieniu
pracownika do przetwarzania danych;
upowaznienie do przetwarzania zawarte
w umowie o prace.)

40. Czy wszystkie osoby upowaznione do
przetwarzania danych osobowych przez PP

w ramach obstugi administratora zostaty
obowigzane do zachowania tych danych, jak

i sposobow ich zabezpieczenia, w tajemnicy?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac przyktady dokumentow
stosowanych przez PP potwierdzajacych
powyzsze okolicznosci, np. pisemne
oswiadczenie pracownika o zachowaniu
poufnosci, zawarte w umowie o prace.)

Czy obowigzek ten rozcigga sie réwniez na okres
po ustaniu zatrudnienia tych oséb?
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41.

Czy, po godzinach pracy organizacji, osoby inne
niz uprawnione do przetwarzania danych (np.
firma sprzatajaca, ochrona), majq za zgoda lub
wiedzg PP dostep do pomieszczen, w ktérych ma
miejsce przetwarzanie danych osobowych?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac jakie podmioty moga mie¢ za wiedza
lub zgoda PP dostep

do pomieszczen, w ktéorych przetwarzane sa
dane osobowe.)

Czy osoby takie zostaty zobowigzane do
zachowania poufnosci (np. w stosownej umowie)?

SEKCJA IV: RETENCJA I USUWANIE DANYCH

42. Czy dane osobowe przetwarzane sg wytacznie
przez czas niezbedny do realizacji celu
przetwarzania?

43. W jaki sposob PP ustala czy nie mingt juz okres
przechowywania danych osobowych?

44, Czy dane osobowe administratora, dla ktérych

nie istniejg dla PP postawy do przetwarzania
sq bezpowrotnie usuwane?

(Jezeli odpowiedz jest twierdzaca, prosze
wskazac w jaki sposob usuwane sa dane np.
dane w formie papierowej niszczone sa

w niszczarkach, dane w formie elektronicznej
usuwane sa z systemu za pomoca
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specjalistycznego oprogramowania

do usuwania danych uniemozliwiajacego ich
odtworzenie.)

SEKCJA V: BEZPIECZENSTWO

45, W jaki sposdb PP informuje pracownikow

0 obowigzujacych wewnetrznych procedurach
bezpieczenstwa informacji i ochrony danych
osobowych?

46. Czy pracownicy PP pozwalang na przebywanie

w obszarze przetwarzania danych oséb
nieuprawnionych bez nadzoru?

47. Czy pracownicy PP przechowuja, korzystajgq

i transportujg dokumenty zawierajgce powierzone
PP dane osobowe w sposéb uniemozliwiajacy
zapoznanie sie z ich trescig przez osoby
postronne?

W szczegdlnosci czy dane osobowe gromadzone
w formie papierowej, w sytuacji, gdy nie ma
koniecznosci ich wykorzystania w biezgacej pracy
(w tym po zakonczeniu pracy), przechowywane
sgq w zamykanych na zamek szafach / szafkach /
szufladach, do ktérych nie majq dostepu osoby
nieupowaznione?

48. Czy pracownicy PP niszcza dokumenty papierowe
zawierajgce dane osobowe przy uzyciu niszczarki
dokumentéw zapewniajacej odpowiedni poziom
bezpieczenstwa niszczonych dokumentéw?

49, Czy programy, w ktoérych przetwarzane sg
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powierzone dane odnotowuja, kto i kiedy dane
wprowadzat, zmieniat, usuwat?

50. W jaki sposdéb zabezpieczany jest dostep do
systemow informatycznych, w ktorych
przetwarzane sgq powierzone dane?

51. Czy w przypadku przenoszenia powierzonych
danych

na nosnikach elektronicznych/optycznych ich
zawartos$c¢ jest szyfrowana?

SEKCJA VI: NEGATYWNE DOSWIADCZENIA PODMIOTU
53. Czy PP dos$wiadczyt naruszenia ochrony danych
osobowych, dla ktérego konieczne byto
poinformowanie organu nadzorczego?

(Jezeli odpowiedz jest twierdzaca, prosze o
wskazanie ile takich naruszen miato miejsce
w okresie ostatnich dwodch lat).

54. | Czy PP doswiadczyt naruszenia ochrony danych
osobowych, dla ktérego konieczne byto
poinformowanie osdéb, ktérych ono dotyczyto?

(Jezeli odpowiedz jest twierdzaca, prosze o
wskazanie ile takich naruszen miato miejsce
w okresie ostatnich dwéch lat).

55. Czy stwierdzono prawomocng decyzjq
UODO/innego organu nadzorczego lub
prawomocnym wyrokiem sadu naruszenie ochrony
danych osobowych przez PP?
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(Jesli odpowiedz jest twierdzaca, prosze
wskazacé dla wszystkich dotychczasowych
naruszen z okresu ostatnich dwéch lat:
miesiac i rok w ktorym nastapito naruszenie,
podmiot, ktéry wydat decyzje/wyrok oraz
sygnature sprawy. Jezeli naruszenie miato
miejsce przed dwoma laty prosze o zawarcie
takiej informacji)

Czy UODO/organ nadzorczy nakazat/zalecit PP
podjecie okreslonych dziatan naprawczych?

(Jesli odpowiedz jest twierdzaca, prosze
o wskazanie czy te nakazy / zalecenia zostatly
w peini zrealizowane).

Oswiadczam, ze wszystkie informacje zawarte w niniejszej liscie kontrolnej sa zgodne z prawda.

data:

podpis:

(imie i nazwisko osoby uprawnionej do reprezentowania Przetwarzajacego)

Zataczniki:
1) (
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