Protokot nr 20/2022 z posiedzenia Komisji ds. Polityki Senioralnej,
Zdrowia i Bezpieczenstwa Rady Miejskiej Wroctawia, 17 kwietnia
2023 r., godz. 13.00, Sala Sesyjna i poprzez MS Teams
BRM-DPP.0012.18.4.2023

Posiedzenie Komisji prowadzita Pani Agata Gwadera-Urlep
Przewodniczaca Komisji ds. Polityki Senioralnej, Zdrowia i
Bezpieczenstwa Rady Miejskiej Wroctawia.

Na ogdlng liczbe 10 radnych cztonkdéw Komisji, wszyscy radni byli na
posiedzeniu obecni.

Lista obecnosci radnych stanowi zatacznik nr 1 do niniejszego
protokotu.

Lista obecnosci zaproszonych gosci stanowi zatgcznik nr 2 do
niniejszego protokotu.

Prezentacja nt. nadwagi i otytosci przygotowana przez Dyrektorke
Wydziatu Zdrowia i Spraw Spotecznych Urzedu Miejskiego Wroctawia
stanowi zatacznik nr 3 do niniejszego protokotu.

Informacja dot. CERT Polska przygotowana przez Dyrektora Biura
ds. Bezpieczenstwa Informacji Urzedu Miejskiego Wroctawia i
Inspektora Ochrony Danych Osobowych stanowi zatgcznik nr 4 do
niniejszego protokotu.

Raport dot. zdrowia psychicznego mtodziezy Dolnego Slaska
przygotowany przez Wroctawskg Rade Mtodziezy, stanowi zatacznik
nr 5 do niniejszego protokotu.

Informacja nt. dostepu do pomocy psychologicznej dla ucznidw i
nauczycieli we Wroctawskich szkotach, bedaca odpowiedzig
Dyrektora Departamentu Edukacji UMW na interpelacje ztozong
przez radnych Panig Jolante Niezgodzka i Pana Piotra Uhle, stanowi
zatacznik nr 6 do niniejszego protokotu.

Porzadek posiedzenia:

I Przyjecie porzadku posiedzenia

IT Sprawozdania i Informacje:

1. Sprawozdanie roczne z zadan realizowanych przez Wydziat

Bezpieczenstwa i Zarzadzania Kryzysowego w 2022 r.



2. Sprawozdania Strazy Miejskiej Wroctawia:

1) Sprawozdanie z realizacji zadan stuzbowych Strazy Miejskiej
Wroctawia rok 2022;

2) Sprawozdanie za rok 2022 z realizacji przez Straz Miejskg
Wroctawia ,,Programu Poprawy Bezpieczenstwa we Wroctawiu w
latach 2021 - 2024”

3. Informacja o dziatalnosci Prokuratury Okregowej we Wroctawiu
oraz prokuratur rejonowych okregu wroctawskiego za 2022 roku
4. Sprawozdanie ze stanu bezpieczenstwa i porzadku na terenie
miasta Wroctawia w 2022 roku

5. Sprawozdanie z dziatalnosci Komendy Miejskiej Panstwowej
Strazy Pozarnej we Wroctawiu za rok 2022

6. Ocena stanu bezpieczenstwa Sanitarnego Miasta Wroctawia w
2022 roku

7. Informacja o wynikach kontroli obiektéw o podstawowym
znaczeniu dla Miasta Wroctawia za rok 2022

8. Sprawozdanie z pracy Miejskiego Osrodka Pomocy Spotecznej za
2022 rok

9. Sprawozdanie z realizacji Programu Pomocy dla Rodzin
Wielodzietnych ,dwa plus trzy i jeszcze wiecej” za 2022 rok

10. Sprawozdanie z realizacji zadan organizatora rodzinnej pieczy
zastepczej w roku 2022

11. Sprawozdanie z realizacji zadan w 2022 roku Gminnego
Programu Wspierania Rodziny we Wroctawiu na lata 2021 - 2023
12. Sprawozdanie z realizacji Gminnego programu wspierania osob
w podesztym wieku, niepetnosprawnych oraz niesamodzielnych za
2022 rok

13. Sprawozdanie za rok 2022 z realizacji Miejskiego Programu
Przeciwdziatania Przemocy w Rodzinie i Ochrony Ofiar Przemocy w
Rodzinie na lata 2019 - 2024

14. Sprawozdanie z realizacji programu wspotpracy miasta

Wroctawia z organizacjami pozarzgdowymi w roku 2022
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15. Informacja z realizacji programu wspoétpracy miasta Wroctawia z
organizacjami pozarzadowymi w latach 2018 - 2022

III Sprawy biezace

1 Realizacja planu pracy komisji na 2023 r.: pkt. 11., pkt. 13., pkt.
17.

2-6 Pisma

IV Wolne wnioski

V Przyjecie protokotu nr 18 i nr 19

Pani Agata Gwadera-Urlep Przewodniczgca Komisji otworzyta
posiedzenie Komisji. Na wstepie przywitata radnych i gosci
zaproszonych do omdwienia tematéw oraz Przedstawicieli
Wroctawskiej Rady Mtodziezy i ich Opiekuna.

Nastepnie Przewodniczgca odczytata liste obecnosci cztonkéw
Komisji, stwierdzita kworum i rozpoczeta realizacje porzadku
posiedzenia Komisji.

Ad I

Przyjecie porzadku posiedzenia

Radni bez uwag przyjeli porzadek posiedzenia Komisji.

Ad II

Sprawozdania i Informacje:

1. Sprawozdanie roczne z zadan realizowanych przez Wydziat
Bezpieczenstwa i Zarzadzania Kryzysowego w 2022 r.

2. Sprawozdania Strazy Miejskiej Wroctawia:

1) Sprawozdanie z realizacji zadan stuzbowych Strazy Miejskiej
Wroctawia rok 2022;

2) Sprawozdanie za rok 2022 z realizacji przez Straz Miejskg
Wroctawia ,Programu Poprawy Bezpieczenstwa we Wroctawiu w
latach 2021 - 2024"

3. Informacja o dziatalnosci Prokuratury Okregowej we Wroctawiu
oraz prokuratur rejonowych okregu wroctawskiego za 2022 roku
4. Sprawozdanie ze stanu bezpieczenstwa i porzadku na terenie

miasta Wroctawia w 2022 roku
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5. Sprawozdanie z dziatalnosci Komendy Miejskiej Panstwowej
Strazy Pozarnej we Wroctawiu za rok 2022

6. Ocena stanu bezpieczenstwa Sanitarnego Miasta Wroctawia w
2022 roku

7. Informacja o wynikach kontroli obiektow o podstawowym
znaczeniu dla Miasta Wroctawia za rok 2022

8. Sprawozdanie z pracy Miejskiego Osrodka Pomocy Spotecznej za
2022 rok

9. Sprawozdanie z realizacji Programu Pomocy dla Rodzin
Wielodzietnych , dwa plus trzy i jeszcze wiecej” za 2022 rok

10. Sprawozdanie z realizacji zadan organizatora rodzinnej pieczy
zastepczej w roku 2022

11. Sprawozdanie z realizacji zadan w 2022 roku Gminnego
Programu Wspierania Rodziny we Wroctawiu na lata 2021 - 2023
12. Sprawozdanie z realizacji Gminnego programu wspierania 0osob
w podesztym wieku, niepethosprawnych oraz niesamodzielnych za
2022 rok

13. Sprawozdanie za rok 2022 z realizacji Miejskiego Programu
Przeciwdziatania Przemocy w Rodzinie i Ochrony Ofiar Przemocy w
Rodzinie na lata 2019 - 2024

14. Sprawozdanie z realizacji programu wspdtpracy miasta
Wroctawia z organizacjami pozarzadowymi w roku 2022

15. Informacja z realizacji programu wspotpracy miasta Wroctawia z
organizacjami pozarzadowymi w latach 2018 - 2022

Wszystkie zatgczniki do Sprawozdan i Informacji zostaty
zamieszczone w aplikacji e-Sesja. Radni zapoznali sie z ich trescia.
Ad III

Sprawy biezgce:

ppkt 1. Realizacja planu pracy komisji na 2023 r.

pkt 11. planu pracy Komisji na 2023 r. - Problem otytosci wsréd
wroctawskich dzieci i mtodziezy - sytuacja obecna, realizowane

programy w tym zakresie.
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Pani Agata Gwadera-Urlep Przewodniczgaca Komisji przekazata gtos
Dyrektorce Wydziatu Zdrowia i Spraw Spotecznych Urzedu
Miejskiego Wroctawia.

Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych Urzedu
Miejskiego Wroctawia przedstawita prezentacje, ktéra jest
zatgcznikiem nr 3 do niniejszego protokotu.

W dyskusji udziat wzieli:

Radna Pani Agnieszka Rybczak, ktéra spostrzegta, ze z jednej strony
Swiadomos¢ naszego spoteczenstwa na temat dobrego zywienia jest
wieksza, niz kiedys, a z drugiej aktywnos¢ ruchowa dzieci i
miodziezy zmniejszyta sie. Zdaniem Radnej gtdbwnym powodem jest
spedzanie wolnego czasu przed telefonem. W przysztosci moze to
przyczyni¢ sie do problemow z otytoscig i probleméw z wadami
postawy u dzieci. Wedtug Radnej nalezy miec to na uwadze i
przygotowac sie na problemy, ktéore mogq sie pojawic.

Radna Pani Magdalena-Razik-Trziszka poprosita Dyrektorke Wydziatu
Zdrowia i Spraw Spotecznych o przestanie prezentacji i poparta
opinie Przedmowczyni. Od siebie dodata, ze omawiany temat jest
stale aktualny i ze Radni szukaja metod, aby zachecac¢ dzieci do
nauki zdrowego odzywiania sie i aktywnego trybu zycia, gdyz to
przeciwdziata to otytosci.

Pani Agata Gwadera-Urlep Przewodniczaca Komisji poprosita
Dyrektorke Wydziatu Zdrowia i Spraw Spotecznych Urzedu
Miejskiego Wroctawia o przedstawienie kolejnego tematu.

pkt 13. planu pracy Komisji na 2023 r. - Zdrowie psychiczne dzieci i
mtodziezy - jak pandemia i wojna na Ukrainie wptyneta na kondycje
psychiczng wroctawskich uczniow.

Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych Urzedu
Miejskiego Wroctawia na poczatku swojej wypowiedzi oznajmita, ze o
zdrowiu psychicznym dzieci i mtodziezy, wiele méwig dane,
dotyczace liczby samobdjstw. Informacje te zostaty uzyskane z
wroctawskiej Policji i wskazujg dane za lata 2020-2022, w ktdrych

trwata pandemia.
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Liczby przedstawiajq sie nastepujaco:

- w 2020 roku w grupie wiekowej od 7 do 12 lat - 3 préby
samobdjcze.

- w 2020 roku w grupie wiekowej od 13 do 18 lat - 14 préb
samobodjczych.

- w 2021 roku w grupie wiekowej od 7 do 12 lat - 3 proby
samobodjcze.

- w 2021 roku grupie wiekowej od 13 do 18 lat - byto 35 préb
samobdjczych.

- w 2022 roku w grupie wiekowej od 7 do 12 lat - 4 préby
samobdjcze.

- w 2022 roku w grupie wiekowej od 13 do 18 lat - 25 préb
samobdjczych.

Proby samobdjcze zakonczone zgonem.

- w 2020 roku w grupie wiekowej od 13 do 18 lat - 1.

- w 2021 roku w grupie wiekowej od 13 do 18 lat - 3.

- w 2022 roku w grupie wiekowej od 13 do 18 lat - 0.

Analizujgc statystyki dotyczace pozostatych grup wiekowych nalezy
wskazad, ze najwieksza liczba udanych samobdjstw jest w grupie
pomiedzy 30 a 44 rokiem zycia. Korelacja pandemiczna jest
zauwazalna.

Nastepnie Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych Urzedu
Miejskiego Wroctawia przeszta do przedstawienia programéw :

W 2022 roku realizowany byt program promowania zdrowia
psychicznego w populacji dzieci, mtodziezy i dorostych, ktéry miat
tytut "Zyj zdrowiem". Programem objeto 2820 uczniéw. Byt to cykl
warsztatow profilaktycznych dla wszystkich pozioméw szkét,
zaréwno dla ucznidéw jak i ich rodzicdw. Ze wsparcia w punkcie
interwencji kryzysowej skorzystato 116 osdb.

Kolejny program, to program wsparcia psychologicznego dla
mtodziezy zagrozonej kryzysem zdrowia psychicznego oraz ich
rodzin. To takze sg warsztaty, szkolenia, rozwijanie umiejetnosci

radzenia sobie w sytuacjach zagrozenia zdrowia psychicznego, to
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udzielanie wsparcia psychicznego dzieciom. To takze nauka
rozwigzywania probleméw wychowawczych, spotecznych i rozwéj
osobisty, a takze prowadzenie dziatan informacyjno-edukacyjnych.
W tej grupie wzieto udziat 600 osbéb. Kolejny program, to program
rekomendowany przez Panstwowg Agencje Rozwigzywania
Probleméw Alkoholowych i Krajowe Biuro Przeciwdziatania
Narkomanii oraz Osrodek Rozwoju Edukaciji i instytut Neurologii i
Psychologii. Program nazywa sie Archipelag Skarbow i przeznaczony
jest dla ucznidw klas 7 i 8 Szkdt Podstawowych i I klas Szkét
Ponadpodstawowych oraz dla rad pedagogicznych i dla rodzicow.
Tutaj praca odbywa sie nad poprawg kompetencji wzmacniajgcych,
by mitodziez nie podejmowata dziatan tzw. ryzykownych w szerokim
rozumieniu tego okreslenia tzn. chodzi o uzywki oraz o
podejmowanie aktywnosci seksualnej. Konsekwencjg
podejmowanych przez dzieci takich ryzykownych zachowan mogg
by¢ kryzysy psychiczne, ktére dotykajg te dzieci. W tym programie
wzieto udziat niemal 1800 uczniéw, ponad 100 rodzicow i prawie 150
nauczycieli.

Kolejny program to wspieranie miodziezy w zakresie rozwoju
osobistego i spotecznego i przeciwdziatanie uzaleznieniom oraz
przemocy. W tym programie wzieto udziat ponad 2500 uczniéw. Na
program sktadaty sie grupy psychoedukacyjne dla mtodziezy,
utworzono 72 grupy robocze. Dziatat tutaj takze Punkt Konsultacji
Psychologicznej. Z konsultacji skorzystato 125 ucznidéw, 5 nauczycieli
i 65 rodzicow. Ponadto istnieje program Terapii Rodzin, ktory jest
realizowany przez NEUROMED oraz przez Oddziat Psychiatryczny
Dzieci i Mtodziezy przy ul. Koszarowej we Wroctawiu. Z programu
skorzystato 185 osdb.

To sg gtdwne zadania. Wspieramy NEUROMED, ktéry w ostatnich
latach zostat gruntownie wyremontowany, dzieki czemu zyskat nowe
przestrzenie diagnostyczne i nowy sprzet. Teraz stanowi unikalng
placéwke w skali wojewodztwa, a nawet kraju. Dyrekcja placoéwki

poinformowata, ze po pandemii kolejki do przychodni wydtuzyty sie.
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W psychiatrii w catej Polsce jest duzy problem z personelem.
Prywatne lecznictwo jest bardzo drogie.

Przewodniczaca Komisji zapytata w jaki sposob uczniowie trafiajg do
wymienionych programéw ? Czy do uczestniczenia w programie
dzieci niepetnoletnich wymagane sg podpisy obu rodzicow ? Jak do
programow trafiajg cate rodziny, czy sq nabory, czy sami sie
zgtaszajq, czy szkoty kierujgq ?

Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych UMW programy
sq realizowane przez podmioty lecznicze i organizacje pozarzadowe,
ktére specjalizujg sie w zakresie wsparcia psychologicznego.
Realizatorzy zbierajgq chetnych poprzez swoje kanaty komunikacyjne,
czesto poprzez szkoty. Jesli w wybranym programie mogq
uczestniczy¢ rodzice, to uczniowie informujg o tym swoich rodzicow.
Co do uczestniczenia w programie dzieci niepetnoletnich, to
najprawdopodobniej wymagany jest podpis jednego rodzica.

Radna pani Matgorzata Kellner zapytata jak sg oceniane te programy
?

Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych UMW oznajmita,
ze przeprowadzane ankiety satysfakcji nie okreslajg wartosci
programu, nie sg ewaluacyjne. Przeprowadzenie ewaluacji kosztuje,
dlatego wybierajac pomiedzy konkretnymi dziataniami, a ewaluacjq
wybiera sie konkretne dziatania i na nie przeznacza sie pienigdze.
Zaktada sie, ze jesli prowadzenie programu odbywa sie przez
wyksztatcone kierunkowo, wykwalifikowane osoby, podmioty
lecznicze, gdyz tylko takie osoby, podmioty, mogq wzig¢ udziat w
konkursie, to program przeprowadzony jest wtasciwie. Ze zdrowiem
psychicznym w odréznieniu od innych chordb np. nowotworowych,
nie jest tatwo znalez¢ miernik. Brak tych narzedzi uniemozliwia
dokonanie pomiaréw i ocene programul.

Opiekun Mtodziezowej Rady Wroctawia zapytat czy istniejg dane, w
ilu szkotach we Wroctawiu jest zatrudniony psycholog ? Czesto moze

by¢ on pierwszg linig pomocy dla ucznidéw.
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Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych UMW
odpowiedziata, ze takie dane posiada Departament Edukacji Urzedu
Miejskiego Wroctawia, gdyz zatrudnienie psychologéow odbywa sie w
ramach struktur szkoty.

Przewodniczaca Komisji oznajmita, ze Komisja zwrdci sie do
Departamentu Edukacji Urzedu Miejskiego Wroctawia z prosba o te
informacje.

Radna Pani Jolanta Niezgodzka poinformowata, zebranych, ze ztozyta
interpelacje z pytaniem, ktdére z wroctawskich szkét zatrudniajg
specjaliste psychologa, na jaki wymiar czasu sq zatrudnieni i ilu
ucznidw przypada na jeden etat specjalisty psychologa. W przeciagu
kilku dni powinna wptyng¢ odpowiedz.

Przewodniczgca Komisji poprosita przedstawicieli Wroctawskiej Rady
Mtodziezy o zabranie gtosu.

Przewodniczacy Wroctawskiej Rady Mtodziezy przedstawit wyniki
badan przeprowadzonych przez Mtodziezowy Sejmik Wojewddztwa
Dolnoslgskiego, z ktérym Wroctawska Rada Mtodziezy realizuje
wspdlnie wiele dziatan na réznych ptaszczyznach. Terenem badan
byto cate wojewddztwo Dolnoslaskie, na probie 8 tys. osdb w wieku
od 13 do 25 lat. Na 49 stronach opracowania przedstawiona zostata
metodologia badania, badania analizowano poprzez wykresy i tabele.
Raport zobrazowat ocene samopoczucia uczniéw, wystepowanie
problemdw na podtozu psychicznym w pandemii, korzystanie z
pomocy psychologicznej i psychiatrycznej przez mtodziez.
Przedstawit formy pomocy, ktdre sq wybierane przez osoby
potrzebujace pomocy. Raport wskazat takze, czy pomoc oferowana
przez pedagogow i psychologéow w szkotach jest wystarczajgca dla
mitodziezy. Koniec raportu zawiera wnioski i rekomendacje.

Raport stanowi zatacznik nr 5 do niniejszego protokotu.
Przedstawiciel Wroctawskiej Rady Mtodziezy potwierdzit, ze system
edukacji w Polsce jest juz systemem przestarzatym. Pandemia
wptyneta na natychmiastowe zinternetyzowanie zajec lekcyjnych. Z

przeprowadzonego badania wynika, ze 50% respondentéw
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stwierdzito, ze pandemia negatywnie wptyneta na ich dobrostan. Az
35% badanych przyznato sig, ze korzystato z pomocy psychologa.
Wiekszos$¢ z pomocy prywatnej. Prawie 85% badanych nie potrafi
odpowiedzie¢, czy pomoc psychologiczna im pomogta, czy przyniosta
poprawe.

Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych UMW odniosta sie
do przedstawionych danych i na wstepie zaznaczyta, ze z pomocq,
psychologiczng jest tak, ze zazwyczaj wsparcie jest dtuzszym
procesem. Terapia trwajaca przez diuzszy czas, moze przyniesc
pozytywny efekt. Natomiast pomoc niesiona w szkole to pomoc
dorazna, to krotka interwencja, ktéra wstepnie diagnozuje w czym
problem i podpowiada co dalej robi¢. Sq sytuacje, ktore nie obedg
sie bez leczenia farmakologicznego, gdyz nalezy ustabilizowac
biologie mdzgu. Czesto rownolegle stosuje sie terapie. Dlatego jesli
uczniowie mieli krétkotrwaty kontakt z psychologiem, to mogg miec
wrazenie, ze nie wiedzg czy cokolwiek im to pomogto. Natura
interwencji w szkole jest taka, ze ma ukierunkowac. Szkota nie jest
miejscem terapii.

Przewodniczgcy Wroctawskiej Rady Mtodziezy zapytat, czy pomoc
psychologiczna w szkole nie ma perspektyw, zeby stac sie miejscem
terapeutycznym dla miodziezy ?

Dyrektorka Wydziatu Zdrowia i Spraw Spotecznych UMW oznajmita,
ze Urzad Miejski nie ma na to wptywu. Z czasem moze to ewoluowac
w tym kierunku. Obecnie widoczne sg braki specjalistow z tej
dziedziny. Psycholog jest wiec zawodem przysziosci i jak mtodziez
juz powiedziata system edukacji w Polsce jest bardzo przestarzaty.
Podsumowujac temat, postulat nie powinien by¢ kierowany do witadz
Miasta, gdyz miasto nie ma na to narzedzi. Tyle ile mozna zrobi¢,
aby miodziez wesprze¢, to Miasto realizuje m.in. poprzez
wymienione przed chwilg programy.

Pani Agata Gwadera-Urlep Przewodniczgca Komisji zaproponowata

zorganizowanie posiedzenia, w ktorym uczestniczyliby
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przedstawiciele Wydziatu Edukacji i Wydziatu Zdrowia. Mtodziez
mogtaby uzyska¢ odpowiedzi na interesujgce jg pytania.
Przewodniczacy Wroctawskiej Rady Mtodziezy zaakceptowat
propozycje, uznajac iz jest to dobry pomyst na znalezienie sposobow
na niesienie pomocy. Oznajmit, ze warto wymienic¢ rézne punkty
widzenia. Wroctawska Rada Mtodziezy reprezentuje uczniéw,
rozmawia z nimi i zna ich potrzeby. W uzupetnieniu swojej
wypowiedzi dodat, ze stanowigca 50% skfadu Rady i sktadajaca sie z
28 cztonkdw Komisja ds. Zdrowia Psychicznego jest najliczniejszg
Komisjg Mtodziezowej Rady Miasta. Obrazuje to jak istotny dla
mtodych ludzi jest temat zdrowia psychicznego. W Komisji dziatajg 3
podkomisje: ds. Promocji, ds. Ankiety, ds. Kampanii Informacyjnej.
Komisja prowadzi konto na Instagramie, na ktérym publikowane sg
posty edukacyjne. Wazne jest, aby trudny przekaz naukowy
kierowa¢ do mtodziezy w sposdb zrozumiaty. W planach jest panel i
dyskusja o zdrowiu psychicznym. Wnioski pomogg wystosowac¢ apel
do Ministerstwa Edukacji. Rada rozumie, ze Miasto nie ma na
wszystko wptywu i wiele zalezy od Ministerstwa.

Radna Agnieszka Rybczak poparta propozycje Pani Agaty Gwadery-
Urlep i zaproponowata udziat w planowanym posiedzeniu takze
cztonkédw Komisji Edukacji, Mtodziezy i Sportu RMW. Wyrazita podziw
dla pracy Mtodziezowej Rady Miasta, gdyz aktywnos$¢ miodych ludzi
jest istotna. Bardzo dobre jest podejscie "Nic o nas bez nas", gdyz
rozmowy na temat mtodych ludzi, powinny odbywac sie z mtodzieza.
pkt 17. planu pracy Komisji na 2023 r. - Bezpieczenstwo
mieszkancow w przestrzeni internetowej w aspekcie przeciwdziatania
uzaleznieniom oraz cyberprzestepczosci.

Pani Agata Gwadera-Urlep Przewodniczaca Komisji zaprosita
kolejnego goscia do przedstawienia tematu w zakresie
bezpieczenstwa mieszkancédw w przestrzeni internetowej w aspekcie
przeciwdziatania uzaleznieniom oraz cyberprzestepczosci. Poprosita o
uwrazliwienie radnych na to, jak reagowac, jak bezpiecznie

zachowac sie przestrzeni internetowej. Radni otrzymujg duzo
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korespondencji. Teoretycznie nalezy zajrze¢ do kazdego e-maila, ale
trzeba by¢ uwaznym, bo nie wszystkie otrzymane wiadomosci sq
bezpieczne. Jak sie zachowad aby Radni byli bezpieczni ?

Dyrektor Biura ds. Bezpieczenstwa Informacji UMW, Inspektor
Ochrony Danych oznajmit na wstepie, ze przygotowat informacije,
ktéra zostata przed posiedzeniem Komisji przestana Radnym do
zapoznania sie.

Nastepnie poinformowat, ze wspétczesnie zyjemy w przestrzeni, w
ktérej trwa cyber wojna, gdyz stale jesteSmy bombardowani
informacjami przez wszystkie mozliwe kanaty komunikacji: e-maile,
komunikatory i inne powiadomienia. Dzisiaj jedynym narzedziem,
ktére moze chociaz troche pomédc poczuc sie bezpiecznie, jest
zdrowy rozsgdek i nieklikanie we wszystko co do nas przychodzi.
Patrzac z perspektywy Urzedu, gdyz to kilkaset tysiecy e-maili
miesiecznie, ktére przechodzg przez systemy zabezpieczen, mozna
stwierdzi¢, ze okoto 10 % e-maili niesie ze sobg duze zagrozenie.
Klikniecie w link, w zatgcznik moze skutkowac catkowitym
zaszyfrowaniem Panstwa komputera w ciggu kilku sekund. Nalezy
wiec klikac tylko w te e-maile, do ktérych mamy zaufanie.
Mniejszym ryzykiem jest skasowanie e-maila do ktérego mamy
watpliwosé, niz narazenie siebie czy firmy na wyciek informacji i
wytudzenie danych. Cyberprzestepcy opanowali catg przestrzen
internetowq. Tworzg wyspecjalizowane organizacje przestepcze. W
odpowiedzi na olbrzymi wzrost cyberprzestepstw, we Wroctawiu przy
Komendzie Gtéwnej Policji powstata wyspecjalizowana jednostka,
zajmujaca sie bezpieczenstwem w sieci. Ma tyle zgtoszen, ze nie
nadgza z pracq. Obecnie wszystko dzieje sie w skali minut. Kwestie
wytudzen przy matych przelewach sq teraz bardzo powszechne.
JesteSmy przyzwyczajeni do szybkich ptatnosci, do blika, do
pfatnosci przez telefon. Prawie odruchowo klikamy w interfejs
naszego banku, podajemy login i hasto, a wtedy w rownolegtym
Swiecie ma miejsce proba dodania nas jako adresata, zeby

wytransferowac nasze pienigdze. O ile jeszcze kilka lat temu
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powszechne byly wyludzenia "na wnuczka", "na oficera CBS", teraz
intensyfikacja dziatan zwigzana z wytudzeniem przebiega jeszcze
szybciej. Socialmedia bardzo sie temu przystuzajq. Pierwszym,
znanym, w ktérym bezrefleksyjnie zamieszczano zdjecia byta "Nasza
Klasa". Jako uzytkownicy nie mieliSsmy wtedy pojecia do czego nasze
zdjecia mogq by¢ wykorzystane. Teraz wiemy jak socjotechnika i
tzw. "biaty wywiad" potrafi korzystac¢ z udostepnianych przez nas
informacji. Przestepcy korzystajac z wyszukiwarek bardzo szybko
znajdg udostepniane przez nas dane, ktore sami zamieszczamy
jednoczesnie na kilku platformach. Szybkos¢ przeptywu komunikacji
dzisiaj jest porazajgca. Odpowiadajgc na pytanie: jak sie
zabezpieczac ? Nalezy podkresli¢, zeby nie klika¢ bez sprawdzenia,
bez zweryfikowania osoby, podmiotu, ktory sie do nas zwraca i
podsyta gotowy link. Nie klikamy w zadne linki, sprawdzamy
tozsamos¢. Nie logujemy sie na obcych komputerach, na obcych
telefonach, nie korzystamy z obcych sieci wifi. W korespondencji
mailowej sprawdzamy nagtéwki, sprawdzamy obecnosé polskich
znakdw, przygladamy sie adresom, gdyz przestepcy podszywajq sie
pod znane instytucje, posiadajgce rozpoznawalne znaki. Dzisiaj
przesytanie e-mailem skanow naszych dokumentow jest
niedopuszczalne, cho¢ jeszcze dwa lata temu nie budzito to naszego
niepokoju i w historii wystanych e-maili wielu z obecnych teraz na
sali moze posiadac¢ takie dokumenty. W komunikacji publicznej, dla
swojego bezpieczenstwa, powinniSmy korzystac z filtréw
polaryzacyjnych. Sg to specjalne nakfadki na telefon
uniemozliwiajgce czytanie z ekranu telefonu pod katem. Zabezpiecza
to nasze hasta. Wiemy, ze jednorazowe wpisanie hasta w otwartej
przestrzeni, to aktywnos¢, ktdéra tatwo moze by¢ zgrana jesli ktos
jest tym zainteresowany.

Warto doda¢, ze pandemia przyspieszyta, wymusita na instytucjach
pewne zachowania. Wszyscy powinni pamietac, ze bez zaszyfrowania
maila nie ma mozliwosci bezpiecznego przesytania danych. Nasze

hasta zabezpieczajace powinny by¢ zmieniane i zapisane jako dtugie
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zdanie. Powinny zawiera tresci tylko nam znane, gdyz takie hasta dla
algorytmoéw, sg trudne do rozszyfrowania. Dtugie zdania stanowiq
bardzo silne zabezpieczenie. Takie hasta nie muszg zawierac¢ znakéw
specjalnych.

W mediach spotecznosciowych nalezy uwazac na nieznanych
uzytkownikow, ktorzy wysytajg nam zaproszenie. Nalezy sprawdzic¢
od kogo akceptujemy zaproszenie.

Panstwo, jako instytucja zdaje sobie sprawe z niebezpieczenstw
czyhajacych na obywateli w sieci i aby poprawic¢ bezpieczenstwo w
internecie powstat w Polsce zespdt reagowania na incydenty. CERT
Polska to miejsce , gdzie mozna zgtaszac¢ podejrzane zdarzenia:
sms-y, e-maile, proby wytudzen, préby wtaman, ztosliwe
oprogramowanie, ktore jesli zostang zgtoszone, to podlegajq
weryfikacji. Warto przekierowywac podejrzane sms-y i maile, bo
specjalisci to sprawdzajg. Kolejng wazng sprawg jest nie
zostawianie bez naszego nadzoru, kart ptatniczych np. w
restauracjach przy pfaceniu rachunku, ani dowoddw osobistych czy
paszportéw np. w czasie meldowania sie w hotelu.

Przewodniczgca Komisji dodata, ze w obliczu nadchodzgcych wakacji
moze warto zaznaczy¢, ze za granicq Polscy turysci kupujq karty
telefoniczne, ktorych uzycie wigze sie z podaniem swoich danych
osobowych, albo z wystaniem skanu dokumentu tozsamosci, w celu
uruchomienia karty telefonicznej. Takie dziatanie jest bardzo
niebezpieczne. Nie zawsze optaca sie podejmowanie takiego ryzyka.
Przewodniczacy Mtodziezowej Rady Miejskiej oznajmit, ze licealisci i
uczniowie szkoét podstawowych, ktérych Mtodziezowa Rada
reprezentuje, to jest pierwsze pokolenie, ktére od urodzenia
funkcjonuje w mediach spotecznosciowych i w internecie. Pojawia sie
teraz sztuczna inteligencja, ale takze choroba FOMO czyli lek przed
tym, ze co$ moze nas oming¢. Radny zadat pytanie: Jakie sg plusy i
jakie konsekwencje tego, co obecnie sie dzieje na Swiecie? Jak

miodziez moze sobie z tym radzi¢ ?
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Dyrektor Biura ds. Bezpieczenstwa Informacji UMW, Inspektor
Ochrony Danych tempo zmian jest dzisiaj niezwykte, trudno za
zmianami nadgzy¢. Co chwile pojawiajg sie nowe mechanizmy, teraz
ChatGPT, sztuczna inteligencja. Musimy nauczyc sie filtrowac wiedze
i to co jest dla nas wazne. Mtodziez zyje w dobrym okresie jesli
chodzi o dostep do informacji. Sztuczna inteligencja jest ryzykiem,
ale takze poteznym narzedziem. W ciggu krotkiej chwili odnajduje
dane, ktére cztowiek pracg standardowg wykonywatby np. 2
tygodnie. Odszukane tresci sq w jednej chwili generowane. Moze
ChatGPT na teraz dziata utomnie, ale jednak imponuje. Jest genialny
w kontekscie matematycznym i programistycznym. Wyglada na to,
ze rewolucja cyfrowa w najblizszym czasie bardzo przyspieszy. W
Stanach Zjednoczonych wykryto ostatnio pewne podatnosci
zwigzane z wytudzaniem, a mianowicie zaleca sie nie korzystanie z
sieci elektrycznej w komunikacji miejskiej do tadowania telefonu. Nie
sq znane do konca szczegoty.

Przewodniczgaca Komisji podziekowata Dyrektorowi Biura ds.
Bezpieczenstwa Informacji UMW za przekazanie istotnych
informacji, ktére w przededniu nadchodzacych kampanii wyborczych
majq istotne znaczenie. Radni odbierajg duzo korespondencji od
wyborcow i wazne jest wyczulenie radnych dla ich bezpieczenstwa.
ppkt 2.

Pismo z dnia 28 marca 2023 r. przestane do Komisji przez grupe
malarskg "Alla Prima", dziatajgcq przy Radzie Osiedla Zacisze-
Zalesie-Szczytniki.

Radni zapoznali sie z trescig pisma, ktére zgodnie z wtasciwoscig
zostato przekierowane drogq elektroniczng do Wroctawskiego
Centrum Rozwoju Spotecznego. Komisja oczekuje na odpowiedz.
ppkt 3.

Pismo z dnia 14 marca 2023 r. przestane przez Centrum Medyczne
MEDIX we Wroctawiu do Komisji, w ktorym Centrum Medyczne
zwraca sie z prosbg o kontynuacje pomocy.

Radni zapoznali sie z pismem i przyjeli jego tres¢ do wiadomosci.
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ppkt 4.

Pismo z dnia 23 marca 2023 r. przestane przez Komisje do
Dyrektora Wydziatu Nabywania i Sprzedazy Nieruchomosci UMW w
sprawie pisma Centrum Medycznego MEDIX.

Radni zapoznali sie z pismem i przyjeli jego tres¢ do wiadomosci.
ppkt 5.

Pismo z dnia 6 kwietnia 2023 r. przestane przez Dyrektora Wydziatu
Nabywania i Sprzedazy Nieruchomosci UMW bedace odpowiedzig na
pismo Komisji w sprawie Centrum Medycznego MEDIX we
Wroctawiu.

Radni zapoznali sie z pismem i przyjeli jego tres¢ do wiadomosci.
ppkt 6.

Zapytanie Przewodniczacej Kds.PSZiB do Przychodni WISMED, na
osiedlu Jagodno, o mozliwos¢ usprawnienia infolinii telefonicznej do
rejestracji pediatrycznej.

Radni zapoznali sie z pismem i przyjeli jego tres¢ do wiadomosci.
Komisja oczekuje na odpowiedz.

Ad. IV

Wolne wnioski

Nie zgtoszono wolnych wnioskow.

Ad. V

Przyjecie protokotdw nr 18 i nr 19

Radni bez uwag przyjeli protokoty nr 18 i nr 19.

Przewodniczgaca Komisji podziekowata radnym i zaproszonym
gosciom za udziat w posiedzeniu. W podsumowaniu spotkania
zaznaczyta, ze posiedzenie Komisji wyjatkowo wzmocnito
wroctawskich senioréw, mtodziezg reprezentowang przez Wroctawskg
Rade Miodziezy. Omdwione tematy przedstawity istotne zagadnienia
z zakresu zdrowia, a takze z zakresu cyberbezpieczenstwa. Dalej
Przewodniczgca Komisji wyrazita rados¢ na zblizajacy sie Turniej
Koszykéwki Wroctawskiej Rady Mtodziezy, ktéry odbedzie sie pod
patronatem Przewodniczacego Rady Miejskiej Wroctawia. Podkreslita

takze, ze wroctawska mtodziez jest nie tylko inteligentna i zapalona
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do pracy dla innych, ale takze mysli o swojej tezyznie fizycznej, co
idzie w parze ze zdrowym trybem zycia i przeciwdziataniem
omawianej dzisiaj nadwadze i otytosci.

Nastepnie Pani Agata Gwadera-Urlep zamkneta posiedzenie Komisji.

Na tym zakonczyto sie posiedzenie Komisji ds. Polityki Senioralnej,

Zdrowia i Bezpieczeristwa RMW.

Przewodniczgaca Komisji ds. Polityki Senioralnej,Zdrowia i
Bezpieczenstwa Agata Gwadera-Urlep

Protokdt sporzadzita Grazyna Ferensowicz
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