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Załącznik nr  2 do zapytania ofertowego DEU-WPS/DPE.2.2022 
Projekt umowy
Sfinansowano w ramach reakcji Unii na pandemię COVID-19 [image: file:///D:/Users/umiwno01/AppData/Local/Temp/notesA6E4F1/POPC.jpg]


Umowa nr ……

zawarta w dniu …………….	2022 r. we Wrocławiu pomiędzy 
Gminą Wrocław z siedzibą we Wrocławiu, przy pl. Nowy Targ 1–8, 50‑141 Wrocław, 
NIP: 8971383551, reprezentowaną przez Panią …………………………… – Dyrektora Wydziału/Zastępcę Dyrektora Wydziału Szkół Ponadpodstawowych i Specjalnych UM Wrocławia,  działającego na podstawie pełnomocnictwa nr …/…   Prezydenta Wrocławia
 z dnia………….. r. przy kontrasygnacie Skarbnika Miasta Wrocławia lub osoby przez niego upoważnionej, zwaną w dalszej części umowy Zamawiającym,
a
Panem/Panią ……………………………………………………………………….
zwanym dalej Wykonawcą 
przy czym Zamawiający oraz Wykonawca zwani będą łącznie w dalszej części umowy również „Stronami”
Niniejszą umowę zawarto z wyłączeniem stosowania ustawy z dnia 11 września 2019 r. – Prawo Zamówień Publicznych, zgodnie z art. 2 ust.1 pkt 1). 

§ 1.
Przedmiot umowy

1. Zamawiający zleca, a Wykonawca zobowiązuje się do przeprowadzenia 2 (dwóch) szkoleń 1 lub 2 pracowników Elektronicznych Zakładów Naukowych w łącznej liczbie ……………. godzin przy użyciu internetowej platformy szkoleniowej (online) z zakresu cyberbezpieczeństwa i bezpieczeństwa informacji.
2. Program szkoleń powinien zawierać następujący zakres:
1) Szkolenie z zakresu podstawowej wiedzy o cyberbezpieczeństwie – zakres minimalny tego szkolenia to:
a) organizacja formalna bezpieczeństwa w organizacji
b) zarządzanie ryzykiem
c) normy i standardy z zakresu bezpieczeństwa informacji i bezpieczeństwa IT
d) praktyki podstawowych zabezpieczeń aktywów w organizacji
e) przepisy prawa regulujące ramy bezpieczeństwa
f) incydenty bezpieczeństwa
g) rodzaje ataków cyberprzestępców.
2) Szkolenie praktyczne z zakresu stosowanych zabezpieczeń w IT- zakres minimalny                   tego szkolenia to:
a) zabezpieczenia organizacyjne - polityki, normy, procedury,
b) zabezpieczenia kryptograficzne,
c) zabezpieczenia transmisji danych - protokoły, szyfrowanie,
d) zabezpieczenia sieci,
e) zabezpieczenia stron www,
f) zabezpieczenia aplikacji,
g) systemy wykrywania włamań,
h) połączenia tunelowe,
i) autentykacja i kontrola dostępu,
j) pentesty - skanowanie zasobów,
k) dobre praktyki w IT.
§ 2.
Termin realizacji umowy
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1. Wykonawca zrealizuje przedmiot umowy nie później niż w ciągu 30 dni od daty zawarcia umowy.
2. Wykonawca przedstawi harmonogram i uzgodni terminy przeprowadzenia szkoleń
z Elektronicznymi Zakładami Naukowymi.

§ 3.
Obowiązki stron

1. Zamawiający i Wykonawca zobowiązują się do pełnej współpracy w ramach realizowanego przedmiotu umowy. 
2. Wykonawca zobowiązuje się do wykonania usługi z należytą starannością, zgodnie
z obowiązującymi przepisami prawa i z uwzględnieniem profesjonalnego charakteru swojej działalności, zobowiązując się do składania wszelkich wyjaśnień Zamawiającemu w trakcie realizacji umowy. 
3. Zamawiający otrzyma materiały ze szkolenia w postaci elektronicznej.
4. Zamawiający otrzyma zapis szkolenia w postaci elektronicznej umożliwiający odtworzenie szkolenia przy pomocy standardowego oprogramowania do odtwarzania plików multimedialnych systemu Windows.
5. Zamawiający otrzyma zaświadczenia o uczestnictwie, ukończeniu szkolenia na podstawie wykazu uczestników szkolenia przekazanego przez Elektroniczne Zakłady Naukowe. Zamawiający dopuszcza elektroniczną wersję zaświadczenia.
6. Szkolenie odbędzie się w trybie on-line.
7. Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych 
z wykonaniem przedmiotu zamówienia, w tym koszty wykonania materiałów szkoleniowych, zaświadczeń/certyfikatów. 

§4.
Wynagrodzenie

1. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy określonego 
w § 1 ustala się na kwotę ……………… zł netto (słownie: …….), plus wartość podatku VAT w wysokości ….%, to jest brutto: ………………… zł (słownie brutto ………….. zł
2. Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty związane z realizacją zadania niezbędne do jego wykonania.
3. Wykonawca oświadcza, że numer rachunku rozliczeniowego wskazany we wszystkich fakturach, które będą wystawione w jego imieniu, jest rachunkiem dla którego zgodnie z rozdziałem 3a ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe (t.j. Dz. U. z 2021 r. poz. 2439 z późn. zm.) prowadzony jest rachunek VAT.
4. Wykonawca wystawi fakturę w terminie do 7 dni od wykonania przedmiotu zamówienia, potwierdzonego podpisanym przez Zamawiającego protokołem odbioru.
5. Osobą upoważnioną do podpisania protokołu odbioru ze strony Zamawiającego jest: Michał Mikołajek.
6. Wynagrodzenie określone w ust. 1 umowy będzie wypłacone jednorazowo, po przeprowadzeniu dwóch szkoleń w terminach ustalonych przez Elektroniczne Zakłady Naukowe. 
7. Wynagrodzenie płatne będzie przelewem, na rachunek Wykonawcy, w terminie do 30 dni od otrzymania przez Zamawiającego prawidłowo wystawionej faktury.
8. Zamawiający dopuszcza złożenie faktury VAT w formie:
1) papierowej, w kancelarii Departamentu Edukacji Urzędu Miejskiego Wrocławia, ul. G. Zapolskiej 4, 50-032 Wrocław, pok. 439.
2) elektronicznej, w formacie PDF na następujący adres poczty elektronicznej: wps@um.wroc.pl
Faktury VAT powinny być wystawiane i przesyłane do Zamawiającego 
w formie papierowej lub elektronicznej w ramach wysyłania ustrukturyzowanych faktur elektronicznych do Zamawiającego zgodnie z postanowieniami ustawy 
z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 r. poz. 1666). 
Platforma Elektronicznego Fakturowania dostępna jest pod adresem: https://brokerpefexpert.efaktura.gov.pl/, adres PEF: NIP 8961003529. 
9. Nabywcą usługi jest Gmina Wrocław, pl. Nowy Targ 1-8, 50-141 Wrocław, 

10. Zamawiający wyraża zgodę na otrzymywanie drogą elektroniczną faktur VAT w formacie pdf .
11. Zamawiający oświadcza, że jest płatnikiem podatku od towarów i usług oraz posiada numer identyfikacji podatkowej NIP 897-13-83-551.
12. Wykonawca oświadcza, że jest płatnikiem podatku od towarów i usług oraz posiada numer identyfikacji podatkowej …………………………….
13. W przypadku chęci wystawiania przez Wykonawcę faktury w postaci elektronicznej, przy podpisywaniu Umowy Strony będą zobowiązane do podpisania oświadczeń regulujących przesyłanie faktur drogą elektroniczną.
14. Płatności dokonywane przez Gminę Wrocław na podstawie wystawionej faktury będą realizowane na zasadzie podzielonej płatności (split payment).
15. Za dzień zapłaty Strony uznają dzień obciążenia rachunku bankowego Zamawiającego.
§ 5.
Odstąpienie od umowy

1. Zamawiającemu przysługuje prawo odstąpienia od umowy w następujących przypadkach:
1) po upływie 5 dni roboczych od dnia otrzymania pisemnego powiadomienia 
     o zaistniałych okolicznościach i  braku stosownej reakcji, jeśli:
a) Wykonawca w rażący sposób narusza postanowienia umowy;
b) Wykonawca wykonuje zlecenie w sposób wadliwy, niezgodnie 
z obowiązującymi normami albo niezgodnie z warunkami niniejszej umowy;
c) Wykonawca nie rozpocznie realizacji przedmiotu umowy w ustalonym terminie.
2) w terminie natychmiastowym, bez wyznaczania dodatkowego terminu 
i pisemnego powiadomienia:
a) niewykonania umowy w terminie wskazanym w § 2;
b) w przypadku zakończenia i zawieszenia działalności przez Wykonawcę, rozwiązania, postawienia w stan likwidacji lub upadłości.
2. Odstąpienie od umowy określone w ust. 1 nastąpi z winy Wykonawcy.
3. Odstąpienie od umowy powinno nastąpić w formie pisemnej pod rygorem nieważności takiego oświadczenia i powinno zawierać uzasadnienie.

[bookmark: _Hlk100762768]§ 6.
Kary umowne

1. W przypadku odstąpienia od umowy:
1) z winy Wykonawcy Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 20% wynagrodzenia brutto określonego § 4.
2) z winy Zamawiającego, Zamawiający zapłaci Wykonawcy karę umowną w wysokości 20% wynagrodzenia określonego § 4.
2. W przypadku niewykonania lub nienależytego wykonania postanowień niniejszej umowy, strona winna niewykonania lub nienależytego wykonania zapłaci drugiej stronie następujące kary umowne:
1) [bookmark: _Hlk100761246]Wykonawca zapłaci Zamawiającemu karę umowną za nieterminowe wykonanie przedmiotu umowy w wysokości 2 % wartości wynagrodzenia brutto za każdy dzień zwłoki;
2) Wykonawca zapłaci Zamawiającemu karę umowną z tytułu nienależytego wykonania umowy w wysokości 20 % wartości wynagrodzenia brutto. Uznanie umowy za nienależycie wykonaną może nastąpić w szczególności w przypadku zakwestionowania prawidłowości jej wykonania przez instytucję zarządzającą projektem;
3. W przypadku, gdy zastrzeżone kary umowne nie pokryją całości szkody wynikłej 
z niewykonania lub nienależytego wykonania umowy przez Wykonawcę, Zamawiający może dochodzić odszkodowania uzupełniającego na zasadach ogólnych.

§ 7
Zmiany umowy

1. Wszelkie zmiany niniejszej umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
2. Strony dopuszczają możliwość zmiany postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru wykonawcy w sytuacji, jeżeli wystąpi nieprzewidziana okoliczność o obiektywnym charakterze, która w sposób istotny wpłynie na możliwość wykonania przedmiotu umowy.



§ 8
Ochrona danych osobowych

1. Strony udostępniają sobie wzajemnie informacje (w tym dane osobowe) wyłącznie w zakresie niezbędnym do wykonania niniejszej umowy.
2. Strony oświadczają, że zapoznały się z treścią postanowień Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r., poz. 1781) (dalej zwane również „RODO”), dotyczących sposobu przetwarzania danych osobowych i zobowiązują się do przestrzegania przepisów ww. aktów prawnych. 
3. Każda ze stron zobowiązuje się w szczególności do: 
1) zachowania w tajemnicy wszelkich informacji (w tym danych osobowych) otrzymanych / pozyskanych w związku z wykonywaniem (w tym przy okazji wykonywania) niniejszej umowy oraz do wykorzystywania (w tym przekazywania lub ujawniania) przedmiotowych informacji jedynie w celach wskazanych w niniejszej umowie lub w związku z realizacją obowiązków nałożonych na stronę na podstawie powszechnie obowiązujących przepisów prawa (np. ujawnienie ww. informacji organom ścigania w sytuacjach przewidzianych prawem; ujawnienie ww. informacji w ramach udostępniania informacji publicznej),
2) zachowania w tajemnicy sposobów zabezpieczenia informacji, o których mowa w pkt 1, 
3) zapoznania personelu strony z przepisami dotyczącymi ochrony danych osobowych, w szczególności RODO, 
4) podejmowania wszelkich niezbędnych, przewidzianych prawem działań w celu zapewnienia, by żadna z osób personelu strony, która przetwarza informacje, o których mowa w pkt 1, nie ujawniła ani w trakcie trwania zatrudnienia tej osoby, ani po jego ustaniu, ani rzeczonych informacji, ani sposobów ich zabezpieczenia (np. poprzez zawarcie przez stronę z daną osobą personelu stosownej umowy o zachowaniu poufności),
5) niezwłocznego zgłaszania drugiej stronie incydentów / sytuacji naruszenia ochrony informacji, o których mowa w pkt 1,
6) w sytuacji wykonywania umowy w lokalizacjach drugiej Strony – podejmowania wszelkich kroków i działań w celu zapewnienia, by personel Strony wykonującej umowę w lokalizacji drugiej Strony, który wejdzie w posiadanie nośników z informacjami (w tym danymi osobowymi) dla niego nieprzeznaczonymi (np. wejdzie w posiadanie dokumentu, płyty CD/DVD, pendrive’a), w odpowiedni sposób je zabezpieczy (tj. tak by nie było możliwości zapoznania się z nimi przez inne osoby nieupoważnione) i niezwłocznie przekaże zabezpieczone nośniki administratorowi danego budynku, przełożonemu bądź inspektorowi ochrony danych drugiej Strony.
4. Każda ze Stron przyjmuje do wiadomości, iż postępowanie sprzeczne ze zobowiązaniami wskazanymi w ust. 3 niniejszego paragrafu może być uznane przez drugą Stronę za naruszenie przepisów RODO.
5. Strony oświadczają, że dane osobowe osób upoważnionych przez Strony do określonych czynności w związku z realizacją niniejszej umowy (w szczególności osób reprezentujących stronę lub osób kontaktowych), Strony będą przetwarzały wyłącznie w zakresie i czasie niezbędnym do należytego wykonywania niniejszej umowy oraz do wypełnienia wynikających z powszechnie obowiązujących przepisów obowiązków prawnych ciążących na Stronach jako administratorach danych.
6. Każda ze Stron zobowiązana jest do poinformowania osób przez siebie upoważnionych do określonych czynności w związku z realizacją niniejszej umowy, o tym, że druga Strona będzie przetwarzała ich dane osobowe jako administrator, w celach, o których mowa w ust. 5. Poinformowanie, o którym mowa w zdaniu poprzednim, będzie zawierać ponadto taką treść, która umożliwi drugiej stronie ewentualne powołanie się na art. 14 ust. 5 lit. a RODO. 
7. W celu realizacji obowiązku, o którym mowa w ustępie 6 zd. 2:
1) Zamawiający w załączniku nr 1 do niniejszej umowy przekazuje  Wykonawcy treść obowiązku informacyjnego dla personelu Wykonawcy,
2) Wykonawca zobowiązany jest w terminie 7 dni od zawarcia niniejszej umowy do przekazania Zamawiającemu treści obowiązku informacyjnego, o którym mowa w art. 14 RODO, dla personelu Zamawiającego, a po tym terminie, Wykonawca zobowiązany będzie względem tego personelu do samodzielnej realizacji obowiązku informacyjnego, o którym mowa w art. 14 RODO.

§ 9
Sposób porozumiewania się stron

1. Strony ustalają, że osobami uprawnionymi do kontaktów w sprawie realizacji Umowy oraz udzielania informacji są:
1) ze strony Zamawiającego: Michał Mikołajek, adres mailowy-  michal.mikolajek@um.wroc.pl, telefon: +48 71 777 78 60, adres do korespondencji: Wydział Szkół Ponadpodstawowych i Specjalnych Urzędu Miejskiego Wrocławia, ul. G. Zapolskiej 4, 50-032 Wrocław;
2) ze strony Wykonawcy…………………………………… , adres mailowy: ……………………………….., telefon: ………………………….., adres do korespondencji: ……………………………………………..
2. Jeżeli okaże się, że do sprawnej realizacji Umowy niezbędne jest dokonanie wzajemnych dodatkowych uzgodnień, strony poczynią te uzgodnienia niezwłocznie.

§ 10
Postanowienia końcowe

1. Spory wynikłe w związku z realizacją przedmiotu umowy będą rozpatrywane przez sąd właściwy dla siedziby Zamawiającego.
2. Wykonawca oświadcza, iż przyjmuje do wiadomości, że dotyczące go dane, 
w tym dane osobowe (imię i nazwisko/nazwa), data umowy, jej przedmiot, numer, data obowiązywania oraz wartość umowy brutto mogą zostać udostępnione 
w Urzędowym Rejestrze Umów Urzędu Miejskiego Wrocławia, zamieszczonym 
w Biuletynie Informacji Publicznej Urzędu Miejskiego Wrocławia.
3. Umowę niniejszą sporządzono w czterech jednobrzmiących egzemplarzach jeden dla Wykonawcy i trzy dla Zamawiającego.

Sprawdzono pod względem legalności, celowości i gospodarności.


		………………………………………..
………………………………………………                                       ……………………………………….. 

       (Zamawiający)                                                              (Wykonawca)
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