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Zatgcznik nr 2 do zapytania ofertowego DEU-WPS/DPE.2.2022

Projekt umowy

Umowa nr ......

zawarta w dniu ........ceveieis 2022 r. we Wroctawiu pomiedzy

Gming Wroctaw z siedzibg we Wroctawiu, przy pl. Nowy Targ 1-8, 50-141 Wroctaw,

NIP: 8971383551, reprezentowang przez Paniq .......cccceeeeeevvvevcinnenne - Dyrektora
Wydziatu/Zastepce Dyrektora Wydziatu Szkoét Ponadpodstawowych i Specjalnych UM
Wroctawia, dziatajagcego na podstawie petnomocnictwa nr .../... Prezydenta Wroctawia
z dnia............. . r. przy kontrasygnacie Skarbnika Miasta Wroctawia lub osoby przez niego
upowaznionej, zwang w dalszej czesci umowy Zamawiajacym,

a

Panem/Paniq .....cocoooiiiiieec e .

zwanym dalej Wykonawca

przy czym Zamawiajgcy oraz Wykonawca zwani bedg tacznie w dalszej czesci umowy
réwniez ,Stronami”

Niniejszga umowe zawarto z wytaczeniem stosowania ustawy z dnia 11 wrzesnia 2019 r. -

Prawo Zamoéwien Publicznych, zgodnie z art. 2 ust.1 pkt 1).

g 1.

Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do przeprowadzenia 2 (dwdch)
szkolen 1 lub 2 pracownikéw Elektronicznych Zaktadéw Naukowych w fgcznej liczbie
................ godzin przy uzyciu internetowej platformy szkoleniowej (online) z zakresu
cyberbezpieczenstwa i bezpieczenstwa informaciji.

2. Program szkolen powinien zawiera¢ nastepujacy zakres:

1) Szkolenie z zakresu podstawowej wiedzy o cyberbezpieczenstwie — zakres minimalny
tego szkolenia to:

a) organizacja formalna bezpieczenstwa w organizacji

b) zarzadzanie ryzykiem

C) normy i standardy z zakresu bezpieczenstwa informacji i bezpieczenstwa IT

d) praktyki podstawowych zabezpieczen aktywow w organizacji

e) przepisy prawa regulujgce ramy bezpieczenstwa

f) incydenty bezpieczenstwa

g) rodzaje atakow cyberprzestepcow.

2) Szkolenie praktyczne z zakresu stosowanych zabezpieczen w IT- zakres minimalny
tego szkolenia to:

a) zabezpieczenia organizacyjne - polityki, normy, procedury,

b) zabezpieczenia kryptograficzne,

C) zabezpieczenia transmisji danych - protokoty, szyfrowanie,

d) zabezpieczenia sieci,

e) zabezpieczenia stron www,

f) zabezpieczenia aplikacji,

g) systemy wykrywania wtaman,

h)  potaczenia tunelowe,
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i) autentykacja i kontrola dostepu,
i) pentesty - skanowanie zasobdw,
k) dobre praktyki w IT.

§ 2.

Termin realizacji umowy

1. Wykonawca zrealizuje przedmiot umowy nie p6zniej niz w ciaggu 30 dni od daty
zawarcia umowy.

2. Wykonawca przedstawi harmonogram i uzgodni terminy przeprowadzenia szkolen
z Elektronicznymi Zaktadami Naukowymi.

§ 3.

Obowiazki stron

1. Zamawiajacy i Wykonawca zobowigzujg sie do petnej wspotpracy w ramach
realizowanego przedmiotu umowy.

2. Wykonawca zobowigzuje sie do wykonania ustugi z nalezytg starannoscig, zgodnie

Zz obowigzujacymi przepisami prawa i z uwzglednieniem profesjonalnego charakteru

swojej dziatalnosci, zobowigzujac sie do skfadania wszelkich wyjasnien

Zamawiajacemu w trakcie realizacji umowy.

Zamawiajgcy otrzyma materiaty ze szkolenia w postaci elektronicznej.

4. Zamawiajgcy otrzyma zapis szkolenia w postaci elektronicznej umozliwiajacy
odtworzenie szkolenia przy pomocy standardowego oprogramowania do odtwarzania
plikéw multimedialnych systemu Windows.

5. Zamawiajacy otrzyma zaswiadczenia o uczestnictwie, ukonczeniu szkolenia na
podstawie wykazu uczestnikdéw szkolenia przekazanego przez Elektroniczne Zaktady
Naukowe. Zamawiajacy dopuszcza elektroniczng wersje zaswiadczenia.

6. Szkolenie odbedzie sie w trybie on-line.

7. Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych
z wykonaniem przedmiotu zamoéwienia, w tym koszty wykonania materiatow
szkoleniowych, zaswiadczen/certyfikatéw.

w

§4.
Wynagrodzenie
1. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy okreslonego
w § 1 ustala sie na kwote ................. zt netto (stownie: ....... ), plus wartos$¢ podatku
VAT w wysokosci ....%, to jest brutto: ..................... zt (stownie brutto ............. .zt

2. Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty zwigzane z realizacjq
zadania niezbedne do jego wykonania.

3. Wykonawca oswiadcza, ze numer rachunku rozliczeniowego wskazany we
wszystkich fakturach, ktére bedg wystawione w jego imieniu, jest rachunkiem dla
ktérego zgodnie z rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe
(t.j. Dz. U. z 2021 r. poz. 2439 z p6zn. zm.) prowadzony jest rachunek VAT.

4. Wykonawca wystawi fakture w terminie do 7 dni od wykonania przedmiotu
zamowienia, potwierdzonego podpisanym przez Zamawiajacego protokotem odbioru.

5. Osobag upowazniong do podpisania protokotu odbioru ze strony Zamawiajqcego jest:
Michat Mikotajek.

6. Wynagrodzenie okreslone w ust. 1 umowy bedzie wyptacone jednorazowo, po
przeprowadzeniu dwoch szkolen w terminach ustalonych przez Elektroniczne
Zaktady Naukowe.
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7. Wynagrodzenie ptatne bedzie przelewem, na rachunek Wykonawcy, w terminie do
30 dni od otrzymania przez Zamawiajacego prawidlowo wystawionej faktury.
8. Zamawiajacy dopuszcza ztozenie faktury VAT w formie:
1) papierowej, w kancelarii Departamentu Edukacji Urzedu Miejskiego
Wroctawia, ul. G. Zapolskiej 4, 50-032 Wroctaw, pok. 439.
2) elektronicznej, w formacie PDF na nastepujacy adres poczty elektronicznej:
wps@um.wroc.pl
Faktury VAT powinny by¢ wystawiane i przesytane do Zamawiajacego
w formie papierowej lub elektronicznej w ramach wysytania ustrukturyzowanych
faktur elektronicznych do Zamawiajacego zgodnie z postanowieniami ustawy
z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamdwieniach
publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym (Dz. U. z 2020 r. poz. 1666).
Platforma Elektronicznego Fakturowania dostepna jest pod adresem:
https://brokerpefexpert.efaktura.gov.pl/, adres PEF: NIP 8961003529.
9. Nabywcqg ustugi jest Gmina Wroctaw, pl. Nowy Targ 1-8, 50-141 Wroctaw,

10. Zamawiajqcy wyraza zgode na otrzymywanie drogq elektroniczng faktur VAT
w formacie pdf .
11. Zamawiajqcy o$wiadcza, ze jest ptatnikiem podatku od towardw i ustug oraz posiada
numer identyfikacji podatkowej NIP 897-13-83-551.
12. Wykonawca oswiadcza, ze jest ptatnikiem podatku od towardéw i ustug oraz posiada
numer identyfikacji podatkowej ......cccccevvvveivicenenes
13. W przypadku checi wystawiania przez Wykonawce faktury w postaci elektronicznej,
przy podpisywaniu Umowy Strony beda zobowigzane do podpisania o$wiadczen
regulujacych przesytanie faktur drogq elektroniczna.
14. Ptatnosci dokonywane przez Gmine Wroctaw na podstawie wystawionej faktury bedg
realizowane na zasadzie podzielonej ptatnosci (split payment).
15. Za dzien zapfaty Strony uznajg dzien obcigzenia rachunku bankowego
Zamawiajqcego.
§ 5.
Odstapienie od umowy
1. Zamawiajacemu przystuguje prawo odstgpienia od umowy w nhastepujacych
przypadkach:
1) po uptywie 5 dni roboczych od dnia otrzymania pisemnego powiadomienia
o zaistniatych okolicznosciach i braku stosownej reakcji, jesli:
a) Wykonawca w razacy sposob narusza postanowienia umowy;
b) Wykonawca wykonuje zlecenie w Sposob wadliwy, niezgodnie
z obowigzujacymi normami albo niezgodnie z warunkami niniejszej umowy;
¢) Wykonawca nie rozpocznie realizacji przedmiotu umowy w ustalonym terminie.
2) w terminie natychmiastowym, bez wyznaczania dodatkowego terminu
i pisemnego powiadomienia:
a) niewykonania umowy w terminie wskazanym w § 2;
b) w przypadku zakonczenia i zawieszenia dziatalnosci przez Wykonawce, rozwigzania,
postawienia w stan likwidacji lub upadtosci.
2. Odstgpienie od umowy okreslone w ust. 1 nastapi z winy Wykonawcy.
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3. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci
takiego oswiadczenia i powinno zawierac¢ uzasadnienie.

8§ 6.

Kary umowne

1. W przypadku odstgpienia od umowy:

1) z winy Wykonawcy Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci
20% wynagrodzenia brutto okreslonego § 4.

2) z winy Zamawiajgcego, Zamawiajacy zaptaci Wykonawcy kare umowng w wysokosci
20% wynagrodzenia okreslonego § 4.

2. W przypadku niewykonania lub nienalezytego wykonania postanowien niniejszej
umowy, strona winna niewykonania lub nienalezytego wykonania zaptaci drugiej
stronie nastepujace kary umowne:

1) Wykonawca zaptaci Zamawiajgcemu kare umowng za nieterminowe wykonanie
przedmiotu umowy w wysokosci 2 % wartosci wynagrodzenia brutto za kazdy
dzien zwioki;

2) Wykonawca zaptaci Zamawiajgcemu kare umowng z tytutu nienalezytego
wykonania umowy w wysokosci 20 % wartosci wynagrodzenia brutto. Uznanie
umowy za nienalezycie wykonang moze nastgpi¢ w szczegolnosci w przypadku
zakwestionowania prawidtowosci jej wykonania przez instytucje zarzadzajaca
projektem;

3. W przypadku, gdy zastrzezone kary umowne nie pokryjg catosci szkody wyniktej
z niewykonania lub nienalezytego wykonania umowy przez Wykonawce, Zamawiajacy
moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogdlnych.

§7

Zmiany umowy

1. Wszelkie zmiany niniejszej umowy wymagajq zachowania formy pisemnej pod
rygorem niewaznosci.

2. Strony dopuszczajg mozliwos¢ zmiany postanowien zawartej umowy w stosunku do
tresci oferty, na podstawie ktorej dokonano wyboru wykonawcy w sytuaciji, jezeli
wystgpi nieprzewidziana okolicznos$¢ o obiektywnym charakterze, ktéra w sposéb
istotny wptynie na mozliwos$¢ wykonania przedmiotu umowy.

§8

Ochrona danych osobowych

1. Strony udostepniajg sobie wzajemnie informacje (w tym dane osobowe) wytgcznie
w zakresie niezbednym do wykonania niniejszej umowy.

2. Strony oswiadczaja, ze zapoznaty sie z trescig postanowien Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r., poz. 1781) (dalej zwane
réowniez ,RODO"), dotyczacych sposobu przetwarzania danych osobowych

i zobowigzujq sie do przestrzegania przepisow ww. aktéw prawnych.

3. Kazda ze stron zobowigzuje sie w szczegdlnosci do:

1) zachowania w tajemnicy wszelkich informacji (w tym danych osobowych)
otrzymanych / pozyskanych w zwigzku z wykonywaniem (w tym przy okazji
wykonywania) niniejszej umowy oraz do wykorzystywania (w tym przekazywania
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lub ujawniania) przedmiotowych informacji jedynie w celach wskazanych

w niniejszej umowie lub w zwigzku z realizacjg obowigzkdéw natozonych na strone
na podstawie powszechnie obowigzujacych przepiséow prawa (np. ujawnienie

ww. informacji organom Scigania w sytuacjach przewidzianych prawem;
ujawnienie ww. informacji w ramach udostepniania informacji publicznej),
zachowania w tajemnicy sposobow zabezpieczenia informacji, o ktérych mowa

w pkt 1,

zapoznania personelu strony z przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci RODO,

podejmowania wszelkich niezbednych, przewidzianych prawem dziatan w celu
zapewnienia, by zadna z oséb personelu strony, ktéra przetwarza informacije,

o ktorych mowa w pkt 1, nie ujawnita ani w trakcie trwania zatrudnienia tej osoby,
ani po jego ustaniu, ani rzeczonych informacji, ani sposobdw ich zabezpieczenia
(np. poprzez zawarcie przez strone z dang osobg personelu stosownej umowy

o zachowaniu poufnosci),

niezwiocznego zgtaszania drugiej stronie incydentéw / sytuacji naruszenia ochrony
informacji, o ktérych mowa w pkt 1,

w sytuacji wykonywania umowy w lokalizacjach drugiej Strony — podejmowania
wszelkich krokdéw i dziatan w celu zapewnienia, by personel Strony wykonujacej
umowe w lokalizacji drugiej Strony, ktéry wejdzie w posiadanie nosnikow

z informacjami (w tym danymi osobowymi) dla niego nieprzeznaczonymi

(np. wejdzie w posiadanie dokumentu, ptyty CD/DVD, pendrive’a), w odpowiedni
sposOb je zabezpieczy (tj. tak by nie byto mozliwosci zapoznania sie z nimi przez
inne osoby nieupowaznione) i niezwlocznie przekaze zabezpieczone nosniki
administratorowi danego budynku, przetozonemu badz inspektorowi ochrony
danych drugiej Strony.

4. Kazda ze Stron przyjmuje do wiadomosci, iz postepowanie sprzeczne
ze zobowigzaniami wskazanymi w ust. 3 niniejszego paragrafu moze by¢ uznane
przez drugg Strone za naruszenie przepisow RODO.

5. Strony oswiadczajg, ze dane osobowe 0séb upowaznionych przez Strony
do okreslonych czynnosci w zwigzku z realizacjg niniejszej umowy (w szczegdlnosci
0s0b reprezentujgcych strone lub osob kontaktowych), Strony beda przetwarzaty
wytacznie w zakresie i czasie niezbednym do nalezytego wykonywania niniejszej
umowy oraz do wypetnienia wynikajacych z powszechnie obowigzujacych przepiséow
obowigzkdéw prawnych cigzacych na Stronach jako administratorach danych.

6. Kazda ze Stron zobowigzana jest do poinformowania oséb przez siebie
upowaznionych do okreslonych czynnosci w zwigzku z realizacjg niniejszej umowy,
o tym, ze druga Strona bedzie przetwarzata ich dane osobowe jako administrator,
w celach, o ktérych mowa w ust. 5. Poinformowanie, o ktdrym mowa w zdaniu
poprzednim, bedzie zawiera¢ ponadto takg tres¢, ktéra umozliwi drugiej stronie
ewentualne powotanie sie na art. 14 ust. 5 lit. a RODO.

7. W celu realizacji obowigzku, o ktérym mowa w ustepie 6 zd. 2:
1) Zamawiajacy w zataczniku nr 1 do niniejszej umowy przekazuje Wykonawcy

tre$¢ obowigzku informacyjnego dla personelu Wykonawcy,

2) Wykonawca zobowigzany jest w terminie 7 dni od zawarcia niniejszej umowy

do przekazania Zamawiajgcemu tresci obowigzku informacyjnego, o ktérym mowa
w art. 14 RODO, dla personelu Zamawiajacego, a po tym terminie, Wykonawca
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zobowigzany bedzie wzgledem tego personelu do samodzielnej realizacji
obowigzku informacyjnego, o ktérym mowa w art. 14 RODO.
8§9
Sposéb porozumiewania sie stron
1. Strony ustalaja, ze osobami uprawnionymi do kontaktéw w sprawie realizacji Umowy
oraz udzielania informacji sq:
1) ze strony Zamawiajacego: Michat Mikotajek, adres mailowy-
michal.mikolajek@um.wroc.pl, telefon: +48 71 777 78 60, adres
do korespondencji: Wydziat Szkét Ponadpodstawowych i Specjalnych Urzedu
Miejskiego Wroctawia, ul. G. Zapolskiej 4, 50-032 Wroctaw;
2) ze strony WyKonawcy......cccooeeeeecieecciecciee e, , adres mailowy: ..o .
telefon: ..o ., adres do korespondencji: ......cccoveeiiieiieciieciie e .
2. Jezeli okaze sie, ze do sprawnej realizacji Umowy niezbedne jest dokonanie
wzajemnych dodatkowych uzgodnien, strony poczynig te uzgodnienia niezwtocznie.
§ 10
Postanowienia koncowe
1. Spory wynikte w zwigzku z realizacjg przedmiotu umowy beda rozpatrywane przez
sad wiasciwy dla siedziby Zamawiajacego.
2. Wykonawca oswiadcza, iz przyjmuje do wiadomosci, ze dotyczace go dane,
w tym dane osobowe (imie i nazwisko/nazwa), data umowy, jej przedmiot, numer,
data obowigzywania oraz warto$¢ umowy brutto mogg zosta¢ udostepnione
w Urzedowym Rejestrze Umdw Urzedu Miejskiego Wroctawia, zamieszczonym
w Biuletynie Informacji Publicznej Urzedu Miejskiego Wroctawia.
3. Umowe niniejszg sporzadzono w czterech jednobrzmigcych egzemplarzach jeden dla
Wykonawcy i trzy dla Zamawiajgcego.

Sprawdzono pod wzgledem legalnosci, celowosci i gospodarnosci.

(Zamawiajacy) (Wykonawca)

Pfatnos$¢ :Klasyfikacja budzetoWa..........occeeeeeeeeeevervene.




