Sfinansowano w ramach reakcji Unii na pandemię COVID-19
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Polska Cyfrowa Rozwoju Regionalnego





Wrocław,2022-09-21

Gmina Wrocław 

pl. Nowy Targ 1-8,

50-141 Wrocław

NIP 897-13-83-551

Zapytanie ofertowe nr DEU-WPS/DPE.2.2022

Dotyczy: „Szkolenia z cyberbezpieczeństwa wg Konkursu Grantowego Cyfrowa Gmina Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia”.

Podstawa prawna: art. 2 ust. 1 pkt 1) z wyłączeniem obowiązku stosowania  ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych Ustawa z dnia 11 września 2019 r. - Prawo zamówień publicznych (t.j. Dz. U. z 2022 r. poz. 1710 z późn. zm.). 

I. Zamawiający: 
Gmina Wrocław 
pl. Nowy Targ 1-8, 

50-141 Wrocław, 
NIP 897-13-83-551.

Wspólny Słownik Zamówień: Kod CPV: 80510000-2 Usługi szkolenia specjalistycznego
II. Zakres przedmiotu zamówienia obejmuje:
1. Przedmiotem zamówienia jest przeprowadzenie 2 szkoleń dla pracowników  Elektronicznych Zakładów Naukowych, przy ul. Braniborskiej 57 we Wrocławiu, przy użyciu internetowej platformy szkoleniowej (online) z zakresu cyberbezpieczeństwa 
i bezpieczeństwa informacji. 

2. Cykl 2 szkoleń powinien trwać minimalnie 18, a maksymalnie 21 godzin zegarowych, który zostanie przeprowadzony w ciągu maksymalnie 3 dni roboczych.
III. Istotne zasady realizacji zamówienia:
1. Termin wykonania zamówienia:
Wykonawca zobowiązany będzie do przeprowadzenia jednego cyklu szkoleniowego, składającego się z 2 (dwóch) szkoleń dla pracowników Elektronicznych Zakładów Naukowych w terminie 30 dni od zawarcia umowy.
2.  Program szkoleń powinien zawierać następujący zakres:
2.1. Szkolenie z zakresu podstawowej wiedzy o cyberbezpieczeństwie – zakres minimalny tego szkolenia to:
1) organizacja formalna bezpieczeństwa w organizacji

2) zarządzanie ryzykiem

3) normy i standardy z zakresu bezpieczeństwa informacji i bezpieczeństwa IT

4) praktyki podstawowych zabezpieczeń aktywów w organizacji

5) przepisy prawa regulujące ramy bezpieczeństwa

6) incydenty bezpieczeństwa

7) rodzaje ataków cyberprzestępców.

2. 2.Szkolenie praktyczne z zakresu stosowanych zabezpieczeń w IT- zakres minimalny tego szkolenia to:

1) zabezpieczenia organizacyjne - polityki, normy, procedury,
2) zabezpieczenia kryptograficzne,
3) zabezpieczenia transmisji danych - protokoły, szyfrowanie,
4) zabezpieczenia sieci,
5) zabezpieczenia stron www,
6) zabezpieczenia aplikacji,
7) systemy wykrywania włamań,
8) połączenia tunelowe,
9) autentykacja i kontrola dostępu,
10) pentesty - skanowanie zasobów,
11) dobre praktyki w IT.
3. Zamawiający otrzyma materiały ze szkolenia w postaci elektronicznej.

4. Zamawiający otrzyma zapis szkolenia w postaci elektronicznej umożliwiający odtworzenie szkolenia przy pomocy standardowego oprogramowania do odtwarzania plików multimedialnych systemu Windows.

5. Zamawiający otrzyma zaświadczenia o ukończeniu szkolenia dla uczestników szkolenia na podstawie wykazu uczestników przekazanych przez Zamawiającego. Zamawiający dopuszcza elektroniczną wersję zaświadczenia.
6. O udzielenie niniejszego zamówienia mogą ubiegać się wykonawcy, którzy spełniają warunki dotyczące:

1) szkolenie musi zostać przeprowadzone przez osoby posiadające uprawnienia, wiedzę i doświadczenie z zakresu przedmiotu zamówienia.

2) zamawiający wymaga, aby Wykonawca wykazał, że przeprowadził minimum 1 szkolenie z zakresu przedmiotu zamówienia, to jest z każdego tematu wymienionego w punkcie III 2.1 i 2.2 w okresie jednego roku przed datą ogłoszenia postępowania przez Zamawiającego.

IV. Składanie ofert i termin:

1. Oferta powinna być przesłana za pośrednictwem poczty elektronicznej na adres e-mail: wps@um.wroc.pl  wpisując w temacie wiadomości „Oferta – Szkolenie z cyberbezpieczeństwa” lub dostarczona w opisanej kopercie „Oferta – Szkolenie z cyberbezpieczeństwa” na adres: Wydział Szkół Ponadpodstawowych i Specjalnych, ul. G. Zapolskiej 4, 50-032 Wrocław (kancelaria DEU IV p. p. 439-440), w nieprzekraczalnym terminie do 30.09.2022 roku do godziny 12.00.
2. Przy wyborze oferty Zamawiający będzie kierował się kryterium najniższej ceny łącznej brutto za przeprowadzenie 2 szkoleń.
3. W toku badania i oceny ofert Zamawiający może żądać od oferentów wyjaśnień treści złożonych ofert.

4. Zamawiający nie dopuszcza składania ofert wariantowych.
5. Rozliczenia między Zamawiającym a Wykonawcą prowadzone będą w polskich złotych (PLN). Nie przewiduje się rozliczeń w walutach obcych.

6. Wykonawca zobowiązany jest podać ceny netto i brutto.

7. Cena oferty ma być wyrażona jako kwota całkowita brutto, za jaką Wykonawca wykona całość przedmiotu zamówienia.

8. Oferty złożone po terminie nie będą rozpatrywane. O zachowaniu terminu decyduje data wpływu oferty do siedziby Zamawiającego.

9. Przedłożona oferta cenowa nie jest równoznaczna z zawarciem umowy. Wykonawcy nie przysługują  w związku z tym żadne roszczenia.

10. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.

11. Termin związania ofertą wynosi 30 dni od daty końcowej składania ofert.
12. W celu potwierdzenia wymaganych wyżej warunków wraz z ofertą należy dostarczyć:

dokumenty potwierdzające, że Wykonawca przeprowadził szkolenia wymienione w punkcie  III. 2.1 i 2.2  w okresie jednego roku przed datą ogłoszenia postępowania przez Zamawiającego.

15. Załączniki do ogłoszenia:

1) formularz ofertowy;
2) projekt umowy;
3) oświadczenie Wykonawcy o posiadaniu potencjału technicznego
i osobowego oraz doświadczenia w przeprowadzeniu w/w szkolenia;
4) klauzula informacyjna z art. 14  RODO.
16. Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu podlegać będą wykluczeniu z udziału w postępowaniu. Ofertę Wykonawcy wykluczonego uznaje się za odrzuconą.

17. Z postępowania o udzielenie zamówienia wyklucza się Wykonawcę w przypadkach, o których mowa w art. 7 ust. 1 w związku z art. 9 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835).

V. Klauzula informacyjna z art. 13 RODO:

Niniejszą informację otrzymał Pan/Pani w związku z obowiązkami określonymi w art. 13 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzędowy Unii Europejskiej z dnia 4 maja 2016 r. L 119/1, dalej jako RODO).

1. Administratorem Pani/Pana danych osobowych jest Prezydent Wrocławia. Kontakt możliwy w następujący sposób:

1) listownie na adres: Pl. Nowy Targ 1-8, 50-141 Wrocław

2) e-mailowo: wps@um.wroc.pl

3) telefonicznie: +48 71 777 77 77.

2. Wyznaczono Inspektora Ochrony Danych - Sebastiana Sobeckiego, 
z którym można się kontaktować we wszystkich sprawach dotyczących przetwarzania Pani/Pana danych osobowych oraz korzystania 
z przysługujących Pani/Panu praw związanych z przetwarzaniem danych. Kontakt z Inspektorem możliwy jest w następujący sposób:

· listownie na adres: ul. G. Zapolskiej 4, 50-032 Wrocław,

· e-mailowo: iod@um.wroc.pl,
· telefonicznie: +48 717 77 77 24.

3. Pani/Pana dane osobowe będą przetwarzane, gdyż jest to niezbędne do realizacji obowiązku prawnego ciążącego na administratorze (art. 6 ust. 1 lit. c RODO), w celu realizacji postępowania o udzielenie zamówienia publicznego.

4. Podanie przez Panią/Pana danych osobowych jest wymogiem ustawowym określonym w przepisach ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710), dalej „ustawa Pzp”, związanym z udziałem w zapytaniu ofertowym. Nie jest Pani/Pan obowiązany do podania Pani/Pana danych osobowych, ale w przypadku braku ich podania, udział Pani/Pana w postępowaniu o udzielenie zamówienia publicznego nie będzie możliwy. 

5. Pani/Pana dane osobowe będą przetwarzane przez Urząd Miejski Wrocławia przez minimum 5 lat, następnie Archiwum Państwowe po ekspertyzie dokumentów może podjąć decyzję o ich zniszczeniu lub przekwalifikować na kategorię A i wtedy Twoje dane osobowe będą przetwarzane przez Urząd Miejski Wrocławia przez 25 lat od stycznia kolejnego roku po zakończeniu sprawy, a następnie zostaną przekazane do Archiwum Państwowego we Wrocławiu, gdzie będą przetwarzane wieczyście.

6. Pani/Pana dane osobowe mogą zostać udostępnione podmiotom upoważnionym na podstawie przepisów prawa. Dodatkowo Pani/Pana dane osobowe przetwarzane w systemach informatycznych administratora mogą być udostępniane w niezbędnym zakresie podmiotom wykonującym zadania na rzecz administratora w ramach świadczenia usług serwisu, rozwoju i utrzymania systemów informatycznych.

7. W związku z przetwarzaniem danych osobowych przysługują Pani/Panu następujące prawa:

1) prawo dostępu do Pani/Pana danych osobowych na podstawie art. 15 RODO,

2) prawo żądania sprostowania i uzupełnienia niekompletnych Pani/Pana danych osobowych na podstawie art. 16 RODO,

3) prawo do żądania usunięcia Pani/Pana danych osobowych na podstawie art. 17 RODO, 

4) prawo żądania ograniczenia przetwarzania Pani/Pana danych osobowych na podstawie art. 18 RODO. Aby skorzystać z powyższych praw, należy skontaktować się z Inspektorem Ochrony Danych (dane kontaktowe powyżej).

8. W odniesieniu do Pani/Pana danych osobowych, decyzje nie będą podejmowane w sposób zautomatyzowany (w szczególności nie będzie Pani/Pan profilowany). Pani/Pana dane osobowe nie będą również przekazywane do Państwa trzeciego lub organizacji międzynarodowej.

9. W przypadku nieprawidłowości przy przetwarzaniu danych osobowych, przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego zajmującego się ochroną danych osobowych, tj. Prezesa Urzędu Ochrony Danych Osobowych.
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