Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Fundusze Rzeczpospolita Unia Europejska
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Wroctaw,2022-09-21

Gmina Wroctaw

pl. Nowy Targ 1-8,

50-141 Wroctaw

NIP 897-13-83-551

Zapytanie ofertowe nr DEU-WPS/DPE.2.2022

Dotyczy: ,Szkolenia z cyberbezpieczenstwa wg Konkursu Grantowego Cyfrowa
Gmina O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie

cyfrowej odpornosci na zagrozenia”.

Podstawa prawna: art. 2 ust. 1 pkt 1) z wylaczeniem obowigzku stosowania
ustawy z dnia 29 stycznia 2004 r. Prawo zamodwien publicznych Ustawa z dnia 11
wrzesnia 2019 r. - Prawo zamodwien publicznych (t.j. Dz. U. z 2022 r. poz. 1710 z

pdzn. zm.).

I. Zamawiajacy:
Gmina Wroctaw
pl. Nowy Targ 1-8,
50-141 Wroctlaw,
NIP 897-13-83-551.
Wspolny Stownik Zamowien: Kod CPV: 80510000-2 Ustugi szkolenia

specjalistycznego
II. Zakres przedmiotu zamoéowienia obejmuje:

1. Przedmiotem zamdwienia jest przeprowadzenie 2 szkolen dla pracownikow
Elektronicznych Zaktadoéw Naukowych, przy ul. Braniborskiej 57 we
Wroctawiu, przy uzyciu internetowej platformy szkoleniowej (online) z zakresu
cyberbezpieczenstwa

i bezpieczenstwa informacji.

2. Cykl 2 szkolen powinien trwa¢ minimalnie 18, a maksymalnie 21 godzin
zegarowych, ktéry zostanie przeprowadzony w ciggu maksymalnie 3 dni

roboczych.
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III. Istotne zasady realizacji zamowienia:
1. Termin wykonania zamodwienia:
Wykonawca zobowigzany bedzie do przeprowadzenia jednego cyklu
szkoleniowego, skfadajgcego sie z 2 (dwoch) szkolen dla pracownikéw

Elektronicznych Zaktadéw Naukowych w terminie 30 dni od zawarcia umowy.
2. Program szkolen powinien zawiera¢ nastepujacy zakres:

2.1. Szkolenie z zakresu podstawowej wiedzy o cyberbezpieczenstwie - zakres
minimalny tego szkolenia to:
1) organizacja formalna bezpieczeristwa w organizacji
2) zarzadzanie ryzykiem
3)normy i standardy z zakresu bezpieczenstwa informacji i bezpieczenistwa
IT
4) praktyki podstawowych zabezpieczen aktywdw w organizacji
5) przepisy prawa regulujgce ramy bezpieczenstwa
6) incydenty bezpieczenstwa
7) rodzaje atakow cyberprzestepcow.
2. 2.Szkolenie praktyczne z zakresu stosowanych zabezpieczen w IT- zakres
minimalny tego szkolenia to:
1) zabezpieczenia organizacyjne - polityki, normy, procedury,
2) zabezpieczenia kryptograficzne,
3) zabezpieczenia transmisji danych - protokoty, szyfrowanie,
4) zabezpieczenia sieci,
5) zabezpieczenia stron www,
6) zabezpieczenia aplikacji,
7) systemy wykrywania wiaman,
8) pofaczenia tunelowe,
9) autentykacja i kontrola dostepu,
10) pentesty - skanowanie zasobdw,
11) dobre praktyki w IT.

3. Zamawiajacy otrzyma materiaty ze szkolenia w postaci elektronicznej.
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4. Zamawiajacy otrzyma zapis szkolenia w postaci elektronicznej umozliwiajacy

odtworzenie szkolenia przy pomocy standardowego oprogramowania do

odtwarzania plikéw multimedialnych systemu Windows.

. Zamawiajacy otrzyma zaswiadczenia o ukonczeniu szkolenia dla uczestnikéw

szkolenia na podstawie wykazu uczestnikédbw przekazanych przez

Zamawiajacego. Zamawiajgcy dopuszcza elektroniczng wersje zaswiadczenia.

. O udzielenie niniejszego zamoéwienia mogq ubiegac¢ sie wykonawcy, ktérzy

spetniajg warunki dotyczace:

1) szkolenie musi zosta¢ przeprowadzone przez osoby posiadajace
uprawnienia, wiedze i doswiadczenie z zakresu przedmiotu zamowienia.

2) zamawiajacy wymaga, aby Wykonawca wykazat, Zze przeprowadzit
minimum 1 szkolenie z zakresu przedmiotu zamoéwienia, to jest z kazdego
tematu wymienionego w punkcie III 2.1 i 2.2 w okresie jednego roku
przed datg ogtoszenia postepowania przez Zamawiajacego.

Skiladanie ofert i termin:

. Oferta powinna by¢ przestana za posrednictwem poczty elektronicznej na

adres e-mail: wps@um.wroc.pl wpisujgc w temacie wiadomosci , Oferta -
Szkolenie z cyberbezpieczenstwa” Iub dostarczona w opisanej kopercie
.Oferta - Szkolenie z cyberbezpieczenstwa” na adres: Wydziat Szkét
Ponadpodstawowych i Specjalnych, ul. G. Zapolskiej 4, 50-032 Wroctaw
(kancelaria DEU IV p. p. 439-440), w nieprzekraczalnym terminie do
30.09.2022 roku do godziny 12.00.

. Przy wyborze oferty Zamawiajacy bedzie kierowat sie kryterium najnizszej

ceny tacznej brutto za przeprowadzenie 2 szkolen.

. W toku badania i oceny ofert Zamawiajagcy moze zgda¢ od oferentow

wyjasnien tresci ztozonych ofert.

. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

5. Rozliczenia miedzy Zamawiajacym a Wykonawcg prowadzone bedg w polskich

ztotych (PLN). Nie przewiduje sie rozliczen w walutach obcych.

6. Wykonawca zobowigzany jest podac¢ ceny netto i brutto.

7. Cena oferty ma by¢ wyrazona jako kwota catkowita brutto, za jakag

Wykonawca wykona cato$¢ przedmiotu zamdwienia.
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8. Oferty ztozone po terminie nie bedq rozpatrywane. O zachowaniu terminu
decyduje data wptywu oferty do siedziby Zamawiajacego.
9. Przedtozona oferta cenowa nie jest rdwnoznaczna z zawarciem umowy.
Wykonawcy nie przystugujg w zwigzku z tym zadne roszczenia.
10.Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem
oferty.
11.Termin zwigzania ofertg wynosi 30 dni od daty korncowej sktadania ofert.
12.W celu potwierdzenia wymaganych wyzej warunkéow wraz z ofertg nalezy
dostarczy¢:
dokumenty potwierdzajace, ze Wykonawca przeprowadzit szkolenia wymienione
w punkcie III. 2.1 i 2.2 w okresie jednego roku przed datg ogtoszenia
postepowania przez Zamawiajgcego.
15. Zataczniki do ogtoszenia:
1) formularz ofertowy;
2) projekt umowy;
3) oswiadczenie Wykonawcy o posiadaniu potencjatu technicznego
i osobowego oraz doswiadczenia w przeprowadzeniu w/w szkolenia;
4) klauzula informacyjna z art. 14 RODO.
16. Wykonawcy, ktérzy nie wykazg spetnienia warunkdw udziatu w postepowaniu
podlega¢ beda wykluczeniu z udziatu w postepowaniu. Oferte Wykonawcy
wykluczonego uznaje sie za odrzucona.
17. Z postepowania o udzielenie zamoéwienia wyklucza sie Wykonawce w
przypadkach, o ktérych mowa w art. 7 ust. 1 w zwigzku z art. 9 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa
narodowego (Dz. U. z 2022 r. poz. 835).
Klauzula informacyjna z art. 13 RODO:
Niniejszg informacje otrzymat Pan/Pani w zwigzku z obowigzkami okreslonymi
w art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy Unii
Europejskiej z dnia 4 maja 2016 r. L 119/1, dalej jako RODO).
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. Administratorem Pani/Pana danych osobowych jest Prezydent Wroctawia.
Kontakt mozliwy w nastepujacy sposéb:

1) listownie na adres: Pl. Nowy Targ 1-8, 50-141 Wroctaw

2) e-mailowo: wps@um.wroc.pl

3) telefonicznie: +48 71 777 77 77.

. Wyznaczono Inspektora Ochrony Danych - Sebastiana Sobeckiego,
z ktérym mozna sie kontaktowaé¢ we wszystkich sprawach dotyczacych
przetwarzania Pani/Pana danych osobowych oraz korzystania
Zz przystugujacych Pani/Panu praw zwigzanych z przetwarzaniem danych.
Kontakt z Inspektorem mozliwy jest w nastepujacy sposob:

. listownie na adres: ul. G. Zapolskiej 4, 50-032 Wroctaw,

. e-mailowo: iod@um.wroc.pl,

. telefonicznie: +48 717 77 77 24.

. Pani/Pana dane osobowe beda przetwarzane, gdyz jest to niezbedne do

realizacji obowigzku prawnego cigzacego na administratorze (art. 6 ust. 1
lit. ¢ RODO), w celu realizacji postepowania o udzielenie zamowienia
publicznego.

. Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym
okreslonym w przepisach ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamoéwien publicznych (Dz. U. z 2022 r. poz. 1710), dalej ,ustawa Pzp”,
zwigzanym z udziatem w zapytaniu ofertowym. Nie jest Pani/Pan
obowigzany do podania Pani/Pana danych osobowych, ale w przypadku
braku ich podania, udziat Pani/Pana w postepowaniu o udzielenie
zamoéwienia publicznego nie bedzie mozliwy.

. Pani/Pana dane osobowe beda przetwarzane przez Urzad Miejski
Wroctawia przez minimum 5 lat, nastepnie Archiwum Panstwowe po
ekspertyzie dokumentédw moze podjaé decyzje o ich zniszczeniu Ilub
przekwalifikowaé na kategorie A i wtedy Twoje dane osobowe bedg
przetwarzane przez Urzad Miejski Wroctawia przez 25 lat od stycznia
kolejnego roku po zakonczeniu sprawy, a nastepnie zostang przekazane do
Archiwum Panstwowego we Wroctawiu, gdzie bedq przetwarzane

wieczyscie.
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Pani/Pana dane osobowe mogg zosta¢ udostepnione podmiotom
upowaznionym na podstawie przepisow prawa. Dodatkowo Pani/Pana dane
osobowe przetwarzane w systemach informatycznych administratora mogq
by¢ udostepniane w niezbednym zakresie podmiotom wykonujgcym
zadania na rzecz administratora w ramach s$wiadczenia ustug serwisu,
rozwoju i utrzymania systemow informatycznych.

W zwigzku z przetwarzaniem danych osobowych przystugujq Pani/Panu
nastepujace prawa:

1) prawo dostepu do Pani/Pana danych osobowych na podstawie art. 15
RODO,

2) prawo zadania sprostowania i uzupetnienia niekompletnych Pani/Pana
danych osobowych na podstawie art. 16 RODO,

3) prawo do zadania usuniecia Pani/Pana danych osobowych na podstawie
art. 17 RODO,

4) prawo zadania ograniczenia przetwarzania Pani/Pana danych
osobowych na podstawie art. 18 RODO. Aby skorzysta¢ z powyzszych
praw, nalezy skontaktowaé sie z Inspektorem Ochrony Danych (dane
kontaktowe powyzej).

W odniesieniu do Pani/Pana danych osobowych, decyzje nie bedg
podejmowane w sposéb zautomatyzowany (w szczegdlnosci nie bedzie
Pani/Pan profilowany). Pani/Pana dane osobowe nie bedq réwniez
przekazywane do Panstwa trzeciego lub organizacji miedzynarodowej.

W przypadku nieprawidtowosci przy przetwarzaniu danych osobowych,
przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego
zajmujacego sie ochrong danych osobowych, tj. Prezesa Urzedu Ochrony
Danych Osobowych.



