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Gmina Wrocław 
pl. Nowy Targ 1-8,
50-141 Wrocław
NIP 897-13-83-551

Zapytanie ofertowe nr DEU-WPS/DPE.1.2022

Dotyczy: „Diagnozy cyberbezpieczeństwa wg Konkursu Grantowego Cyfrowa Gmina Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia”.

Podstawa prawna: art. 2 ust. 1 pkt 1 z wyłączeniem obowiązku stosowania  ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych Ustawa z dnia 11 września 2019 r. - Prawo zamówień publicznych (t.j. Dz. U. z 2021 r. poz. 1129 z późn. zm.). 
I. Zamawiający: Gmina Wrocław z siedzibą pl. Nowy Targ 1-8,  
50-141 Wrocław, NIP 897-13-83-551.
Wspólny Słownik Zamówień: Kod CPV - 728100001 Usługi audytu komputerowego
II. Opis przedmiotu zamówienia:
1. Przeprowadzenie diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Gminy  Wrocław oraz w Elektronicznych Zakładach Naukowych  przy ul. Braniborskiej 57 we Wrocławiu  zakończonego raportem (w dokumentacji projektu określanego jako „diagnoza cyberbezpieczeństwa”) zgodnie z  formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.
III. Istotne zasady realizacji zamówienia:
1. Termin wykonania zamówienia:
Wykonawca zobowiązany będzie do przeprowadzenia audytu/diagnozy cyberbezpieczeństwa, zakończonego raportem w terminie 21 dni od zawarcia umowy.
2. Szczegółowy zakres przedmiotu zamówienia zawiera formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa załączony do niniejszego zapytania ofertowego, tj. załącznik nr 8 konkursu grantowego.
3. Audyt musi zostać przeprowadzony przez osobę posiadająca uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. 
4. Wykaz certyfikatów zgodny z w/w rozporządzeniem:
1) Certified Internal Auditor (CIA)
2) Certified Information System Auditor (CISA)
3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób
4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób
5) Certified Information Security Manager (CISM)
6) Certified in Risk and Information Systems Control (CRISC)
7) Certified in the Governance of Enterprise IT (CGEIT)
8) Certified Information Systems Security Professional (CISSP)
9) Systems Security Certified Practitioner (SSCP)
10)Certified Reliability Professional
10) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert


IV. Termin i sposób składania ofert:
1. Oferta powinna być przesłana za pośrednictwem poczty elektronicznej na adres e-mail: wps@um.wroc.pl  wpisując w temacie wiadomości „Oferta na diagnozę cyberbezpieczeństwa” lub dostarczona na adres w opisanej kopercie „Oferta na diagnozę cyberbezpieczeństwa”: 
Wydział Szkół Ponadpodstawowych i Specjalnych, ul. G. Zapolskiej 4, 50-032 Wrocław (kancelaria DEU IV p. p. 439-440).
2. Termin złożenia oferty: do dnia 09.09.2022 roku do godziny 12.00.
3. Przy wyborze oferty Zamawiający będzie kierował się kryterium najniższej ceny brutto.
4. W toku badania i oceny ofert Zamawiający może żądać od oferentów wyjaśnień treści złożonych ofert.
5. Zamawiający nie dopuszcza składania ofert wariantowych.
6. Zamawiający nie dopuszcza składania ofert częściowych.
7. Rozliczenia między Zamawiającym a Wykonawcą prowadzone będą w polskich złotych (PLN). Nie przewiduje się rozliczeń w walutach obcych.
8. Wykonawca zobowiązany jest podać ceny netto i brutto.
9. Cena oferty ma być wyrażona jako kwota całkowita brutto, za jaką Wykonawca wykona całość przedmiotu zamówienia.
10. Oferty złożone po terminie nie będą rozpatrywane. O zachowaniu terminu decyduje data wpływu oferty do siedziby Zamawiającego.
11. Informujemy, że przedłożona przez Państwo oferta cenowa nie jest równoznaczna z zawarciem umowy. Wykonawcy nie przysługują  w związku z tym żadne roszczenia.
12. Wykonawca ponosi wszelkie koszty związane z przygotowaniem i złożeniem oferty.
13. Termin związania ofertą wynosi 30 dni od daty końcowej składania ofert.
14. Wykonawcy, którzy nie wykażą spełnienia warunków udziału w postępowaniu (pkt III. 3 i 4), podlegać będą wykluczeniu z udziału w postępowaniu. Ofertę wykonawcy wykluczonego uznaje się za odrzuconą.
15. W celu potwierdzenia wymaganych wyżej warunków wraz z ofertą należy dostarczyć dokumenty potwierdzające wymagane kwalifikacje do przeprowadzenia audytu.



16.  Załączniki do oferty:
1) Formularz ofertowy 
2) Projekt umowy
3) Formularz informacji związanych z przeprowadzeniem diagnozy   cyberbezpieczeństwa ( załącznik nr 8 konkursu grantowego) 
4) Oświadczenie o posiadaniu potencjału technicznego i osobowego
5) Oświadczenie o posiadaniu doświadczenia w wykonywaniu audytów

V. Klauzula informacyjna z art. 13 RODO:
Niniejszą informację otrzymał Pan/Pani w związku z obowiązkami określonymi w art. 13 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzędowy Unii Europejskiej z dnia 4 maja 2016 r. 
L 119/1, dalej jako RODO).
1. Administratorem Pani/Pana danych osobowych jest Prezydent Wrocławia. Kontakt możliwy w następujący sposób:
1) listownie na adres: Pl. Nowy Targ 1-8, 50-141 Wrocław
2) e-mailowo: wps@um.wroc.pl
3) telefonicznie: +48 71 777 77 77.
2. Wyznaczono Inspektora Ochrony Danych - Sebastiana Sobeckiego, z którym można się kontaktować we wszystkich sprawach dotyczących przetwarzania Pani/Pana danych osobowych oraz korzystania z przysługujących Pani/Panu praw związanych z przetwarzaniem danych. Kontakt z Inspektorem możliwy jest w następujący sposób:
1) listownie na adres: ul. G. Zapolskiej 4, 50-032 Wrocław,
2) e-mailowo: iod@um.wroc.pl,
3) telefonicznie: +48 717 77 77 24.
3. Pani/Pana dane osobowe będą przetwarzane, gdyż jest to niezbędne do realizacji obowiązku prawnego ciążącego na administratorze (art. 6 ust. 1 lit. c RODO), w celu realizacji postępowania o udzielenie zamówienia publicznego.
4. Podanie przez Panią/Pana danych osobowych jest wymogiem ustawowym określonym w przepisach ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (Dz. U. z 2022 r. poz. 1710), dalej „ustawa Pzp”, związanym z udziałem w zapytaniu ofertowym. Nie jest Pani/Pan obowiązany do podania Pani/Pana danych osobowych, ale w przypadku braku ich podania, udział Pani/Pana w postępowaniu o udzielenie zamówienia publicznego nie będzie możliwy. 
5. Pani/Pana dane osobowe będą przetwarzane przez Urząd Miejski Wrocławia przez minimum 5 lat, następnie Archiwum Państwowe po ekspertyzie dokumentów może podjąć decyzję o ich zniszczeniu lub przekwalifikować na kategorię A 
i wtedy Twoje dane osobowe będą przetwarzane przez Urząd Miejski Wrocławia przez 25 lat od stycznia kolejnego roku po zakończeniu sprawy,
a następnie zostaną przekazane do Archiwum Państwowego we Wrocławiu, gdzie będą przetwarzane wieczyście.
6. [bookmark: _GoBack]Pani/Pana dane osobowe mogą zostać udostępnione podmiotom upoważnionym na podstawie przepisów prawa. Dodatkowo Pani/Pana dane osobowe przetwarzane w systemach informatycznych administratora mogą być udostępniane w niezbędnym zakresie podmiotom wykonującym zadania na rzecz administratora w ramach świadczenia usług serwisu, rozwoju i utrzymania systemów informatycznych.
7. W związku z przetwarzaniem danych osobowych przysługują Pani/Panu następujące prawa:
1) prawo dostępu do Pani/Pana danych osobowych na podstawie art. 15 RODO,
2) prawo żądania sprostowania i uzupełnienia niekompletnych Pani/Pana danych osobowych na podstawie art. 16 RODO,
3) prawo do żądania usunięcia Pani/Pana danych osobowych na podstawie art. 17 RODO, 
4) prawo żądania ograniczenia przetwarzania Pani/Pana danych osobowych na podstawie art. 18 RODO.
Aby skorzystać z powyższych praw, należy skontaktować się z Inspektorem Ochrony Danych (dane kontaktowe powyżej).
8. W odniesieniu do Pani/Pana danych osobowych, decyzje nie będą podejmowane w sposób zautomatyzowany (w szczególności nie będzie Pani/Pan profilowany). Pani/Pana dane osobowe nie będą również przekazywane do Państwa trzeciego lub organizacji międzynarodowej.
9. W przypadku nieprawidłowości przy przetwarzaniu danych osobowych, przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego zajmującego się ochroną danych osobowych, tj. Prezesa Urzędu Ochrony Danych Osobowych.
VI. Wykluczenia:
1. Na podstawie art.  7 ust.1 ustawy z dnia 13 kwietnia 2022 roku  z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp (z dnia 11 września 2019 r. - Prawo zamówień publicznych) Zamawiający wyklucza:
1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;
3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3.
2. Zamawiający odrzuca ofertę w/w wykonawcy w ust.1.


Podpisał
Dyrektor Wydziału Szkół Ponadpodstawowych i Specjalnych 
Urzędu Miejskiego Wrocławia
Ewa Szczęch
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